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Introducao

A privacidade ou falta dela, a globalizacdo, a evolugdo da tecnologia, as
diferentes formas de fazer negocio e a mudanga no método de fidelizar
clientes, colocaram o tratamento de dados pessoais na agenda da uniao
europeia, com o novo regulamento de prote¢ao de dados.

Hoje em dia, ouvimos falar de "prote¢do de dados pessoais" e muitas vezes,
mal-entendemos o verdadeiro significado do conceito.

E vital ter em conta que o surgimento do RGPD veio ao encontro de uma
necessidade social real, originada a partir de um contexto econdmico,
politico e cultural, representada em forma de lei pelo novo RGPD.

Atualmente a troca de dados é vital em qualquer negdcio. As empresas tém
que adotar um modelo operacional mais agil e rapido para responder as
novas exigéncias de mercado. As fontes de dados e o propdsito para o seu
processamento sofreram uma profunda alteracdao ao longo dos tempos,
como resposta as novas exigéncias, permitindo simplificar o nosso dia a dia,
mas originando, por outro lado, uma maior dispersao e falta de controlo dos
dados.

O novo quadro legal traz algumas mudancgas significativas que terdo
diferente impacto na vida das organizagdes, consoante a sua natureza, area
de atividade, dimensdo e tipo de tratamentos de dados pessoais que
realizem.

A Arentia neste documento, através da analise de varias fontes de
informacao, facilita o entendimento do conceito de RGPD e sugerimos
alguns dos passos preliminares necessarios para estar em conformidade em
Maio de 2018.
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Conceitos iniciais sobre o
RGPD
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O que € 0o RGPD?

O Regulamento Geral de
Protecao de Dados (RGPD),
uniformiza o tratamento de
dados pessoais de todos os
individuos na Europa, inclusive
quando esses dados circulam
fora da Europa.

O RGPD foi adotado em 27 de
Abril de 2016 e entra em vigor
em 25 de maio de 2018,
substituindo a atual diretiva

95/46 CE.
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"Agora essa autorizacao
desaparece e todo o 6nus passa
para as empresas e entidades
publicas. Tém que ser elas a
demonstrar que estao a cumprir
todas as ordens que vém no
regulamento”

CNPD, Clara Guerra



O que sao dados
pessoals

Qualquer informacgao relativa a uma pessoa singular
que pode ser identificada, direta ou indiretamente por
um identificador, como o nome, numero de
contribuinte, e-mail, género, fotografia, localizacdo,
identificador online, fatores fisicos, fisioldgicos,
culturais ou socias.

Sado considerados dados sensiveis, os que revelam
origem racial ou étnica, opinides politicas, crencas
religiosas ou filosdficas, associagdo sindical, dados
biométricos e dados sobre saude ou vida sexual.

N3o ha distingdo entre dados pessoais no contexto
pessoal ou profissional, a pessoa é a pessoa. Quanto
aos menores de 16 anos , o tratamento so é licito
quando o consentimento é autorizado pelos titulares
das responsabilidades parentais da crianga.

Os dados podem ser transmitidos de forma verbal ou
escrita e armazenados no formato fisico (ex. papel) ou
digital (ex. suporte informatico).




Os direitos das pessoas com o RGPD

1. O direito ao acesso - significa que as pessoas tém
o direito de solicitar o acesso aos seus dados
pessoais e questionar como estao a ser utilizados.
A empresa deve fornecer copia dos seus dados
pessoais, gratuitamente, sempre que solicitado.

2. O direito a portabilidade dos dados - as pessoas
tém o direito de transferir os seus dados de um
fornecedor para outro de uma forma automatica.

3. O direito de corrigir a informacao - garantia que
as pessoas possam atualizar os seus dados se
estiverem  desatualizados, incompletos ou
incorretos.

4. O direito de restringir o processamento - as
pessoas podem solicitar que os seus dados nao
sejam processados, ou seja, o registo pode
permanecer na empresa mas ndo pode ser
utilizado.

5. O direito de objecao - inclui o direito de nao
receber informacdo de marketing direto. Nao
existem isencdes, a partir do momento que o
pedido for recebido, os envios de informacao
devem ser cancelados de imediato.
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6. O direito de serinformado

As empresas devem informar sempre de uma forma
clara, simples e prévia, qual vai ser a utilizagdo dos
dados recolhidos. Além disso, o consentimento nunca
deve ser implicito ou a troco de alguma oferta, mas
sim livre e gratuito. Isto aplica-se em qualquer tipo de
recolha de dados, seja fisica ou virtual.

7. O direito de ser esquecido

A pessoa pode pedir para ser excluida dos registos da
empresa, desde que os dados deixem de ser
necessarios para o qual foram recolhidos.

8. O direito de ser notificado

Sempre que existir uma violagdo de dados que
comprometa os dados pessoais, a pessoa tem o
direito de ser informado no prazo de 72 horas apds ter
ocorrido.



A quem se aplica

O RGPD aplica-se a todas as empresas que com
instalacbes na UE e/ou que processam e/ou
armazenam dados pessoais de pessoas que residem
ou viajam na UE.

Mesmo que a empresa esteja fora da EU, mas
processe dados pessoais de pessoas que estdo na EU,
tém de estar conforme.

Coimas

As multas pelo ndo cumprimento da RGPD sao as
maiores até hoje. Podem ir desde uma multa até € 20
milhdes ou 4% do volume de negdcios anual (o que
for maior).
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Proximos passos (comece
ainda hoje)

Uma das palavras chave do RGPD ¢é a privacidade por design, ou seja, exige
que a protecao de dados seja pensada e incluida desde inicio em qualquer
processo que inclua tratamento de dados. A protecao de dados deve ser uma
preocupagao constante na sua empresa.

O primeiro passo € aumentar o grau de conhecimento desta requlamentacao
ao nivel da administracdo e direcdo da empresa e identificar qual o atual nivel
de preparagao da sua organizagao.

Para ajuda-lo neste procedimento temos ao seu dispor um Workshop
dedicado a sua empresa, com duragdo de meio dia, onde poderd esclarecer
os conceitos, podendo através da realizacdo de uma pequena avaliagao
descobrir qual o nivel de preparacdo atual e quais as necessidades da sua
organizagao para estar de acordo com a regulamentacgao.
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Os passos seguintes
Incluirao:

a analise da informacdao de que a sua organizagao
necessita para a sua operacionalidade e a forma como
a gere, comunica e armazeng;

* a criagdo de politicas de protecao de dados e de
programas para a mudanca da cultura dos funcionarios;

* aanalise dainfraestrutura de suporte aos dados;

* a implementa¢ao de medidas de seqguranca;

* acriagao de processos de gestao de protecao de dados
incluindo, o alinhamento com os seus fornecedores,

incluindo-os no processo de gestdao de protecao de
dados.

Atencao que a terciarizagao nao isenta a sua empresa de
responsabilidade.

A importancia do suporte informatico para o armazenamento e processamento dos dados confere a esta
componente uma maior relevancia, sendo por isso necessario a implementacdo de medidas adequadas a
confidencialidade, integridade e disponibilidade dos dados. O ponto 49 da RGPD evidéncia claramente esta
necessidade.
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Data protection
officer (DPO)

O RGPD introduz uma nova figura que é o
Encarregado da Protecdao de Dados, que tem como
responsabilidade  supervisionar e assequrar a
implementagao e manutencao do RGPD.

O Encarregado da Protecao de Dados, pode ser
nomeado internamente (desde que nao realize outras
tarefas que possam resultar em conflito de interesses),
reportando ao mais alto nivel da organizacdo,
podendo complementarmente recorrer a servigos
especializado de aconselhamento para esta matéria.

O DPO é obrigatério para todas as autoridades
publicas e onde as atividades principais envolvem o
tratamento, armazenamento e monitorizagao regular
e sistematico de dados pessoais em grande escala ou
dados sensiveis, que revelam origem racial ou étnica,
opinides politicas, crengas religiosas ou filosdficas,
associacao sindical, dados biométricos e dados sobre
saude ou vida sexual.
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Além das situacdes previstas em que o DPO é
obrigatorio, pode decidir ter um encarregado de
protecdao de dados na sua organizacdo, pelas
evidentes vantagens que tal pode significar para o
cumprimento das obrigagoes, tais como: informar e
aconselhar os responsaveis pelo processamento de
dados nesta matéria, aconselhar os colaboradores e
ser o representante da organizacao para a CNPD e
clientes finais, funcionando como ponto Unico de
contato.




Formacao

Finalmente e ndo menos importante, a tecnologia pode ajudar a cumprir, mas de nada vale, se as pessoas na sua
empresa ndo tiverem alinhadas e consensualizadas com a importancia do correto tratamento dos dados pessoais.

A formacao continua é de extrema importancia para conseguir implementar e assegurar a continuidade do novo
RGPD.

b i ‘
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Competéncias

A Arentia inclui agora na sua oferta, os servicos de
consultoria necessarios para ajudar a sua organizagao
a criar o processo de gestao de protecao de dados,
desde:

X/
L X4

Analise inicial;

Definicao de politicas correspondentes;
Analise de risco;
Definicdo das
implementar;
Criacdo de planos de sensibilizacao e formacao
internos para a mudanca de habitos dos
funcionarios;

%  Definicdo de planos de ensaio de simulacdao de
falha da protecdo dos dados;

% Criacdo de processo de gestao de incidentes,
assim como a ligacdo do processo a outros
absolutamente cruciais para aumentar a
resiliéncia da organizacdo, como o processo de
gestao de crise.

X/
L X4

X/
L X4

\/
L X4

medidas de protecdo a

\/
L X4

A equipa inclui consultores com certificagbes nos
standards de mercado para estas tematicas como ISO
22301, ISO 27001 e DPO e consultor juridico com
especializacdo nesta matéria.
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O servi¢o de DPO externo também faz parte do nosso
portfdlio de servicos, permitindo a sua organizagao
um apoio especializado nesta matéria para a gestao
continuada do processo, alinhamento constante com
alteracbes internas efou de requisitos ou
regulamentagoes, auditorias internas e externas.
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A Arentia pode
ajudar

A Arentia atua no mercado empresarial de software de
gestdo e tecnologias de informacdo. Conta com uma
equipa de profissionais qualificada que garante o bom
desempenho nas areas em que atua.

Reunimos um conjunto de boas normas que ajudam a
implementar o RGPD, de certeza que muitas delas ja
fazem parte do seu dia a dia, no entanto é bom
recordar.

-.‘ m Prmavera

PREMIUM PARTNER

Microsoft
Partner
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Atualizagoes

Sempre que estdo disponiveis novas atualizagdes,
principalmente as relacionadas com seguranga,
devem ser aplicadas o mais rapidamente possivel.

Antivirus

Utilize software de antivirus de qualidade e
mantenha-o atualizado. Garantir que esta atualizado
assegura a protecdo contra as ameacas mais recentes.

Cifragem de dados pessoais

Mencionado no Artigo 32 do RGPD, além das
sugestdes ja enunciadas, a cifragem é uma das
técnicas sugeridas para a prote¢ao de dados pessoais.

Disaster recovery

Recupere os sistemas e os dados da sua organizacao
aconteca o que acontecer. Aplique o plano de
recuperacao em caso de falha.
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Copias de seguranca

Regularmente deve realizar cdpias de sequranga. Apds
identificar os dados criticos, faca e mantenha copias
de seguranca.

Protecao unificada da rede

Verifique e teste o nivel de protecao da sua rede.
Normalmente a Firewall é o primeiro nivel de
protecao. Garanta que so deixa entrar e sair os dados
que interessam.

Gestao de acessos

Os ERP’s PHC e Primavera, estdao a desenvolver
solucdes que vao permitir um controlo completo de
acessos, através de um conjunto de funcionalidades
que centralizam o controlo dos seus processos de
tratamento de dados e capacidade analitica dos
mesmos.
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ENTIDADE
FORMADORA

ERTIFICADA

INFORMATICA

» Ciéncias informaticas

» Informatica na dptica do utilizador

» Informatica - programas nao classificados
noutra area de formacao
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Formacao

A maior parte das vezes a falha é humana, com o
aumento do ransomware é muito importante manter
uma cultura de seguranca consciente.

Se o colaborador clicar em um link ou abrir um
ficheiro mal-intencionado, pode despoletar o ataque.

Na Arentia temos formacgdes especificas ministradas
por especialistas que ajudam as desmistificar e a
entender estas ameacas de uma forma mais
consciente.
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Marque na sua agenda

Participe no workshop a realizar em Leiria, na presenca de consultores certificados
nos standards de mercado para estas tematicas como ISO 22301, ISO 27001 e DPO

e consultor juridico com especializagao nesta matéria.

RESERVE A DATA

WORKSHOP
RGPD NA PRATICA

28.02.18

REGISTE-SE AQUI
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http://www.arentia.pt/pt/REGISTO-WORKSHOP-RGPD---Regulamento-Geral-de-Protecao-de-Dados
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