MANUAL

Proficiéncia Digital — Nivel Basico
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Proteger dispositivos e dados pessoais e identificar riscos para
a saude e meio ambiente.
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Introdugéo

Neste manual, o formando ira encontrar informacdes essenciais para fortalecer os
conhecimentos de proficiéncia digital, concentrando-se na salvaguarda de dispositivos, dados
pessoais e na identificagdo de riscos potenciais para a saude e o meio ambiente.

Nos dias atuais, a tecnologia esta entrelagada as nossas vidas, facilitando a comunicacdo, o
acesso a informacdo e a realizacdo de tarefas diarias. No entanto, essa conexdo constante
também traz consigo desafios significativos. A protecao de nossos dispositivos contra ameacas
digitais e a preservacdo de nossos dados pessoais tornaram-se preocupac¢des primordiais em
um mundo cada vez mais conectado.

Além disso, a crescente dependéncia da tecnologia também coloca-nos diante de riscos que
podem impactar nossa salde e o ambiente ao nosso redor. Identificar esses perigos e adotar
praticas para mitigd-los sdo passos fundamentais para uma utilizacdo consciente e responsavel
da tecnologia.

Este manual foi cuidadosamente elaborado para oferecer orientagdes claras e praticas sobre
como proteger seus dispositivos eletronicos, salvaguardar seus dados pessoais e reconhecer os
potenciais riscos a saude e ao meio ambiente decorrentes do uso da tecnologia.

Esperamos que este guia seja uma fonte valiosa de informagées, capacitando-o(a) a adotar
medidas proativas para garantir sua seguranca digital e bem-estar, além de contribuir para a
preservacdo do meio ambiente.

Conhecimentos a adquirir

e Identificar riscos e ameagas em ambientes digitais.

e Selecionar formas de proteger os dispositivos e conteudo digital.

e Identificar riscos e ameacas da utilizacdo de tecnologias digitais para a saude e bem-
estar.

e Identificar os impactos ambientais decorrentes das tecnologias digitais e da sua
utilizacdo.



|dentificacdo de Riscos e Ameacas em Ambientes Digitais

- Quantas vezes esta online e se questiona se deve
realmente fazer aquele download da ultima versdo do
programa que lhe é sugerido de modo tao apelativo?

- Quantos emails citam o seu nome e cuja proveniéncia lhe
é absolutamente desconhecida?

Distinguir Riscos e Ameacas em Ambientes Digitais

Para uma segura navegacdo na Internet, temos de estar conscientes das ameagas e dos riscos.
Através desta porta que abrimos para o mundo pode “entrar” alguém com intencdes menos
boas. A Internet é isso mesmo, um enorme universo, mas a que todos acedemos.

E dentro deste “todos” cabe tudo: profissionais a procura de informacdes crediveis para
desenvolver os seus trabalhos, pessoas a procura de entretenimento, outras que ali vdo apenas
para conversar com amigos e outras ainda para combater a monotonia.

O problema nasce quando encontramos quem ali se encontre apenas para beneficiar através
do prejuizo alheio. Falamos de hackers, de ladrées de informacao, de dados e, por vezes, de
coisas que nunca julgdvamos possivel, como por exemplo, a nossa propria intimidade.

Para que possamos, entdo, integrar o mundo global ao qual mesmo que quiséssemos nao
conseguiriamos escapar, é necessario estarmos conscientes dos seus perigos. Poder-se-ia dizer
que é como aprender a andar na rua.

Para nos mantermos seguros, nada melhor do que conhecermos as ameagas existentes e como
0 nosso proprio comportamento nos pode tornar vulneraveis.

|dentificacdao de Riscos e Ameacas Nas Marcas
Phishing

Consiste no envio de mails supostamente confidveis, mas que
roubam dados confidenciais. Enganam os utilizadores para
obter palavras-passe, cédigos e informacgdo que garante o
acesso de piratas informaticos a coisas tdo importantes
como, por exemplo, o seu cartdo de crédito.




Malware

Trata-se de um software que tem como finalidade aceder sem qualquer tipo de autoriza¢do a
um equipamento e portanto ao seu conteddo. Nao é dificil imaginarmos os estragos que
podera causar acedendo, por exemplo, a informacdo que desejamos que seja confidencial.

Crime Cibernético

O crime cibernético encaixou uns gritantes 450 mil milhdes de ddélares de receitas no ano
passado, com dois mil milhdes de registos perdidos ou roubados em todo o mundo.

Caleb Barlow, especialista em seguranca, denuncia a insuficiéncia das nossas estratégias atuais
para proteger os nossos dados.

A solucdo? Precisamos de reagir ao crime cibernético com o mesmo esforco coletivo que
aplicamos numa crise de cuidados de saude, partilhando atempadamente as informacdes
sobre quem esta infetado e como a doenca se esta a espalhar. Se ndo partilharmos, diz ele,
estamos a contribuir para o problema

Ataques globais em tempo real
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BAD (Botnet Activity Detection)

A detecdo da atividade do Botnet mostra estatisticas
sobre enderecos IP identificados de vitimas de ataques
DDoS e servidores C&C de botnet. Estas estatisticas
foram adquiridas com a ajuda do sistema DDoS
Intelligence deste software.

* DDoS: ataques de rede distribuidos muitas vezes
sdo chamados de ataques de negacdo de servico
distribuido.

MAV (Mail Anti-Virus)
’ . l @ a ‘ (I;/Iostra o fluxo de det?gﬁo de malware
urante o scan do Mail Antivirus quando
aparecem novos objetos numa aplicacdo de
@ a . . @ correio eletrdnico (Outlook, The Bat,
Thunderbird). O MAV analisa as mensagens
recebidas e chama a OAS ao guardar anexos

l a b @ . a1 @ num disco.

*  OAS: verificacdo de acesso

WAV (Web Anti-Virus)

Mostra o fluxo de dete¢do de malware durante o scan do Web Antivirus quando a pagina HTML
de um website abre ou quando um ficheiro é descarregado. Verifica as portas especificadas nas
defini¢cdes do Antivirus da Web.

IDS (Intrusion Detection System)

Mostra o fluxo de detec¢do de ataques de rede.



Medidas de Seguranca e Protecao Digital

Proteger os dispositivos e conteudo digital

Existem 4 pilares da seguranca da informacao:
* 1. Aintegridade - os dados mantém-se inalterados.

* 2. A confidencialidade - sé acede a informagdo quem autorizamos. 3. A autenticidade -
fontes fidedignas.

* 4. Adisponibilidade - acesso aos dados limitado apenas a utilizadores autorizados.

Se estes quatro principios forem observados, serd certo que a capacidade de enfrentar riscos,
no ambiente digital, estara reforcada, proporcionando-lhe um tipo de seguranca diferente e
muito mais robusto.

Outras das medidas importantes, dizem respeito a realizacdo de um backup de seguranca para
a protecdo de informacgdo, ao recurso a criptografia e a ado¢do de uma politica de controlo de
acessos por parte dos utilizadores.

Internet of Things (loT)

Internet das Coisas é a traducgao literal da expressdao em inglés Internet of Things (loT). Em
portugués, o nome mais adequado poderia ser algo como "Internet em Todas as Coisas", mas,
no fundo, isso ndo tem importancia: o que vale é entender e usufruir da ideia.

* Quais os objetos que usa para se ligar a internet?

* Smartphone, tablet, notebook, computador. Utiliza pelo menos um destes dispositivos,
certo?

Mas hd outros equipamentos que se conectam a internet para realizar atividades
especificas, como por exemplo, cdmaras de seguranga que, por estarem online, permitem
gue uma pessoa monitorize a sua casa remotamente ou vigie a sua loja quando o
estabelecimento estiver fechado.

Outro exemplo: smart TVs. Com elas, vocé pode aceder a servigos como Netflix, YouTube e
Spotify de modo direto, sem ter que ligd-las ao seu PC ou smartphone.

Seguranca e Risco da Internet das Coisas

Se a Internet das Coisas descreve um cenario em que quase tudo esta conectado, é claro que
ha riscos associados. E por essa razdo que as convengdes que tratam do conceito devem ter em
consideragdo varios parametros preventivos e corretivos, especialmente sobre seguranca e
privacidade.



Imagine os transtornos que uma pessoa teria se o sistema de monitorizagdo de sua casa fosse
desligado inesperadamente por causa de uma falha de software ou por uma invasao conduzida
por hackers.

Os riscos ndo sao apenas individuais. Problemas de ordem coletiva também podem surgir.
Pense, por exemplo, numa cidade que tem todos os semaforos conectados.

Politicas de Privacidade

Formas de Protecao de Dados Pessoais e Privacidade

Quando pensa nos seus dados pessoais, deve ter em conta que as informacdes que sao
recolhidas, ficam disponiveis e podem ser consultadas. Pensando num exemplo extremo, um
criminoso podera utilizar os seus dados, para realizar esquemas de phishing, para usar a sua
identidade ou ainda para realizar outros crimes.

O melhor a fazer, serd sempre comecar por ler as politicas de privacidade das paginas ou
entidades que visita e ndo partilhar mais do que necessita. Menos informacao partilhada é
sempre sindnimo de maior seguranca. Deve ter em conta a autorizacao que da ou nao,
relativamente ao acesso de cookies aos equipamentos, sendo que nem todos requerem esta
autorizacgao.

Recorde-se que os cookies, se destinam a memorizar as preferéncias que sdo detetadas nos
equipamentos. Quando lhe é pedida a referida autorizacao, o sitio de web dever3,
obrigatoriamente, explicar como poderao ser usadas as informagdes recolhidas e de que forma
as podera desativar.

Medidas de Protecao

Seja no ambito individual, seja no universo empresarial, para nos protegermos e aos dados que
desejamos manter privados, ha, entdo, uma série de medidas que deveremos adotar sob pena
de permitirmos o acesso de pessoas indesejaveis a informagdo que nos diga respeito, a nossa
empresa ou agquela em que trabalhamos com prejuizos que muitas vezes ndo conseguimos
sequer calcular.

Na Unido Europeia (UE) ha regras que garantem a prote¢do de dados pessoais sempre que, por
exemplo, fazemos compras online ou nos candidatamos a uma vaga de emprego ou pedimos
um empréstimo ao banco.

Estas regras sdo aplicadas ndo s6 as empresas e organizagdes que estdo localizadas no espaco
europeu, mas também aquelas que prestam servigos e bens ao nosso espago comunitario.
Como exemplo desta realidade temos o Facebook e a Amazon.



Protecdo de Dados Pessoais

Quando pensa nos seus dados pessoais, deve ter em conta que as informacdes que sao
recolhidas, ficam disponiveis e podem ser consultadas. Pensando num exemplo extremo, um
criminoso podera utilizar os seus dados, para realizar esquemas de phishing, para usar a sua
identidade ou ainda para realizar outros crimes.

O melhor a fazer, serd sempre comecar por ler as politicas de privacidade das paginas ou
entidades que visita e ndo partilhar mais do que necessita. Menos informacao partilhada é
sempre sindnimo de maior seguranca.

Cookies

Os cookies (testemunhos de conexdo) sao ficheiros de texto que um determinado site nos pede
para instalar no nosso equipamento através do nosso programa de navegacdo. Servem para
memorizar as nossas preferéncias e acompanhar a nossa navegac¢ao na net. Deste modo
habilitam-se a mostrar-nos publicidade seletiva com base nas nossas preferéncias.

Antes de serem instalados tém de ser autorizados por nds e o respetivo site terd de explicar-
nos como ird usar a informacao que aqueles irdo recolher, dando-nos também a possibilidade
de retirarmos o nosso consentimento. H4, no entanto, cookies que ndo requerem a nossa
utilizacdo. S3o os que se destinam apenas a transmitir uma comunicacao ou a fornecer um
servico online solicitado por nds.

Protegdao de Privacidade

Para garantir a sua seguranga e privacidade online, deve saber mais sobre gestdo de cookies.
Os cookies consistem em etiquetas de software, que ficam armazenadas nos seus
equipamentos, através do browser. Tém como objetivo guardar informacdes acerca das suas
preferéncias. Nesse sentido, os cookies servem para identificar a utilidade, o interesse e o
numero de utilizagdes dos seus websites, possibilitando uma navegacdo mais rapida e
eficiente.

* Existem dois tipos de cookies: Os cookies permanentes e os cookies de sessdo ou
temporarios.



Cuidados a ter online

A sua seguranca online é absolutamente fundamental. Ndo pode, de modo algum, permitir que
qgualquer programa aceda as suas informacdes ou dados pessoais. Deve ter esta no¢cao sempre
em mente, quando visita uma pagina. E necessario também cultivar essa sensibilidade, para
gue saiba estar alerta, de forma a proteger-se o mais possivel, de uma invasao a sua
privacidade.

Menos é mais. Quanto menos revelar ou menos deixar disponivel a que seja revelado, mais
seguro estara. Para esse efeito, deve comecar por assegurar a protecdo das suas contas.

Palavra-Passe

Para garantirmos o mais possivel que os nossos dados e a nossa informacao se encontram a
salvo, temos que apostar na criacdo de diversas palavras-passe, para aceder a diversos sites e
no cuidado de nelas integrarmos combina¢des complexas com numeros, caracteres,
maiusculas e mindsculas, entre outros. Serd escusado dizer que nunca é aconselhavel partilhar
a palavra-passe de acesso ao email pois é a partir deste que se tem acesso a todas as outras
paginas e informacdes.

Ligacdes Seguras

Uma vez online, ha algumas nog¢des que nos sao essenciais e que devemos manter sempre
bem presentes. Saiba que todas as ligagdes podem ser hackeadas, mesmo quando o URL do
site comega por http, indicando que a ligagao é segura. H3d quem pense, por exemplo, que ao
adquirirmos um equipamento (computador ou telefone) estamos livres de perigos, o que ndo é
verdade. A seguranga do novo dispositivo ndo estd imediatamente configurada ao maximo,
pelo que quando adquirimos qualquer equipamento devemos logo verificar as configuragées
de seguranca e realizar as adaptacOes e atualizacGes necessarias.

Se mantiver o software atualizado e nunca clicar em links ou abrir anexos de emails suspeitos e
fizer backups frequentes e recorrer a um antivirus estara sempre mais seguro e, claro, se for
vitima de um ataque denuncie imediatamente a situagdo as autoridades (Policia Judicidria,
Centro Nacional de Ciberseguranca).



Cuidados a Adotar

Ha certas medidas que ndao convém adotar, como por exemplo tentar cancelar a subscricdo de
um spam. Em vez de clicarmos em qualquer link que estas mensagens possam apresentar, o
melhor sera marcarmos o email como spam ou lixo e com o phishing devemos fazer
exatamente o mesmo. Quando estas mensagens nos chegam via SMS ou através de uma
qualquer rede social, o melhor sera optarmos por bloquear o nimero ou o remetente.

No que diz respeito a utilizacdo do telemdvel hd outra medida importante no que toca a
seguranca dos nossos dados e que é facilmente aplicavel. Dependendo do fabricante e do
modelo pode optar por varias formas de desbloquear o seu equipamento. A melhor protecao
consiste na escolha de uma palavra-passe complexa, mas a escolha dos dados biométricos
(desbloqueio através da impressao digital, do reconhecimento da iris ou facial) também é
Segura.

O cddigo pin representa uma protecdo razoavel (no caso de escolha de seis nUmeros ou mais)
mas atualmente desaconselhada (no caso de quatro digitos) por ser mais facilmente
descoberto. O mesmo passa-se relativamente ao desbloqueio através do desenho de uma
senha padrdo no ecr3, ja que o rasto da impressdo digital pode ficar marcado no ecra.

Salude e Bem-estar

O que podemos fazer, para nos protegermos, da assoberbante enchente de informacdo e de
solicitagGes que nos chegam todos os dias? As varias solicitacdes que recebemos, podem
conduzir a uma escalada de ansiedade, de falta de descanso e de stress.

A salde e o bem-estar em ambientes digitais, podem preservar-se de inimeras formas.
Devemos comegar, obrigatoriamente, por proteger a nossa privacidade, que podera ser
utilizada para nos prejudicar em termos praticos.

Pensar que alguém podera vigiar os seus passos, saber mais acerca de si do que deseja ou até
aceder a sua informacao, é em si bastante perturbador. Agora imaginemos as varias dreas da
nossa vida, em que isto poderd suceder. O stress aumenta. Por essa razdo, ha um conjunto de
praticas, que pode adotar, para proteger a sua salde e bem-estar, em varias dreas da sua vida
digital.

Na utilizagao do seu smartphone, pode comegar por proteger os seus dados, alterar o nome do
dispositivo, limitar o acesso a sua localizagao, bem como as fotos e contactos. Por outro lado,
procure deter as notificacGes e eliminar as aplicagdes que ja ndo usa. Descansar e tirar tempo
livre dos seus dispositivos, é também essencial.

Pode definir um tempo limite para utilizar as aplicacbes que mais ocupam o seu tempo ou
definir o intervalo hordrio durante o qual ndo utiliza o telefone, como por exemplo, a partir da
hora do jantar.

No que diz respeito as redes sociais, a melhor opgao sera a de adotar perfis privados, de modo
a que sejam sé acessiveis, as pessoas que autoriza. E como acontece em nossas casas. S6 entra
quem é convidado.



Lembre-se sempre que, quanto mais tempo passar numa rede social, mais ela percebe acerca
de si. Este tipo de plataformas, recorre a estudos psicoldgicos, que avaliam constantemente, as
suas preferéncias, estados de espirito, vulnerabilidades pessoais e etc.

Quanto ao uso do computador, procure manter a caixa de e-mail o mais vazia possivel. Deve
eliminar o que ndo necessita e apagar todos os que, a dada altura, transportaram informacgao
acerca de si. Se quiser guardar essa informacado, o melhor sera copia-la para um documento. A
partir dai, podera obter uma maior sensacao de tranquilidade.

Por ultimo, nunca é demais recordar, que o seu software, deverd estar sempre atualizado, para
o proteger de virus e outro malware, reduzindo assim as suas vulnerabilidades e o perigo de
ser invadido.






