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Protocolos e servi¢cos da
camada de transporte

m Entender os principios por tras dos servicos da camada de
transporte:

- Multiplexacao/demultiplexacao
- Transferéncia de dados confiavel
— Controle de fluxo

- Controle de congestionamento

m Protocolos de transporte na Internet:
- UDP: transporte ndo orientado a conexao
— TCP: transporte orientado a conexao
— Controle de congestionamento do TCP



Servicos da Camada de
Transporte

Multiplexacao e demultiplexacao

Transporte nao orientado a conexao: UDP

Principios de transferéncia confiavel de dados
Transporte orientado a conexao: TCP
Estrutura do segmento

Transferéncia confiavel de dados

Controle de fluxo

Gestao de conexao

Principios de controle de congestionamento

Controle de congestionamento do TCP



Camada de Transporte

m A camada de transporte serve para verificar se a informacao foi
entregue sem erros ao destinatario. Para isso, a informacao que €
composta por um grande segmento de dados € dividida em

pequenos segmentos que sao agrupados novamente quando
chegam ao destino passando-se o inverso.

m Esta camada permite ainda efetuara resolucao de nomes de
computadores em enderecos, ou seja, podemos saber o nome de
um computador através do seu endereco de IP e vice-versa




Servicos da camada de
transporte

m Fornecem comunicacgao logica
entre processos de aplicacao em
diferentes hospedeiros

m Os protocolos de transporte séo ed e | ]
executados nos sistemas finais - o | [
= N
m Lado emissor: divide as mensagens ‘ S

W

da aplicacao em segmentos e
envia para a camada de rede

m Lado recetor: restaura 0s
segmentos em mensagens e passa
para a camada de aplicacao




Protocolos da camada de
transporte

m A camada de transporte no modelo TCP/IP realiza a
transferéncia de dados entre os extremos da comunicacao.

m No lado emissor, os dados recebidos da camada de aplicacao
sao divididos em segmentos antes de serem transmitidos.

m No lado recetor, os segmentos sao reagrupados e entregues
a camada de aplicacao.

m Os protocolos usados sao:
- TCP - transmission control protocol
- UDP - user datagram Protocol



Camada de transporte vs.
camada de rede

m Camada de rede: comunicacao légica entre os hosts

m Camada de transporte: comunicacao légica entre 0s
Processos .

- Depende dos servicos da camada de rede




Correcao de erros de controlo

m Para existir correcao de erros e controlo sobre o fluxo de
informacao sao utilizados dois servicos de ligacao:

- Ligacao orientada a conexao (connection - oriented)

- Ligacao livre ou nao orientada a conexao-
(connectionless)




Controlo de fluxo com janela

m Considerando que na camada de rede o IP nao oferece qualquer garantia de
entrega dos datagramas, cabe ao protocolo TCP administrar os temporizadores
e retransmitir os datagramas sempre que necessario.

m Os datagramas também podem chegar fora de ordem e cabe ao TCP reorganiza-
los em mensagens na sequéncia correta, fornecendo a confiabilidade que o IP
nao oferece.

m O TCP é um protocolo orientado a conexao que permite a entrega sem erros de
um fluxo de bytes originados de uma determinada maquina para qualquer outra
maquina da inter-rede.

m Esse protocolo atua na camada de transporte oferecendo um servico de
transferéncia de bytes fim a fim, de modo confiavel, em uma inter-rede nao-
confiavel.

m O protocolo basico utilizado pelas entidades TCP € o protocolo de janelas
deslizantes usado para manter um registro do quadro de sequéncias enviadas e
0S respetivos reconhecimentos recebidos pelos utilizadores.

m Nas transmissoes com controle de fluxo, temos uma janela de duracao variavel,
a qual permite que um remetente possa transmitir determinado namero de
unidades de dados antes que uma confirmacao seja recebida ou que um evento
especificado ocorra. Consequentemente, o objetivo da janela deslizante &
aumentar a taxa de transferéncia de pacotes melhorando a utilizacao do meio
de transmissao.




TCP é constituido pelos
campos seguintes:

Porto de origem - NUmero do porto da aplicacao que enviou os dados;

Porto de destino - NUmero do porto da aplicacao a que se destinam os
dados;

Nimero de sequéncia - NUmero de sequéncia do primeiro byte dos dados do
segmento;

Ndmero de confirmacao - Nimero de sequéncia do proximo byte que o
recetor espera receber;

Tamanho do cabecalho - Tamanho do cabecalho em palavras de 32 bits. E
usado para onde comecam 0s dados;

Reservado - Campo reservado para uso futuro. E colocado a O;

Bits de controlo -Bits usados no controlo e gestao da sessao:



TCP é constituido pelos
campos seguintes:

Bits de controlo -Bits usados no controlo e gestao da sessao:

URG — Quando activo, indica que os dados sao prioritarios. Os dados prioritarios sao
processados em primeiro lugar;

ACK - Quando activo, indica que o numero do campo de confirmacao é valido;

PSH - Quando activo, indica ao receptor que os dados nao prioritarios devem ser
entregues imediatamente a aplicagao para processamento;

RST - Quando activo, reinicializa a sessao;
SYN - Usado para estabelecer uma sessao;
FIN - Quando activo, indica que sao os ultimos dados recebidos.

Janela - Tamanho em bytes da janela usada no protocolo de controlo de fluxo;

Verificacao de erros - Codigo CRC de verificagao de erros. O codigo incide sobre Cabecalho e os

dados;

Indicador de prioridade - Indica qual o dltimo byte numa sequéncia de dados prioritarios. Assim, o
recetor sabe o volume de dados prioritarios que vai receber;

Opcoes - Permite indicar parametros de controlo. Por exemplo, o tamanho maximo de -~ segmento.



Transferéncia de Dados e
Partilha de Ligacao

O protocolo TCP garante a transferéncia de dados entre aplicacoes.

A aplicacao do emissor gera os dados e envia-os para o TCP
juntamente com o endereco l6gico e a identificacao da aplicacao a
quem se destinam os dados.

As aplicacoes sao identificadas com um numero designado de
porto.

O conjunto formado pelo nimero do porto, pelo endere¢o destino e
pelo nome do protocolo de transporte que deve ser usado na
transmissao designa-se por SOCKET.

Numa comunicacao de dados, existe um socket origem e um socket
destino




Sockets

A definicao correta dos sockets € fundamental para a partilha de
uma ligacao por varias aplicacoes. Exemplo:

m Admitindo que uma organizacao tem um servidor que responde
a pedidos FTP e HTTP. Se um determinado cliente aceder ao
servidor para realizar uma transferéncia FTP e outra HTTP, ira
usar o mesmo enderego |6gico do servidor, mas 0 numero dos
portos sera diferente. S6 assim é possivel saber a gue aplicacao
se destina um determinado pedido de um cliente.

m Se por outro lado, existirem dois clientes em maquinas
diferentes a acederem ao mesmo servidor FTP, o servidor
consegue distinguir os pedidos através do endereco I0gico dos
clientes e através dos portos das aplicacoes dos clientes que
realizaram o pedido FTP.

m Se os pedidos viessem da mesma maquina, a forma unica de os
distinguir seria através dos nimeros dos portos origem, uma vez
que o enderecos logicos de destino e origem seriam 0s
mesmos.




Portos

m Os porto desempenham um papel fundamental para que as
aplicacoes diferentes partilhem a mesma ligacao TCP.

m A atribuicao de portos as aplicacoes de servidores obedece a
um mapeamento predefinido.

m As conversagoes que nao envolvem uma aplicagao com
numero de porto conhecido recebem numeros de porto
aleatorios num intervalo especifico acima de 1023.

m Alguns portos sao reservadas no TCP e no UDP, embora
possa haver aplicagoes que nao os suportem. Os nimeros de
portos tém os seguintes intervalos atribuidos:

m  NUmeros abaixo de 1024 s&o considerados nimeros de
portos conhecidos, aplicagoes de servidor.

m  Numeros acima de 1023 recebem numeros de
porto atribuidos dinamicamente.

m Ndmeros de porto registados sao aqueles registados para
aplicacoes especificas de fabricantes. A maioria desses
numeros € superior a 1024.




Portos Logicos

m Numa maquina existem 65.536 portos TCP e 65.536 UDP
que podem ser usadas pelas mais diversas
aplicacoes/servicos, o que (teoricamente) poderiamos ter
65.536 aplicacoes/servicos distintos a correr em simultaneo
na nossa maquina.

Mas como saber quais o portos abertos num PC =




TCPView

m O é um programa do Windows que mostra listagens
detalhadas de todos os pontos de extremidade TCP e UDP no
seu sistema, incluindo os enderecos locais e remotos € o
estado das conexoes TCP.

m Usar alinha de comandos para saber quais 0s portos abertos

- Para saber todas as ligacoes TCP e UDP estabelecidas

entre a nossa maquina € outras basta que use o
comando:

netstat -a



Correcao de erros de controlo

Ligacao orientada (connection — oriented)

m No caso da ligacao orientada, a mesma vai utilizar servicos
gue permitem a ligacao e verificacao de erros entre 0s
dispositivos emissor e recetor e manter a ligacao de forma a
gue nao seja necessario voltar a repetir o envio da
informacao.

m Esta manutencao € feita por segmentos de informacao
designados de ACKs ou acknowledgments. O protocolo usado
€ o TCP



Correcao de erros de controlo

Ligacao livre - (connectionless)

m O servico connectionless nao possui verificacao e corregcao
de erros nem controlo sobre o fluxo de informacao

m Por outro lado, € muito mais rapido transmitir a informacao

m Se houver perda de alguma parte da informacao € necessario
repetir o envio de todo o conteudo

m Nesta situacoes € usado o protocolo UDP - User Datagram
Protocol



Protocolo UDP

m O UDP é um protocolo mais simples e por si s6 nao fornece
garantia na entrega dos pacotes. No entanto, esse processo
de garantia de dados pode ser simplesmente realizado pela
aplicacao em si (que usa o protocolo UDP) e nao pelo
protocolo.

m Os protocolos, como o TFTP e o NFS, necessitam de
velocidade na transferéncia de dados, utilizam o protocolo
UDP




Portas TCP/UDP

m Numa maquina existem (teoricamente) 65.536 portas TCP
que podem ser usadas pelas mais diversas
aplicacoes/servicos, o que (teoricamente) poderiamos ter
65.536 aplicacoes/servicos distintos a correr em simultaneo
na nossa maquina.

m Relembrando: o IP identifica a maquina e o porto identifica a
aplicacao/servico. Além das portas TCP também existem
65.536 portas UDP(teoricamente).



https://pt.wikipedia.org/wiki/Lista_de_portas_dos_protocolos_TCP_e_UDP

TCP/UDP ?

Aplicacao pratica

m A escolha entre o uso do protocolo TCP ou UDP cabe ao
desenvolvedor de cada aplicacao, que deve decidir o que ela
precisa. Embora muitos prefiram a seguranca e
confiabilidade oferecidas pelo TCP, outros se beneficiam mais
optando pela velocidade de transmissao gerada pelo UDP




Multiplexacao/demultiplexacao

coleta dados de multiplos sockets, entrega os segmentos
envelopa os dados com cabecalho recebidos ao socket correto
(usado depois para

demultiplexacao)
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Sintese

Protocolos da camada de transporte Camada de Aplicacio

l.t Dado

2beng | Dado ‘ Camada de Transporte

Pacote

TCP

Conexao confiavel utilizada para controlar o gerenciamento das aplicacoes a nivel de
servigos entre computadores. Faz tanto o transporte em sequéncia do dado quanto a
checagem da integridade dos mesmos.

UDP

Conexao nao confiavel utilizada para controlar o gerenciamento das aplicagées a nivel de
servigcos entre computadores e € utilizado para o transporte de algum dados onde a propria
aplicacao faz a verificacdo da integridade dos dados;

ICMP

Internet control message protocol - fornece a gestao e o relatorio de erros para ajudar no
gerenciamento de dados durante a comunicacao entre computadores. Esta conexao é
utilizada para reportar o status do computador que esta sendo conectado ao computador
que esta tentando conectar como por exemplo reportar que o computador de destino nao
esta acessivel.

IGMP

Internet Group Management Protocol utilizado para suportar mensagens multicasting e
rastrear grupos de utilizadores na rede de computadores.
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