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CONCEITOS BASICOS
REDES DE DADOS E COMUNICACOES

Uma rede de computadores é constituida por dois ou mais computadores interligados por cabo, por linhas
telefénicas ou por comunicagdes sem fios. Na rede podem ser adicionados outros tipos de equipamento,
como, por exemplo, periféricos (impressoras, modems, fax, etc.), que depois de partilhados podem ser

acedidos pelos utilizadores a partir dos diferentes postos de trabalho.

Tanto em grandes como em pequenas empresas ou organizagdes, as vantagens da interligacdo em rede de
equipamento informatico sdo tdo evidentes que o uso isolado de um computador quase nao se verifica.
Mesmo em habitagles, este tipo de tecnologia em rede comeca a ser cada vez mais visivel através da rede

sem fio.

Impressora
laser

Fig. 1.1 Rede de computadores

Podemos definir uma rede da seguinte forma:

Dois ou mais computadores ligados entre si, por meios eletrénicos, com o objetivo de trocarem informacgao de
forma rapida e facil, permitindo aos utilizadores a partilha de equipamentos e recursos (aplicagdes, ferramentas

de comunicagdo, bases de dados...).
ou conforme a Norma NP3003-1:

Rede constituida por nés de processamento de dados interligados com o fim de permitirem a comunica¢ao de

dados.
ou ainda:

Conjunto de dispositivos conectados entre si com a finalidade de partilharem recursos.

meio fisico

mensagem mensagem mensagem mensagem
Emissor Codificacao Descodificacao Recetor

feedback

Fig. 1.2 Processo de comunicac¢ao por rede
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Resumindo, podemos afirmar que uma rede é um processo de comunicag¢do eletrénico que permite
transmissdo e rece¢do de dados, tais como caracteres, ficheiros, voz, video, entre um equipamento emissor

e outro recetor.

IMPORTANCIA DAS REDES DE DADOS

Nesta nova era, a da informacdo, as redes informaticas tém uma importancia fundamental dado que

permitem uma série de vantagens, que passamos a descrever:

— Imagina que tens em casa, ou num escritério, dois ou mais computadores e que para imprimir os
trabalhos necessitas de uma impressora para cada um dos computadores. Esta opgdo, para além de
dispendiosa, torna o sistema suscetivel a avarias, devido ao maior nimero de equipamentos. No caso
de as impressoras serem diferentes a situacdo piora, pois teriamos de ter os consumiveis para cada
um dos modelos de impressora. Outra op¢do seria ter uma sé impressora e muda-la para o
computador em que se pretende imprimir cada vez que necessitasse de o fazer. Esta solugdo, além
de pouco prética, provocaria um desgaste maior do material, devido as constantes mudancgas do
equipamento. Para além disto, em situacdes de impressdo em simultdneo em computadores
diferentes, teriamos de aguardar que fosse impresso um trabalho e de seguida mudar a impressora
para o outro computador.

— Aopcao ideal seria termos uma impressora de melhor qualidade e partilha-la em rede com todos os
computadores desse segmento da rede. Uma impressora sé imprime um documento de cada vez,
mas o sistema operativo de rede gere os pedidos de impressao, colocando-os em fila de espera do
tipo FIFO (First In First Out).

— Em situagBes onde se verifique a necessidade de ter dois ou mais computadores com acesso a
Internet, podemos ter apenas um modem e um acesso, que sera partilhado por todos os
computadores da rede.

— E possivel partilhar dados num disco rigido de um computador disponibilizando um determinado
documento para este poder ser utilizado por um conjunto de utilizadores. Assim, evita-se a repeticdo
de tarefas e de informacao.

— Os utilizadores podem aceder remotamente a programas e a bases de dados sem que seja necessario
instala-los localmente.

— As bases de dados podem ser partilhadas. Podemos armazenar todo um conjunto de dados e mais
tarde efetuar uma pesquisa para obtermos os elementos necessarios; por exemplo, os dados de um
cliente.

— Estando as pessoas interligadas em rede com computadores, podem ser criados trabalhos em equipa
utilizando as redes locais, ou a Internet, onde existem atualmente diversas redes sociais.

— Tornou-se possivel a troca de informacdo entre os utilizadores sem a necessidade de utilizar os meios
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tradicionais de telecomunicacdes. Assistimos atualmente a massificacdo do correio eletrénico e dos
chats de voz e video.

— E possivel efetuarem-se algumas tarefas de manutengdo do parque informético remotamente,
evitando-se a deslocagdo de pessoas.

— As copias de seguranga tornam-se mais eficazes. Se todas as pessoas guardarem os trabalhos num
determinado disco que é partilhado, e ndo individualmente, em cada um dos computadores, é mais
facil criar as cépias de seguranca, pois apenas se tem de ir buscar a informacdo a um local. No
entanto,

— para que isto seja possivel e resulte, é necessario criarem-se politicas de seguranca que impegam
gue um dado utilizador apague os dados de outro.

— Diminuigdo de custos: do que foi referido anteriormente ira verificar-se uma grande diminuigao de

custos relativamente a situagao de ndo existéncia de rede.

Atualmente, existem dois tipos de rede de dados: a rede privada e a rede publica. As redes privadas sdo

redes, configuradas para permitir a transmissao de dados dentro de uma organizagao.

Ao contrario da rede de dados privada, a rede publica de dados é acessivel tanto a clientes residenciais como
a organizacionais. A configuracdo de uma rede publica implica a utilizacdo de multiplos servidores e a sua
ligacdo a rede através de diferentes processos. O acesso a rede de dados publica requer algum tipo de
subscricdo, através da qual o ISP (Internet Service Provider) fornece ao cliente os equipamentos e as
credenciais (home de utilizador e palavra-passe) de acesso. Esta ligacdo permite o acesso a uma infinidade
de servicos "residentes" na Internet, bem como o download e o upload de dados, a criacdo e a recuperagao

de cdpias de segurancga (backups), entre outros.

Apesar de todas estas vantagens, hd problemas que surgem com a ligacdo de computadores em rede:

— Com ainterligacdao dos computadores, a velocidade de propagacdo de virus informaticos é enorme.
E muito facil receber-se uma mensagem vinda por correio eletrénico contendo um virus, que,
automaticamente, envia novas mensagens com o referido virus para todas as pessoas que se
encontram na nossa lista de enderecos. Com este modo de propagacao rdpida, o controlo de virus
torna-se mais dificil.

— Ha a possibilidade de intrusdo ndo autorizada. Apesar dos sistemas de segurancga, ha sempre um
hacker que consegue romper estas segurangas e entrar no sistema. Estd mais que provado que
muitos sistemas considerados invioldveis ja foram alvo de intrusdes.

— O sistema torna-se mais complexo, exigindo pessoal mais especializado para a manuteng¢do do
mesmo. O grau de dificuldade em gerir um computador isolado é muito inferior a manutencao de

uma rede informatica, com diversos computadores.

O desenvolvimento das tecnologias de comunicacdo avanga a uma velocidade estonteante e, hoje em dia,
apesar das desvantagens apresentadas, o futuro de uma organizacao, e mesmo de habitacdes pessoais, passa
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pela interligacdo dos sistemas em rede. No caso particular de uma habitagao, os sistemas de iluminagao,
televisdo, telefone e mesmo dos eletrodomésticos podem estar interligados a rede informatica, tornando

possivel gerir esses equipamentos a partir de um computador remoto.

AREAS DE APLICAGAO E PERSPETIVAS DE EVOLUGAO

Os sistemas informaticos evoluiram muito nos ultimos 50 anos e originaram uma evolug¢do tecnoldgica sem
precedentes. O fabrico de computadores com grande capacidade de processamento e o acesso facilitado a

informacdo através da Internet sdo sinais de que este processo nao ira ficar por aqui...

VerificdAmos, na década de 60 do século XX, o aparecimento da comunicac¢do série RS232 a velocidades que
variavam entre 1 kbps e 10 kbps; em meados da década de 70, surge a comunicagao série full-duplex com
velocidades de 100 kbps a | Mbps; nos anos 80, desenvolveram-se os padrdes Ethernet a 10 Mbps, o token
ring com velocidades entre os 4 Mbps e 16 Mbps e o FDDI (Fibre Distributed Data Interface) a 100 Mbps; na
década de 90, o fast ethernet a 100 Mbps, o ATM (Asyncronous Transfer Mode) com velocidades de 155 Mbps
a 622 Mbps e ainda o gigabit Ethernet a 1 Gbps.

*bps - bit por segundo

DB-25S DB-9S
MALE FEMALE MALE FEMALE - .
R zzga:m»;fgr“\\&\
o o
00 o0
o?® o9
oo so
S0 o
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20
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°g

B aamasaaiaina

/j’?‘r”&‘*fﬁ‘f i“’\ﬂ&\

Portas RS232 FDDI

MoDOS DE COMUNICACAO

Assistimos hoje, gracas a utilizagdo em grande escala da fibra 6tica, a novos desenvolvimentos,

nomeadamente a Ethernet a 10 Gbps e o ATM a 2,4 Gbps. Prevé-se ainda, nos préximos anos, o aparecimento

da rede a velocidades que podem chegar aos 1000 Gbps, isto &, 1Tbps.

Os desenvolvimentos verificados nas redes deveram-se em grande medida a

utilizacdo de protocolos de comunicagao mais leves, mais robustos e ainda mais

adaptativos, o que implicou uma melhoria substancial da qualidade de servigo.

Padrao Ethernet
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Verificaremos dentro de alguns anos as redes ubiquas com infraestruturas de comunicagdo inteiramente

éticas.

Sinal de entrada

Switch
otico

Sinal comutado
A

Sinal de controlo

Sinal de entrada

Pardmetro de

amplificacdo
otica

Sinal de controlo)

Rotacio de 1 Sinal comutado

} polarizacaa

Tempa

Polarizador

Sinal de entrada Sinal comutado

- Highly nonlinear
fibre [HNLF)

Sinal de controlo Parametro de

amplificagdo
otica

Nas redes informadticas, existem diversos meios de transmissao: linha telefdnica, cabo coaxial fino, cabo coaxial
grosso, cabo UTP/STP e fibra dtica. Atualmente, é muito utilizados o cabo UTP cat 6 que pode atingir 1 Gbps,
enquanto a fibra, o melhor meio de transmissdo para as redes informaticas, tem uma largura de banda que pode

variar entre os 200 Mbits e os 10 Gbits.

1000baseT
Ethernet
~1Gb
100baseT
Ethernet
~100 Mb DS-3 T-1or
~35 Mb ISON PRI
~1,5Mb
[————¢
10baseT 3{%%'2 Eg{ls
Ethernet
~10 Mb
‘ Modem
~56 kb
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Processo de comunicagdo por rede

COMPONENTES DE UM SISTEMA DE COMUNICACAO

Comunicar sempre foi uma necessidade humana. Desde sempre o ser humano desenvolveu formas de

comunicar entre si. Um sistema basico de comunicacdo de dados é constituido essencialmente por:

mensagem, emissor, recetor, meio ou canal e protocolo.

Mensagem: é a informacgdo a ser transmitida. Pode ser constituida de texto, nimeros, figuras, dudio
e video — ou qualquer combinagdo desses.

Emissor: é o dispositivo que envia a mensagem de dados. Pode ser um computador, uma estagao
de trabalho, um telefone, uma camara de video e assim por diante.

Recetor: é o dispositivo que recebe a mensagem. Pode ser um computador, uma esta¢do de
trabalho, um telefone, uma camara de video e assim por diante.

Meio: é o caminho fisico por onde viaja uma mensagem originada e dirigida ao recetor.

Protocolo: é um conjunto de regras que governa a comunicagao de dados. Ele representa um acordo

entre os dispositivos que se comunicam.

Protocolo

Meio

Transmissor

A eficiéncia de um sistema de comunicagdo de dados depende fundamentalmente de trés caracteristicas:

Entrega (delivery): o sistema deve entregar os dados ao destino correto. Os dados devem ser
recebidos somente pelo dispositivo ou usudrio de destino.

Confiabilidade: o sistema deve garantir a entrega dos dados. Dados modificados ou corrompidos na
transmissdo sdo pouco uteis.

Tempo de atraso: o sistema deve entregar os dados num tempo finito e predeterminado. Por
exemplo, no caso de transmissdes multimidia, como video, os atrasos podem criar entraves na
comunicagdo, assim, os dados que eles devem ser entregues imediatamente ao momento em que

foram produzidos, isto é, sem atrasos significativos.

HARDWARE E SOFTWARE DE REDE

A interligacdo dos computadores em rede apenas é possivel utilizando hardware e software adequados.

O hardware utilizado para ligar um computador em rede é o seguinte:
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— placas de rede;
— cabos de rede com fichas RJ45;
— dispositivos de interligacdo (switch, access point, router);

— periféricos que vao ser partilhados (modems, routers, impressoras, scanners, entre outros).
O software necessdrio a interligacdo dos computadores é o seguinte:

— sistema operativo;
— programas de rede - alguns sé ja incluem software de rede;
— drivers ou controladoras das placas de rede;

— protocolos de comunicagdo.

TRANSMISSAO DE DADOS

Chegou a altura de nos debrucarmos sobre o modo como os dados sdo transmitidos ao longo dos canais de

transmissdo. Estudaremos, ainda, alguns conceitos associados a transmissao.

TRANSMISSAO EM PARALELO E EM SERIE

As transmissdes de dados de um computador para outro computador ou para outro dispositivo podem ser

efetuadas de dois modos distintos:
Modo paralelo - neste caso sdo enviados varios bits ao mesmo tempo;
Modo série - 0s bits necessarios para a transmissdo de uma mensagem sdo enviados um a um.

Se bem que uma transmissdo em paralelo consiga transmitir mais informag¢do no mesmo periodo de tempo,
em redes de computadores as transmissées sdo sempre feitas em série. A razdo principal deve-se a que as

transmissdes em paralelo exigem cabos com maior nimero de fios condutores e, por isso, mais caros.

Além disso, essas transmissdes colocam problemas de sincronizacdao na rececdo dos dados e estdo mais
sujeitas a interferéncias causadoras de erros. A transmissdo paralela também ndo é adequada a grandes

distancias.

A figura 1.3 ilustra de que modo um dispositivo transmite os bits em paralelo para outro dispositivo; por

[ i l 1 [ l l ] J Dispositivo 1 | exemplo, da porta paralela de um computador para uma
impressora. Os 8 bits de cada bit sdo transmitidos em

simultaneo por oito condutores.

r———

Como nas redes de computadores a transmissdo é em

série, vamos aprofundar um pouco os conceitos sobre

l l ] ] I ] [” ] . ]# este método de envio de dados.
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Figura 1.3 - transmissdo de dados

A

PC1 J\/l PC2
Tensao (V) t
‘717 0 0 0 0 0 !71 l 0
Tempo ‘
Fig. 1.4 Transmissao em série
PC1 lQi PC2
\J
v

A
Tensao (V)

[ bit de start ~ indica o inicio da transmissao

Fg 1.5 Start bit

A transmissdo em série permite que dois dispositivos
comuniquem entre si, desde que obedecam a protocolos
bem definidos, isto é, a leis que regem as comunicagdes entre
os dispositivos. Duas pessoas, quando falam, sé se entendem

se utilizarem a mesma linguagem.

Os dados a transmitir ao longo de uma rede sdao emitidos sob a
forma de sinais elétricos. Esses sinais apresentam uma
propriedade inerente, que é a tensdo elétrica. Como os
sistemas informaticos sé entendem a linguagem bindria, O ou
I, tem de ser feita uma associagdo, uma correspondéncia entre

as tensdes e os cédigos binarios.

Os protocolos estdo, em geral, definidos por normas
internacionais (por exemplo, a norma RS 232), que

estabelecem as relacdes entre os bits e os niveis de

tensdo elétrica (por exemplo, 2,4Vou0,4V-3Vou+3V), para

o formato dos dados a transmitir e para o débito de transmissdo de bits por unidade de tempo.

A figura 1.4 ilustra de que modo se transmite uma sequéncia de bits entre dois dispositivos PCl e PC2 pelo

modo série.

Assim, os bits sao representados por impulsos retangulares, como mostra a figura 1.5, em que o valor'!'

corresponde a um certo nivel de tensao elétrica e o valor '0O' a outro nivel, sendo estes definidos pela norma

utilizada.

Quando a transmissdo estd em repouso, o impulso esta no nivel correspondente ao valor 1.

Quando um dispositivo comeca a transmissdo é enviado um primeiro bit de controlo, a que se dd o nome de

start bit, que indica o inicio de uma transmissao (figura 1.5).

Depois do start bit sdo transmitidos os bits do caracter a enviar, seguidos de um bit de paridade e de 1 a 2

bits de stop, que indicam o fim da transmissado.

O bit de paridade, que surge na figura 1.6, permite uma detecdo

elementar de erros na transmissao que ocorram num dos bits do

byte enviado.

PC1 23 PC2

\ '

Tens&o (V)

8 bits do caracter a enviar

ApnEa g ’

Por exemplo, se enviarmos o cédigo correspondente ao caracter A A

'B' e ocorrer um erro no ultimo bit, o recetor recebe o cddigo
correspondente ao cardacter 'C'. Uma solugdo é acrescentar-se
informagdo que permita ao recetor detetar se houve erro num b/t.

Esta consiste num bit extra, o bit de paridade.
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Ha dois modos possiveis, definidos no inicio da transmissao: a paridade par ou impar. No caso da paridade
impar, envia-se, em vez do cédigo de 'B', o cddigo que se vé na figura 1.8.

Se o recetor receber 1010000011, deteta um namero par de bits ale verifica ter havido um erro. Ser3, entao,
pedido ao emissor que volte a transmitir o caracter. Este método ndo deteta erros se houver multiplas trocas
de bits que deixem o total a impar.

B o|1|/o|ofofo]1 g Enviar B L1Io|1To|oTo]o|o]1]o]
0 1.° bit é 1 e faz o total de uns (1) ser impar.

erro

e onooDoBn gwiare o [o[1 o o o002 ]2]

0 1.° bit & O porque o nimero de uns (1) ja era impar.
Fig. 1.7 Erro na transmissao Fig. 1.8 Bit de paridade impar

TRANSMISSAO SIMPLEX, HATF-DUPLEX E FULL-DUPLEX

O transporte de informacdo e de dados ao longo de canais de comunicacdo pressupde a existéncia de, pelo
menos, um emissor e um recetor. A comunicagdo entre emissores e recetores pode ocorrer de trés formas,

tendo em conta a direcionalidade e a simultaneidade:

Simplex — quando a comunicagdo ocorre apenas num sentido. Exemplo deste tipo de transmissdo é o da

transmissdo de sinais televisivos, onde um emissor sé emite e o recetor sé recebe.

Half-duplex - quando a comunicacio se faz nos dois sentidos, mas n3o simultaneamente. E o caso dos
walkie-talkies. Para que possamos comunicar com estes aparelhos temos de respeitar uma sinaliza¢do para

libertar o canal.

Full-duplex - quando a comunicacdo pode ocorrer simultaneamente nos dois sentidos, isto é, podemos
enviar e receber mensagens ao mesmo tempo. E o exemplo do telefone, com o qual podemos falar e ouvir

simultaneamente.
TRANSMISSAO POR DIFUSAO E PONTO A PONTO

Se analisarmos a transmissdo de dados quanto ao nimero de destinatarios, podemos ter trés formas

diferentes de a fazer:
Transmissdo por difusao;

s~ Difusao seletiva (multicast) - onde a informacdo é enviada simultaneamente para um grupo de
recetores bem definido. Suponhamos que temos uma rede | de computadores, uma LAN, com 5 salas de
aula, cada uma no grupo de; trabalho préprio. Se pretendemos enviar uma mensagem para um grupo
de | trabalho, e sé para esse, estamos a fazer uma difusao seletiva

s~ Difusdo (broadcast) - onde a informacdo é transmitida simultaneamente para todos os recetores. Se
considerarmos a mesma rede do exemplo anterior, quando enviamos uma mensagem para todos os

computadores da rede estamos a fazer uma difusao generalizada.

Transmissdo ponto a ponto (point to point) - onde o envio da informacgio é de um emissor para um recetor.
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Neste caso, enviamos uma mensagem para outro computador bem definido e sé para esse.

——

| Recetor ‘ Recetor

Recetor T Recetor ‘ | T

N — — |

R

Emissor ‘1 Emissor

\ =
Transmissao [_j = “ Transmissao l_‘i' -
‘ por difusao e ‘ ponto a ponto i

Fig. 1.10 Transmissao por difusdo e ponto a ponto

TRANSMISSAO EM BASEBAND E EM BROADBAND

Para transmitir dados através dos cabos utilizam-se duas técnicas:

Transmissdo em banda-base (baseband) - esta técnica de transmissdo é a mais utilizada nas redes do tipo
LAN. Trata-se de uma transmissdo em que o sinal faz uso de toda a banda disponivel, ou seja, toda a
capacidade de comunicagdo do canal é utilizada para transmitir um Unico, sinal digital de dados (veremos
estes sinais mais adiante). Os sinais digitais circulam a uma frequéncia Unica pelo cabo. Os sinais fluem sob
a forma de impulsos descontinuos de eletricidade ou luz. O fluxo de sinais digitais na baseband pode ser

bidirecional.

Transmissdo em banda larga (broadband) - esta técnica de transmissdo é mais complexa e mais flexivel. Um
simples cabo pode transportar multiplos canais de informacdo, mas a informagdao tem de ser analdgica
(veremos os sinais analdgicos mais adiante). Essa técnica permite que, ao mesmo tempo, circulem sinais de
voz (telefone), video (TV) e dados (computador), ou seja, ela permite a utilizagdo de varios canais ao mesmo
tempo (cada um com a sua frequéncia). Estes sinais fluem na forma de ondas eletromagnéticas nos cabos ou
nas fibras o6ticas. O fluxo de sinais em broadband é unidirecional. Esta técnica é utilizada no acesso a Internet

do tipo ADSL e por cabo.

LIGACOES SINCRONAS E LIGACOES ASSINCRONAS

Um sistema de comunicacgao interliga um emissor e um recetor através de um canal. Entre eles é estabelecida
uma ligacdo que poderd ser: sincrona ou assincrona. A forma como o recetor consegue ler os dados

transmitidos pelo emissor depende destes tipos de ligacdes.

TRANSMISSAO SINCRONA

A palavra sincronaindica a presenca de um reldgio. Este serd o responsdavel por sincronizar emissor e recetor
durante a transmissao de informacdo. O sincronismo permite ao recetor saber quando deve comecar a ler
os dados e quando deve parar. Conta também com uma verificacdo de erros do tipo CRC (sera explicado no
ponto 9.1) que, no caso de erro na transmissdo do bloco de dados, garante uma retransmissado ca informacao.

Na figura seguinte é possivel observar o formato de uma trama de dados usada numa transmissao sincrona.
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Legenda

SYN - Caracter de sincronismo de trama;
STX - Start of text (data);

ETX - End of text;

BCC - Codigo detector de erros.

Estrutura de uma trama sincrona

Como é visivel, o inicio de leitura dos dados no recetor ocorre apds a leitura do campo STX, que indica o inicio
de transmissdo. Neste momento, o recetor sabe que tem de ler os dados enviados pelo emissor ate que

apareca o campo ETX, que indica o final da transmissao.

Este tipo de transmissdo permite que uma grande quantidade de dados (blocos) seja transmitida de uma sé

vez e ao longo de grandes distancias, tornando-se muito eficiente. Geralmente é usada em Ethernet.

TRANSMISSAO ASSINCRONA

Este tipo de transmissao diz-se assincrona visto ndo usar um reldgio de sincronismo para a transmissdo dos
dados. Sem a presenca de um reldgio para indicar ao recetor quando deve ler a informacdo proveniente do
emissor é necessario utilizar marcadores (flags) que desempenhem essa fungdo. Vejamos uma trama de

dados transmitida no modo assincrono com as flags necessarias.

Start Bit

VL /VVL [V

Mark DataO Datal Data2 Data3 Data4 Data5 Data6 Data7 StopBit

ou de
Legenda paridade
Start Bit - Inicio de transmissao do Byte;
Data - 8 bits (1 byte) de dados;
Bits de Paridade - Verificagao de erros;
Stop Bit - Fim de transmissao do Byte.

Estrutura de uma trama assincrona

O recetor ao ler o Start Bit (flag inicial) sabe que a partir deste terd um byte (8 bit) de dados para ler. Nesse
byte, o ultimo bit poderd contar com um bit de paridade que ird fazer a verificagdo de erros. O Stop Bit (flag
final) indica que o byte de dados terminou de ser transmitido. Devido a este cabecalho adicional, necessario
para o controlo, torna a transmissdo assincrona menos eficiente que a transmissdo sincrona, ndo sendo por
isso, usado para a transmissao de grandes quantidades de informacdo e entre grandes distancias. Possui
como principais vantagens apresentar baixo custo e facil configuragdo. Este tipo de ligacao é muito utilizado

qguando se pretende configurar equipamentos de rede através de porta série.

No capitulo seguinte, serd explicado como funcionam os cddigos detetor de erros, inclusive o Bit de Paridade

presente na posi¢ao Data7.
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TRANSMISSAO SEM FIOS OU WIRELESS

Cada vez mais se utiliza comunicagdes sem fios, denominadas wireless. Com um simples comando de
televisdo, um telemével, uma rede informdtica ou comunicacGes por satélite, a liberdade de movimentos é

incrementada.

No caso particular de redes locais (LAN), estdo a surgir novas tecnologias que substituem, em muitos casos,

os tradicionais cabos elétricos, tornando mais flexivel o posto de trabalho dentro da organizacao. Ter o

computador de secretaria "agarrado" ao cabo da rede informadtica comeca a ter os dias contados.

Vamos analisar algumas das tecnologias sem fios existentes nas redes informaticas.

INFRAVERMELHOS

Quando se utiliza um comando de
televisdo, ja se esta a utilizar este
tipo de transmissao de sinal sem
fios. O transmissor e o recetor
tém de estar na linha do sinal,
caso contrario a comunicagdo é
perdida. Estes sinais trabalham
em distancias curtas, que podem

ir até aos 30 m.

ONDAS DE RADIO

As ondas de rddio sdo do mesmo
tipo das utilizadas nas transmissdes
de radio, onde o emissor espalha o
sinal num dado raio de agdo e o
recetor que detetar e reconhecer
esse sinal pode recolher essa
informagdao. Neste caso, podem
existir obstdculos entre o emissor e
o recetor, tornando ainda mais
flexivel a comunica¢do. Podem ter

alcances de 70 km.

MICRO-ONDAS

Este tipo de ondas ndo pode ter obstaculos entre os

pontos de comunicagdo. As micro-ondas sdo

utilizadas em transmisses em redes de area
metropolitana [MAN). Sdo também utilizadas em
redes do tipo WAN, em satélites de comunicagdes,
que sdo transmissores de sinais entre bases
terrestres. Essas bases tém de ter antenas parabdlicas
para enviarem e receberem os dados. Os satélites de
comunicagées estdo posicionados em Orbitas
geostacionarias e rodam a uma velocidade constante

relativamente a da Terra. Este tipo de satélites

encontra-se entre os 30 e 40 km de altitude em

relagdo a Terra.

MODULACAO EM AMPLITUDE, FREQUENCIA E FASE

Um sinal analdgico apresenta, caracteristicamente, variacdes de amplitude, frequéncia e fase. Estas
caracteristicas sdo amplamente evidenciadas em sinais radio e televisivos. Para garantir que a transmissao
analdgica ocorre de modo mais uniforme utiliza-se a modulagdo. Por definigdo, modulagao é o processo pelo
qual uma onda portadora analdgica (sinal elétrico que vai transportar a informacdo) pode ser alterada, de
modo a apresentar um padrdo uniforme para a transmissdo de dados. O equipamento responsdvel pela
modula¢do chama-se modem. Este, por defini¢do, é um dispositivo eletrénico que modula um sinal analdégico
numa determinada faixa de frequéncia (no emissor), pronta a ser transmitida e que desmodula o sinal

analdgico para a faixa de frequéncia original que contém a informagdo (no recetor).

As modulagdes analdgicas assentam nos trés parametros que usualmente variam num sinal analégico.

Existem trés tipos de modulag¢des analégicas:

*  Modulagdo em amplitude (AM - Amplitude Modulation);

*  Modulagdo em frequéncia (FM - Frequency Modulation);
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*  Modulagdo em fase (PM - Phase Modulation).

O que aconteceria se nao se usasse a modulacdao? Quando falamos deste tipo de transmissao falamos de
ondas eletromagnéticas irradiadas por antenas. As antenas necessitam de ter um comprimento de pelo
menos um décimo do comprimento de onda do sinal, o que significa que por vezes teriamos de contar com

antenas de quilémetros para podermos receber um sinal de baixa frequéncia como, por exemplo, a voz.
Leia com atencdo o seguinte exercicio:

EXERCICIOS RESOLVIDOS

Sabendo que o comprimento de onda A = VT onde v é equivalente a velocidade da luz no vaziov =3 x 108
ms-! e que T é o periodo da onda a transmitir, verifique qual o tamanho minimo da sua antena [L) de modo
a que consiga receber um sinal de frequéncia (f] 100 Hz.

Sabendoque: T = i— = «--3-“ =0,01s

Se V =3x10%ms™ A0

Entdo, A = VT =3x10°m

Como o tamanho da antena tem de ser pelo menos um décimo do compri-

mento de ondatem: | = .1_/6 =3x10°m=300km

Como é visivel na resolugdo do exercicio anterior, seria impraticavel | dispor de uma antena deste tamanho
para receber uma frequéncia do | género. Assim, modulando por exemplo esta frequéncia na faixa de
frequéncia FM (88 MHz a 108 MHz) com uma antena de apenas um metro ja seria possivel receber o mesmo
sinal.
No ambito da disciplina de Redes de Comunicacdo, as modulacdes mais importantes serdao as modulac¢des
digitais. Iremos estudar trés tipos de modulacdes digitais, coincidentes com os parametros que usualmente
variam numa transmissao analégica:

*  Modulagdo em Amplitude (ASK - Amplitude Shijt Keying);

*  Modulagdo em Frequéncia (FSK- Frequency Shift Keying);

*  Modulagdo em Fase (PSK- Phase Shijt Keying).

Na figura seguinte estao representados os trés tipos de modulagdes para uma determinada sequéncia de bits

a transmitir (dados).
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Modulagbes ASK, FSK e PSK

No caso de ASK, os bits nulos recebem componente nula e os bits de valor | recebem uma onda de frequéncia
f. Para a modulagdo FSK, os bits O e | alternam respetivamente entre uma onda de frequéncia fl1 e f2.
Finalmente, para a modulagdo PSK sempre que existe uma transicdo entre 0->1 ou 1->0 existe uma inversdo

de fase na onda, com sentido contrario a representativa do bit anterior.

GRANDEZAS E MEDIDAS

Para a disciplina de Redes de Comunicacado é fundamental conhecer algumas grandezas e medidas. A unidade
bit serd sem sombra de duvida a nossa referéncia na matéria. Saber a quantidade de bits que podemos
transferir entre dois pontos por unidade de tempo é essencial para medir a capacidade de um sistema de
comunicagdo. A esta "velocidade" de propagacdo da informacdo estd associada a capacidade dos
equipamentos de rede utilizados, bem como o canal por onde estes sdo transportados. Cada troco de uma
rede tem as suas caracteristicas especificas, associadas a grandezas e medidas particulares, como se

descrevem a seguir.

DecIBEL (DB)

A grandeza decibel é mais conhecida como medida de intensidade do som, porém, também é utilizada para
descrever todos os sinais de rede, sejam ondas de voltagem em cobre, impulsos éticos em fibra ou micro-

ondas num sistema sem fios.

DB mede a perda ou ganho de poténcia de uma onda. Os decibéis podem ser nimeros negativos, o que

representa uma perda na poténcia (atenua¢do) da onda ao propagar-se, ou nimeros positivos, o que repre-
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senta um ganho na poténcia se o sinal for amplificado. A sua utilizagdo deve-se sobretudo a simplicidade dos

calculos serem reduzidos a somas e subtragdes.

LARGURA DE BANDA

A largura de banda (bandwidth) é a medida da capacidade de transmissdo de um determinado meio, conexao
ou rede, que indica a velocidade a que os dados passam através desse meio, entre dois pontos e num

determinado intervalo de tempo.

A largura de banda de um canal é definida como a diferenca entre a frequéncia mais alta e a mais baixa que

o canal pode realmente transmitir.

LB= 3400 Hz-300 Hz = 3100 Hz

L AT S AT i AT T A D T T
4

o

300 3400 f

0 Largura de banda de um canal

O conceito de largura de banda esta associado a dois tipos de sinais diferentes: os sinais digitais e os

analdgicos.

A unidade basica para descrever a largura de banda é o bit por segundo (bit/s). Por exemplo, uma ligacdo
ADSL a 2 Mbit/s indica que podem serem transmitidos 2 Mbit de informacdo por cada segundo que passe
(limite tedrico). A largura de banda pode ser comparada a um cano de dgua. Quanto maior for o didmetro do
cano, maior o caudal de dgua que podera passar por ele. Da mesma forma, quanto maior a largura de banda,

maior a capacidade de transmissdo de informacao pelo canal.

Unidade de largura de banda Abreviatura Equivaléncia

Bit por segundo bps 1 bps = Unidade bdasica da Largura de banda

Quilobit por segundo kbps 1 kbps- 1000 bps

Megabit por segundo Mbps 1 Mbps = 1000 kbps = 1 000 000 bps

Gigabit por segundo Gbps 1 Gbps = 1000 Mbps = 1 000 000 kbps = 1 000 000 000 bps

Unidades de largura de banda digital
Quando os sinais sdo analdgicos, a largura de banda é a diferenca entre as frequéncias (f; - fi), como é

apresentado na figura seguinte

A unidade de medida da largura de banda para sinais analdgicos é o Hertz (Hz), intensidade/tens&o (db)
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Figura 1.23 Largura de banda - sinal analdgico

Vejamos dois exemplos que permitem ilustrar o conceito de largura de banda:
a) Cano de agua: a quantidade de agua por unidade de tempo que pode ser escoada por um cano fino é
muito menor que aquela debitada por um cano grosso (figura 1.22).

b) Autoestrada: a quantidade de carros que passam pelas portagens num determinado intervalo de tempo
numa autoestrada com duas faixas é menor que a verificada numa autoestrada com quatro faixas

(figuras 1.24 e 1.25).

Maior largura de banda

A largura de banda é responsavel pela limitagdo da taxa de transmissao de dados. Por exemplo, a ligagao

Dialup de 56 k é limitada pela largura de banda da linha telefénica (0-4 kHz).

.
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A figura 1.26 mostra o espetro de frequéncia de um sinal ADSL.

Voz
) S - ADSL
4 DOWNSTREAM
ADSL2+
<+ >
UPSTREAM ADSL
o, STREA | DSL2
= S f
0~ 4 kHz 0,14 MHz 1,1 MHz 2,2 MHz

Fig. 1.26 Largura de banda - linha telefonica

THROUGHPUT

No momento em que contratamos um servico de Internet a um ISP (Internet Service Provider) é-nos fornecida
uma certa largura de banda. No entanto, apesar de se contratar, por exemplo, 2 Mbit/s de largura de banda
nunca se dispde realmente desse valor. O verdadeiro valor chama--se throughput, que pode ser traduzido
como a taxa de transferéncia efetiva de um sistema de transmissdo ou ainda como a quantidade de dados

transferidos por unidade de tempo. Existem dois fatores que podem influenciar o throughput:

* Afrequéncia maxima de transmissao (limitada pelo tipo de canal utilizado). Imagine que queremos
fazer download de um ficheiro que se encontra num servidor em Franca. Desde |4 até ao nosso PC
passamos por varios tipos de infraestruturas de rede contendo varios tipos de equipamentos (uns
mais rapidos, outros mais lentos). Essas infraestruturas poderdo ser cabos de cobre, fibra dtica ou
mesmo comunicacdo sem fios. Cada um deles, dependendo do meio que utiliza para propagar a
informacao (cobre, ar, fibra), conta com diferentes frequéncias maximas de transmissao, que por sua
vez influencia a quantidade de dados transferidos por unidade de tempo (throughput). Quando a
informacdo chega finalmente ao nosso PC, ja passou por varias redes, inclusive por algumas bem
mais "lentas" do que aquela fornecida pelo nosso ISP.

* A taxa de erro do canal. Genericamente, quando se utilizam cabos de cobre para a transmissao, a
taxa de erros é bastante elevada. Assim, é necessario adicionar cabecalhos de controlo de erros a
informacdo que esta a ser transmitida. Estes sdo, para todos os efeitos, mais informacao adicionada
ao que pretendemos transmitir, logo levara mais tempo a realizar-se a transferéncia. Por outro lado,
os cabecgalhos serdo alvo de verificacdo de erros por parte do recetor o que provoca atraso na
transferéncia. Os problemas aqui citados sdo responsaveis pela reducdo da largura efetiva do canal

(throughput)

BIT RATE

Bit Rate significa taxa de bits. Bit Rate (as vezes escrito como bitrate) Data Rate pode ser visto como uma
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analogia a um conta-quildémetros de um automdével. A velocidade que o conta-quildémetros marcar é a
velocidade naquele instante de tempo do carro. Da mesma forma, o bitrate é -- velocidade com que os bits
sdo convertidos ou processados por unidade de tempo. Por vezes, o bitrate é utilizado como grandeza de

medida para codificar ficheiros multimédia. Sdo os casos dos ficheiros Mp3, Divx, RMvb, etc.

TECNICAS DE CODIFICACAO

Na transmissdo de dados é fundamental transmitir a informacdo sem erros, por isso a codificacdo tem como
principal objetivo preservar o sincronismo do relégio entre o emissor e o recetor. Quando transmitimos
informacdo, independentemente do canal utilizado, esta estd sujeita a atrasos, ruido e erros introduzidos
pelo canal ou pelos equipamentos de rede por onde passa. Os cddigos de linha foram criados para ajudar a
manter a integridade dos dados ao longo do seu percurso. Em geral, os cédigos de linha devem ter em conta
certos aspetos, como a largura de banda que utilizam, a imunidade a erros e ruidos, o tempo de bit (Duty
Cycle), a possibilidade de recuperacao do relégio de sincronismo (CLK) e a existéncia de componente continua
nula (transformadores ao longo do canal que bloqueiam o sinal continuo ndo nulo). Existem varios tipos de
cddigos de linha, como sera possivel verificar de seguida, cada um apresentando vantagens e desvantagens
relativamente aos diferentes sistemas de comunica¢do onde sdo aplicados. Em cada cédigo de linha que se

segue sao resolvidos exercicios para ajudar a compreensao desta tematica.

NRZ

O cédigo de linha do tipo Non Return Zero indica que o sinal ndo necessita obrigatoriamente de ir a zero entre
transi¢des de bit. Tem Duty Cycle de 100% (o impulso prolonga-se durante todo o bit). Existem trés tipos de

codificacdao NRZ.

NRZ UNIPOLAR

Este tipo de codificagdo é a mais simples (a sua Unica vantagem). Apresenta alguns problemas, como por
exemplo, a componente DC ndo nula e as longas sequéncias de 0's ou I's determinam que facilmente perca
sincronismo. Os limites da onda estdo sempre entre 0 e | e tomam o valor | quando o bit a codificarél e O

quando o bit a codificar é 0. E utilizado para gravac3o digital em suportes magnéticos.

NRZ POLAR

Este tipo de codificagdo apresenta as mesmas vantagens e desvantagens do anterior. Os limites da onda
neste tipo de codificacdo estdo entre -l e 1. A onda codificada toma o valor | quando o bit a codificar ele toma

o valor -l quando o bit a codificar é 0. Também é usado para gravacao digital em suportes magnéticos.

NRZ BIPOLAR (AMI)

Este tipo de codificacdo resolve o problema relativo a componente DC mas sofre igualmente de perda de
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sincronismo com facilidade. Os limites da onda neste tipo de codificagdo estao entre -I, O e 1. Toma o valor
0 quando o bit a codificar é 0 e toma o valor | e -l alternadamente quando o bit a codificar é 1. E utilizado nas
interfaces RDIS.

RDIS ou rede digital com integragdo de servigos, que tal como o nome indica, para além de voz

permite a integracdo de servicos (dados) pela mesma interface. Usa a rede telefdnica para operar

com acesso basico 2B+D onde B representa um canal de taxa igual a 64 Kbit/s para voz e dados e um

canal D com 15 Kbit/s para sinalizag3o.

EXERCICIO RESOLVIDO

Codifique a seguinte sequéncia de bits 10110000100000111 com os seguintes cédigos de linha: NRZ
unipolar, NRZ polar e NRZ Bipolar. Nota: acompanhe o exercicio com o modo de funcionamento de cada

codigo descrito anteriormente.

14 p
0_ H H H ' i i i H ' ' H ]
Dados |1 0 1. 1.0 0 0:0:1 0 0 0/0: 0 1 11
1 A R s SN
N ipolar ' ! |
RZ Unipo ar0 | m_ L - |

NRZ Polar %‘ i { -
-1 - ‘

1 R :
NRZ Bipolar 0 , S - .. ' )
(AM)) r—ﬂt:l‘"j- ! i " !

Codigos de linha NRZ

RZ

O cddigo de linha do tipo Return Zero indica que, em cada transicdo, metade do bit o sinal vai a zero. Diz-se
por isso que tem um Duty Cyde de 50% e utiliza o dobro da largura de banda em rela¢do aos cédigos NRZ.

Existem trés tipos de codificagdes RZ.

RZ UNIPOLAR

Este tipo de codificagdo apresenta as mesmas vantagens e desvantagens do NRZ unipolar com a agravante
de que utiliza, como ja foi referido, o dobro da largura de banda. Os limites da onda estdo sempre entre O e
1 e tomam o valor 1 quando o bit a codificar é1 e 0 quando o bit a codificar é 0. No entanto, s6 permanecem
nesses valores metade do tempo do bit (Duty Cyde = 50%). Na outra metade, tomam sempre o valor 0. E

usado nas mesmas aplicagdes que NRZ unipolar.

RZ POLAR
Este tipo de codificacdo apresenta as mesmas vantagens e desvantagens do NRZ polar (e o dobro da largura
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de banda). Os limites da onda neste tipo de codificagdo estdo entre -1 e 1. A onda toma o valor | quando o
bit a codificar ele toma o valor -1 quando o bit a codificar é 0. No entanto, mais uma vez, sé permanecem
nesses valores metade do tempo do bit (Duty Cyde = 50%). Na outra metade tomam sempre o valor 0. E

usado nas mesmas aplicagdes que NRZ polar.

RZ BIPOLAR (AMI)

Este tipo de codificacdo apresenta as mesmas vantagens e desvantagens do NRZ Bipolar (e o dobro da largura
de banda). Os limites da onda neste tipo de codificacdo estdo entre -, O e 1. Toma o valor O quando o bit a
codificar é 0 e toma o valor 1 e -1 alternadamente quando o bit a codificar é 1. Contudo, s6 permanecem
nesses valores metade do tempo do bit (Duty Cyde = 50%). Na outra metade tomam sempre o valor 0. E

usado nas mesmas aplicagdes que NRZ bipolar.
EXERCICIO RESOLVIDO
Codifique a seguinte sequéncia de bits 10110000100000111 com os seguintes cddigos de linha: RZ unipolar,

RZ polar e RZ bipolar. Nota: acompanhe o exercicio com o modo de funcionamento de cada cédigo descrito

anteriormente.

1 :
S MNNNNNNALAANNAN
0 ‘ 1 L /
Dados|1 0 1 1 0 0 0 0 1: 0 0 0O:'0 0 1 1 1
1y ey
RZ Unipolar | | i
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1t e
RZ Polar _?:L”'—f b ;i ¥ LL,L_'.. g .Ls,. EEEEEREg JLA.
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(AMI) - 14 |-

Codigos de linhaRZ

TECNICAS DE DETECAO E CORRECAO DE ERROS EM TRANSMISSOES DIGITAIS

Seja qual o meio em que comunicamos podem ocorrer situacées que dificultam a correta transmissao da
mensagem. Quando estamos em ambientes ruidosos temos dificuldade em ouvir alguém que fale connosco,
nas transmissdes de dados, fenédmenos como o ruido e as interferéncias também ocorrem, podendo deturpar
a mensagem original. Devido a este problema sdo aplicados cddigos de detecdo e correcdo de erros as
transmissoes.

DETECAO DE ERROS

Vamos descrever trés codigos detetores de erros que sdo os mais frequentemente utilizados em redes de

comunicagdo: verificagdo de paridade, checksum e CRC.
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VERIFICACAO DE PARIDADE

Este é um dos métodos mais utilizados para a dete¢do de erros. O bit de paridade indica o nimero de bits |
presentes num caracter (Byte). Assim, diz-se que a paridade é par se tiver um nimero par de I's e impar caso
tenha nimero impar de I's. Como vimos anteriormente, no caso das tramas sincronas o ultimo bit do byte,
se ndo contiver dados, é utilizado para verificacdo de paridade. Assim, este assume o bit O quando temos

paridade par e | quando temos paridade impar. Vejamos os exemplos:

* 11001100 - a mensagem estd correta. O ultimo bit é zero indicando que o numero de 1's que o
precede é par (4 uns).
* 10101011 - a mensagem esta errada. O byte teria assim de ser retransmitido visto o bit de paridade

dizer que o numero de I's é impar e, no entanto, é par (4 uns).

Contudo poderdo existir erros e o bit de paridade indicar que a transmissdo foi feita sem erros. Vejamos o

exemplo seguinte:

e 10111101 - o bit de paridade indica que existe numero impar de I's na transmissdo, o que esta
correto. No entanto, imaginemos que sabemos que os dois bits I's que estdo sublinhados foram alvos
de erro. Entdo, o verdadeiro valor destes bits seria zero. Vejamos o bloco de bits sem erro.

* 10011001 - como podemos verificar o bit de paridade indica que o niumero de | presente no bloco
transmitido é impar, o que mais uma vez é verdade apesar de termos corrigido os bits que estavam
anteriormente errados. Conclusdo, sempre que o numero de bits errados for par ndo é detetado

erro, segundo esta abordagem.

CHECKSUMS

Sao técnicas utilizadas para detetar erros principalmente na Internet e denominam-se somas de verificacao.
Esta verificacdo é usada ao nivel de transporte e baseia-se na soma do contetddo do segmento que é colocado
numa posi¢ao da trama UDP, no lado do emissor. No recetor, ha lugar novamente a soma do segmento. Se
da soma de checksums (normal e complemento para 1) resultarem apenas I's, podemos inferir que "nao"
houve erro na transmissdo, caso contrario, existiu erro na transmissdo. Esses erros sdo assinalados nas
posicdes que da soma de checksums resultem zeros. Os erros podem ocorrer no segmento ou no préprio

codigo detetor de erros.

No emissor No recetor
— Trata o conteldo do segmento como — Calcula o checksum do segmento
uma sequéncia de inteiros de 16-bits; recebido;
— Checksum: soma (em complemento para — Verifica se da soma dos checksums
1] do conteudo do segmento; resultam I's.
— Emissor coloca o valor calculado no oNAO-erro detetado
campo checksum do datagrama UDP. oSIM-ndo detetou erro... embora possa

existir erro mesmo assim.

Resumo do funcionamento do cédigo detetor de erros checksum
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Para que se compreenda melhor o que anteriormente foi referido resolve-se de seguida um exercicio.
EXERCICIO RESOLVIDO

Indique qual o valor em binario a juntar a 2 byte (00111101 e 00001101) de informacdo para que estes sejam

transmitidos com um cddigo detetor de erros do tipo checksum. Faga a verificacao no recetor.

O primeiro passo serd do lado do recetor, este devera proceder a soma da informacdo a enviar, para assim
ser calculado o checksum a adicionar a transmissao.

00111101

00001101

+01001010
Como a soma tem de ser em complemento para | terd de inverter a sequéncia resultante da soma normal

(zeros passam a uns e vice-versa. Obteremos entdo, a sequéncia de checksum invertido seguinte:

Checksum Invertido: 10110101

Os dados enviados serdo entdo: 00111101 00001101 10110101, ou seja, os 2 byte iniciais mais a sequéncia

de checksum invertida.

Para verificar se ocorreram erros durante a transmissdo, no recetor, teremos de voltar a somar os 2 byte de
dados enviados e somar ao checksum invertido. Assim, considerando que nao existiram erros, o checksum
seria de novo o calculado anteriormente, ou seja, 01001010. Somando ao checksum invertido que foi

adicionado no emissor vem:

10110101 checksum invertido (emissor)
01001010 checksum recetor

+11111111

Como todos os bits resultantes desta soma saol entdo ndo existiu erro na transmissao. No caso de algum
desses bits ser diferente de 1, entdo nessa posi¢cdo (de qualquer um dos bytes ou mesmo do cédigo de

checksum) teria ocorrido erro.

Este método apresenta, a semelhanca do anterior, algumas falhas. Podera n3o se detetar erros:
— se 0s bits ndo estiverem ordenados;
— setiverem sido inseridos bits nulos;

— ocorram multiplos erros que se anulem entre si.

CORRECAO DE ERROS

Anteriormente identificAmos formas de detectar os erros. Porém, esses erros apenas eram detetados e ndo
corrigidos. Geralmente quando um erro é encontrado toda a informacdo terd de ser retransmitida. Esta, ja
por si, é uma forma de "corrigir" erros - a retransmissao. A técnica utilizada chama-se ARQ - Automatic Repeat

Request baseia-se em confirmacdes'positivas (ACK) e confirmagdes negativas por parte do recetor (NACK).
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As tramas de dados ndo aceites pelo recetor sdo descartadas e terdo de ser retransmitidas. As versdes mais
utilizadas de ARQ sdo o Stop and Wait ARQ Go-back-N ARQ e o Selective Reject ARQ. No entanto, existem
formas de corrigir erros sem que seja necessaria a retransmissao da informagao. Um exemplo disso é o cédigo
de Hamming que permite detetar e corrigir erros, sem que seja sempre necessaria a retransmissdo. Este
codigo foi desenvolvido por Richard Wesley Hamming (1915-1998), um matematico americano que
contribuiu bastante para a drea das telecomunicagées. O seu cédigo é utilizado quando a importancia da
mensagem chegar ao destino é maior do que a de chegar rapidamente (ex.: mensagens enviadas para asonda
gue esta em Marte). Este cddigo acrescenta a mensagem a transmitir informacdo redundante. A distancia de
Hamming serd calculada através da diferenca entre os bits da mensagem enviada e recebida. Por exemplo:

11110011 101110001
A distancia de Hamming (m) é igual a 2, visto existirem dois bits diferentes entre as duas sequéncias.

Dependendo desta distancia "m" o cédigo de Hamming permite:

* detetar até m-1 bits errados;

*  corrigir até (m-1)/2 (arredondado para baixo) bits errados.
Assim, se a distancia de Hamming for:
m=5

* Detetam-se até 4 bits errados e corrigem-se até 2 bits errados.

TECNICAS DE COMPRESSAQ DE DADOS

A compressdo de ficheiros esta na ordem do dia. Cada vez mais se torna importante aceder as "coisas"
rapidamente, mas também com a melhor qualidade possivel. Todos os dias ouvimos falar de ficheiros Mp3,
DivX, Rmvb e muitos outros. Estes sdo exemplos de ficheiros comprimidos que dependendo dos parametros
e técnicas de compressdo utilizadas apresentam melhor ou pior relagdo espacgo/qualidade. Desta forma

podemos dizer que a compressao de dados permite:

* reduzir o espago ocupado pelos ficheiros em disco;

* reduzir o tempo de transferéncia de ficheiros.

A compressdo ndo é mais que a remocdo do que é redundante e/ou do que é irrelevante no conjunto da

informacdo original.

Mas afinal como é possivel comprimirinformac¢do? Podemos fazé-lo aplicando algoritmos, com e sem perdas.

Os pontos seguintes descrevem em pormenor cada uma dessas técnicas.

COMPRESSAO COM PERDAS

A compressdo com perdas tira partido da redundancia e da irrelevancia. As perdas sdo irreversiveis. Na
descompressdo ndo é possivel recuperar o que foi eliminado durante a compressdo. A compressdo com

perdas é usada para ficheiros multimédia, por exemplo, video (MPEG), musica (Mp3) e imagem (JPEG). No
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caso particular dos ficheiros Mp3 é possivel obter um ficheiro com a mesma qualidade que o ficheiro original
com apenas 1/10 do tamanho. Este tipo de compressdo, como indicado acima, tira partido da redundancia e
da irrelevancia, tendo o segundo um papel de grande importancia quando comprimimos um ficheiro para
Mp3. A verdade é que o ser humano, em média, apenas é capaz de ouvir as frequéncias no intervalo [20Hz,
20KHz] - limiar de audicdo. Entdo porque nao eliminar todas as frequéncias que ndo se encontrem neste
intervalo? E exatamente este o principio que é aplicado & compressdo de ficheiros Mp3 e que lhes permite

manter a qualidade apesar do tamanho reduzido.

Quando falamos de compressao de video, eliminar a redundancia é a palavra-chave. Sabendo que um video
é composto por imagens que sdo mostradas sequencialmente, comparam-se imagens seguidas mantendo /
informacdo que ndo mudou de uma para a outra codificando apenas os pixéis relativos a mudanca

(macrobloco).

A compressdo com perdas é uma das técnicas mais utilizadas para comprimir ficheiros multimédia.

COMPRESSAOQO SEM PERDAS

A compressdo sem perdas tira partido apenas da redundancia (informagdo a mais da qual se pode prescindir
sem que existam perdas). A informacdo é recuperada sem qualquer alteragdo apds o processo de des-
compressdo. Este processo é utilizado para compressao de texto e em aplicacdes onde a informacao seja
muito importante (transagdes bancdrias, informagdao médica, etc). Os ficheiros associados a este tipo de com-

pressao sao o zip, rar, arj entre outros.

E muito usual a compress3o de ficheiros de texto. Claramente esta compress3o ndo pode ser com perdas, ou
perderiamos parte na nossa informacgdo. Aplica-se sim um algoritmo sem perdas que ira analisar o texto e
verificar as redundancias. Entenda-se redundancia como a frequéncia com que uma determinada palavra
aparece no texto. Apds esta anadlise, substituem-se as palavras por simbolos que irdo permitir ocupar um
espaco menor em disco. O processo pode ser invertido através de correspondéncia entre simbolos e palavras

na descompressao (tabela de correspondéncia).

NATUREZA DOS DADOS

O processo de compressdo pode ser realizado com conhecimento ou ndo da natureza dos dados a comprimir.
Chama-se compressao por entropia quando esta ndo tem em conta a natureza dos dados a comprimir. Por
outro lado, quando é tido em conta a natureza dos dados a comprimir designa-se compressao atendendo a
fonte. No primeiro caso, os algoritmos sdo sempre sem perdas, enquanto no segundo sdo aplicados tanto a
algoritmos com perdas como sem perdas. Esta diferenga é evidente quando tentamos comprimir por
exemplo um ficheiro de musica no formato Wav em ficheiro Zip. Ndo resultara deste processo qualquer
compressao, ja que este algoritmo ndo tem em conta o tipo de dados que esta a comprimir aplicando sempre

a mesma técnica independentemente do tipo de ficheiro.

De seguida, encontra-se um resumo sobre a compressao de dados
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Pég. 29 | INTRODUGAO AS REDES DE TRANSMISSAO DE DADOS

Diferencial
com e sem
perdas

Transformada
com e sem
G E

Prof. Arminda Sousa



A INFORMACAO
O QUE E A INFORMAGAO

Vivemos num mundo que se encontra em constante transformagdo e expansdo, onde estar informado se
tornou numa necessidade quase tdo existencial como respirar. Estar informado e ter acesso rapido a uma

determinada informacdo pode estabelecer a diferenca entre o sucesso e o fracasso, a sorte e o azar.

Desde sempre a Humanidade sentiu necessidade de se informar e de aprender, ou seja, de adquirir formacao.
Ja para os latinos, a informagao, de informatione, era a acdo de modelar, fabrico, construcdo, obra, planta,

desenho, formacao e forma.

Hoje em dia, a palavra "informacdo" remete-nos de
imediato para os jornais, noticias, televisdo e poucos sao os

que pensam em livros, pesquisa ou formagao.
De facto, pensa-se logo em comunicacdo e torna-se dificil

estabelecer uma distincdo entre os dois conceitos. A

comunica¢do pGe em comum, redne, mistura e divulga a

informacdo. Nas novas tecnologias, esta comunicac¢do da
informacdo (ato ou efeito de emitir ou receber mensagens) é feita por meios mais modernos, tais como
mdquinas de fax, satélites, camaras de video, leitores de CD, impressoras, computadores pessoais e

telefones, entre outros menos divulgados.

Aiinformacdo é, entdo, o "termo que designa o conteudo de tudo aquilo que trocamos com o mundo exterior

e que faz com que nos ajustemos a ele de forma percetivel" (Wiener).

QUALIDADE DA INFORMACAO

Encontramo-nos num mundo em que se sente uma necessidade cada vez maior de informar e ser informado,
mas em que, por outro lado. também somos invadidos por excesso de informacdo, tanta e tdo variada que

nos é impossivel absorvé-la e trata-la na sua totalidade.

Dado a importancia da informacdo nos dias de hoje. Espera-se que esta seja, no minimo, exata (ou seja,

isenta de erros, verdadeira), oportuna (ou seja, atual, recente) e clara (ou seja, compreensivel, direta).

No entanto, a informac¢do é uma mercadoria e. como tal. tem um custo de venda e um custo de compra;
devido a isto, a informacdo é muitas vezes tanto ou mais quantitativa do que qualitativa. Os drgdos de
comunicacdo social vivem da noticia! Atualmente, a informacao é empirica e de certo modo demagdgica, na
medida em que procura dar ao publico tudo o que ele quer, sem preocupacdes de qualidade no tratamento

da informacao ou veracidade comprovada do conteldo informado.
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Tratamento da informacao
Ao longo da Histéria, a informacao foi tratada com meios e métodos que estavam em conformidade com as

épocas e o estado de desenvolvimento tecnolégico da sociedade.

No inicio, sendo a informacdo tratada manualmente, era normal que na sua transmissao surgissem varios
erros (devido a mas interpretagGes, desatencGes ou cansaco fisico) e, com eles, os consequentes
inconvenientes. Também a velocidade a que um ser humano consegue trabalhar fica muito aquém das
necessidades atuais exigidas no tratamento da informacao. Necessitava-se entdo de um instrumento mais
fiavel e rdpido, embora o tratamento manual de dados ainda hoje se use em pequenas empresas, com uma

capacidade financeira e uma quantidade de informagao reduzidas.

A quantidade de informacao a transmitir era cada vez maior e mais complexa e cor isso tornou-se necessario
estabelecer uma certa ordem e organizacdo da mesma, para que o acesso a um determinado tipo de
informacdo fosse mais rdpido e acessivel. Com a Revolucdo Industrial foi-se ao encontro dessa necessidade.
Comegaram-se a desenvolver mdaquinas de processamento de dados com base num funcionamento
mecanico e, posteriormente, com base num funcionamento eletrénico, permitindo, entdo, aumentar a

exatidao e a velocidade de transmissao de informacao.

Numa sociedade em que o tempo escasseia e em que ser o primeiro a obter e a tratar a informacao se torna
guase imperativo, fomos obrigados a desenvolver e a usar ferramentas de transmissdo de informacao cada
vez mais sofisticadas (quase instantanea) em grandes quantidades e a elevadas velocidades. Como nenhuma
outra ferramenta conhecida até aos dias de hoje, o computador atual serve este fim na perfei¢do: é veloz,
fiavel e com uma enorme capacidade de armazenamento. Mas de pouco nos serve uma ferramenta tao capaz
se nao soubermos tirar partido dela. Teremos de aprender a fornecer ordens correias e coerentes, através

de um programa de computador, para que este, depois, nos forneca a informacdo pretendida.
A informacdo constante num computador pode ser tratada com base em dois processos distintos:

&= 0 tratamento em batch, ou seja, os dados sdo recebidos num determinado periodo e agrupados em
lotes, para posteriormente serem processados em conjunto;
= o tratamento em tempo real, ou seja, os dados ndo necessitam de esperar pela criagdo de um lote.

Os dados sdo processados no momento real em que sdo recebidos.
Essa mesma informagdo encontra-se normalmente classificada em dois tipos de ficheiros:

s— 0s ficheiros de dados (data files) - os que contém dados, ou seja, a base para o tratamento da
informacdo e sobre a qual o computador efetua as operacdes necessarias a tarefa em questio (o
processamento de dados);

s—= e os ficheiros de programas (program files) - os que manipulam os dados.

Dentro de cada uma destas categorias existem ainda diferentes tipos de ficheiros, que armazenam varios

tipos de informacao.
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Tipos de informacao

Os tipos de informacdo a que se pode ter acesso através de um computador sdo:

s—= em forma de texto, graficos (imagens graficas), animagdes e ficheiros digitais de media [sons (audio),

video e realidade virtual].
A informacdo a que depois se tem acesso podera ser:

s—= uma informacdo direta: a que se estabelece entre duas pessoas (emissor e recetor) ou entre uma
pessoa (emissor) e um grupo (recetor). Exemplos: conferéncia, talk, conversagdo interpessoal;

= uma informagdo escrita: a que se estabelece entre pessoas ou grupos através de um meio de
comunicagdo escrita. Pode ser direta (e-mail, fax) ou indireta (imprensa, Internet);

&= uma informagdo iconica: a que se serve de imagens (fixas ou em movimento) para a emissdo de
mensagens;

s~ uma informagao de massas: forma de comunicagao dirigida a uma ampla faixa de publico andnimo,
disperso e heterogéneo, atingindo simultaneamente (ou a breve trecho) uma grande audiéncia,
gragas a utilizacdo dos meios de comunicacdo de massa (Internet, televisdo, radio, jornal);

s~ ou uma informagao multipla: tipo de informacgao direta que se dirige, por escrito, a uma pluralidade

de recetores indiferenciados (uma circular, aviso de virus).
ESTADIOS DE INFORMACAO

Ha muito tempo que o ser humano teve nog¢do das vantagens de se manter informado e de informar os
outros. Por isso, foi desenvolvendo multiplas formas de transmitir esses conhecimentos, passando por varios
estadios até chegar aos dias de hoje.

1.° estadio - num periodo pré-histérico - informagdo através de sinais de fumo; a linguagem primdria;
pinturas rupestres; pegadas.

2.° estadio - até a segunda metade do século XIX, passando pela expansdo da imprensa - informacdo através

da linguagem falada ou escrita (jornais, revistas, livros) e através da expressao artistica.

3.° estadio - da segunda metade do século XIX até finais do século XIX, por meio da divulga¢do da imagem e
som -informacdo transmitida devido ao surgimento da fotografia, telégrafo, fotogravura, ilustracgdes,
telefone, fondgrafo, gramofone, transmissdes radiotelegraficas, apresentacdo do cinematdgrafo, emissoes

de radio.

4.° estadio - do inicio do século XX até aos anos 70 -com a divulgacdo em massa da informacao, através do
aparecimento da televisdo, do cinema sonoro, das fotografias a cor, do satélite de comunicagdo (cujo
primeiro foi o TELSTAR), do satélite Intelsat (que possibilita a comunicacdo telefdnica, telegrafica, radiofdnica

e televisiva) e da chegada do Homem a Lua.
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5.° estddio - a partir dos anos 70 até aos dias de hoje - com a aplicagao da eletrénica a composi¢cdo de
impressos, a revolucdo tecnoldgica nas artes graficas, a comercializagdo macica de videogravadores, as redes

de telemdtica e de bancos de dados, os telefones portateis, os computadores, a Internet.
INFORMACAO DIGITAL

Quando comunicamos com outras pessoas, utilizamos cédigos que nos sdo familiares, como é o caso da
linguagem escrita, falada ou gestual, entre outras. No caso dos computadores, também existe um processo
semelhante ao humano. O computador trata a informacdo internamente, mas de um modo codificado, o que

torna este processo muito diferente do utilizado pelo ser humano.
Podemos entdo questionar-nos de que modo o ser humano pode interagir com o computador e vice-versa.

Na realidade, o computador ndo entende os simbolos que constituem a linguagem humana (ex.: letras e
numeros). Para tal, foi necessario traduzir e codificar os nossos simbolos numa linguagem prépria da
maquina, utilizando circuitos eletrdnicos. Na pratica, estes circuitos funcionam como um sistema complexo
de interruptores que podem ser ligados e desligados a uma grande cadéncia, sendo controlados por uma

unidade de controlo, que deixa passar ou ndo corrente elétrica para o circuito.

- \
T :“
g f R p|
Fig. 1.13 Funcionamento de um interruptor Fig. 1.14 Funcionamento de um interruptor
a controlar uma lampada a controlar uma lampada
Lampada apagada “O ou OFF” Lampada acesa “1 ou ON”

Analisando os exemplos das figuras 1.13 e 1.14, o computador sé é capaz, num dado instante, de distinguir
uma das duas situages possiveis: a lampada esta desligada "OFF" - ndo passa corrente no circuito - ou a

lampada estd ligada "ON" - passa corrente no circuito.

Dado o computador ser apenas capaz de distinguir, num determinado momento, uma de duas situagdes, usa
um cddigo que é baseado em apenas dois simbolos, embora permita representar todos os simbolos

necessarios. Este cédigo, por ser baseado apenas em dois simbolos, designa-se por cddigo binario.

Os simbolos que compdem o cédigo sao representados pelos algarismos O e |, aos quais também se pode
chamar bit. O termo bit foi introduzido por John Tukey, um estatistico americano e um dos primeiros
cientistas de computadores. Usou o termo pela primeira vez em 1946, como abreviatura para digito bindrio
(binary digit), a unidade mais pequena de informagdo num computador.

Blnary digiT

™~

BIT
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CLASSIFICACAO DAS REDES DE COMPUTADORES

As redes de computadores podem ser classificadas tendo em conta a sua formas de distribuicdo geografica,
o papel do computador na rede, ou seja, a forma como os computadores trocam informacgdes entre si e a
hierarquia. O processo de transmissdo de dados; via rede comeca pelo nivel fisico e termina ao nivel das

aplicacdes dos utilizadores.

CLASSIFICACAO DAS REDES QUANTO A EXTENSAO GEOGRAFICA

Neste ambito, as redes sdo classificadas quanto ao alcance das mesmas, sendo que diversas classificagdes
sdo propostas como forma de caracterizacdo destes tipos de redes, conforme os tdpicos a seguir:

Uma PAN (Personal Area Network) ou Rede de Area Pessoal, constitui-se de uma rede de computadores
formada por dispositivos muito préximos uns dos outros. Como exemplo deste tipo de rede, pode-se citar
dois dispositivos numa sala a trocar informagdes entre si e ligados a uma impressora. Redes formadas por

dispositivos Bluetooth sdo exemplos de uma PAN.

LAN

Uma LAN (Local Area Network), também conhecida como rede local de computadores, corresponde a uma

rede que possui uma “cobertura limitada” quanto a extensao geogréfica que pode atuar.

Este tipo de rede é geralmente composto por computadores conectados entre si, através de dispositivos
tecnoldégicos (placas de redes, switch, hub, entre outros), possibilitando a partilha de recursos e a troca de

informacdes.

LAN
(Local Area Network)
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Uma rede local de computadores é utilizada com frequéncia para conectar computadores em rede,
servidores, dispositivos eletronicos diversos (tablets, portateis, pc’s, etc.). A sua limita¢do geografica faz com

que as LAN’s sejam utilizadas em casas, escritdrios, escolas, empresas, entre outros meios locais.
MAN

Uma MAN (Metropolitan Area Network) rede de area metropolitana, corresponde a uma rede de
computadores que compreende um espago de média dimensdo (regido, cidade, campus, entre outros).
Geralmente uma MAN estd associada a interligagcdo de varias LAN’s e é considerada uma parte menor de

uma WAN (que sera descrita no proximo item).

Prédio E

Prédio A Prédio D
-

Rede
Metropolitana
MAN

Prédio C

’

Um exemplo de MAN sdo as redes ISP (Internet Service Provider) que em portugués significa “fornecedor de

Predio B

~

servico de internet”. Um ISP nada mais é do que uma empresa (fornecedor) que fornece acesso a internet e
outros servigos como: contas de e-mail, hospedagem de sites, entre outros, mediante o pagamento de uma
mensalidade ou taxa. As formas de conexdo a esta rede podem ser através de uma linha telefénica (dial-up),

ou uma conexdo de banda larga (wireless, cabo ou DSL). As redes ISPs sdo exemplos classicos de MAN.
WAN

Uma WAN (Wide Area Network) ou rede de longa distancia, corresponde a uma rede de computadores que
abrange uma grande area geografica, como por exemplo um pais, continente, entre outros. As WAN'’s

permitem a comunicagdo a longa distancia, interligando redes dentro de uma grande regido geografica.

MAN
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OUTRAS CLASSIFICACOES QUANTO A EXTENSAO GEOGRAFICA

Uma série de outras nomenclaturas sao utilizadas para descrever outros tipos de redes, quanto a extensao
geografica que as mesmas atuam. A seguir é possivel conhecer algumas:

== WMAN - rede de drea metropolitana sem fio, destina-se principalmente a operadores de
telecomunicagdes.

== WWAN — rede de longa distancia sem-fio, sdo comumente utilizadas para criacdo de redes de
transmissdo celular.

s~ RAN — considerada uma subcategoria de uma MAN, uma RAN (Regional Area Network), corresponde
a uma rede de computadores de uma regido geografica especifica.

s= CAN — uma CAN (Campus Area Network) corresponde a uma rede de computadores formada por

computadores dispostos em edificios, prédios, campus, entre outros (MENDES, 2007).

CLASSIFICACAO DE REDES QUANTO A HIERARQUIA

A classificacdo das redes de computadores quanto a hierarquia refere-se ao modo como os computadores
dentro de uma rede se comunicam. Entre os principais tipos de classificagdo quanto a hierarquia, estdo as
redes ponto-a-ponto e as redes cliente-servidor, que veremos a seguir.

REDES PONTO-A-PONTO

Uma rede ponto-a-ponto normalmente é utilizada em pequenas redes. Neste tipo de rede os computadores
trocam informacgGes entre si, compartilhando arquivos e recursos. Uma rede do tipo ponto-a-ponto possui

algumas caracteristicas pontuais:

~ E utilizada em pequenas redes.

s—= S3o de implementagao facil e de baixo custo.

s~ Possuem pouca seguranga.

s—= Apresentam um sistema de cabeamento simples.

Ao citarmos uma vantagem e uma desvantagem deste tipo de rede, podemos considerar como ponto positivo
o baixo custo para implementar uma rede do tipo ponto-a-ponto, onde todos os computadores podem
conectar diretamente todos os demais computadores e seus recursos partilhados. Um ponto negativo neste

tipo de rede esta relacionado a baixa seguranca que este modelo proporciona.

o

r<=
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REDES CLIENTE-SERVIDOR

Uma rede de computadores do tipo cliente-servidor possui um ou mais servidores, responsaveis por prover
servicos de rede aos demais computadores conectados a ele que sdao chamados clientes. Cada cliente
(computador que compse este tipo de rede) que deseja conectar-se a um determinado servi¢o ou recurso

faz essa solicitagao ao servidor da rede, por isso o nome cliente-servidor.

Esse tipo de rede surgiu da necessidade de criar uma estrutura que centralizasse o processamento em um
computador central da rede (no caso o servidor, com recursos de hardware preparados para tal
processamento). Como exemplos de servicos de rede que um servidor pode executar estdo: servidor de
aplicativos, servico de impressao, hospedagem de sites, servidor de e-mail, servidor de ficheiros, entre

outros.

Os computadores clientes, também chamados de “nés” em uma rede de computadores, sdo as esta¢des de
trabalho ou desktops. Os computadores clientes sdo utilizados pelos utilizadores que acedem a as
informagdes armazenadas no servidor e executam aplicagdes locais. Como caracteristicas deste tipo de rede

podemos citar:

— Maior custo e implementagdao mais complexa que uma rede do tipo ponto-a-ponto.

— Existéncia de pelo menos um servidor da rede.

— Redes do tipo cliente-servidor, apresentam uma estrutura de seguranca melhorada, pois as
informacgdes encontram-se centralizadas no servidor, o que facilita o controle e o gerenciamento dos
mesmos.

— Neste tipo de rede ndo ha tolerancia a falhas (como existe em um sistema descentralizado) haja vista
um Unico sistema centralizado de informacd&es (servidor).

— Um servidor de rede é um computador projetado (hardware) para suportar a execucao de vdrias
tarefas que exigem bastante do hardware (como disco rigido e processador), diferentemente de uma
estacdo de trabalho (cliente), que ndo possui caracteristicas para realizar o trabalho de um servidor
(quando falamos puramente do hardware necessario a um computador servidor).

— No contexto do software para servidores, deve prover servicos usuais para atender os clientes da

rede: autenticacdo, compartilhamento de recursos, entre outros.

MEIOS FiSICOS DE TRANSMISSAQO

Para que seja possivel a transmissdo de dados numa rede, tem de existir algum meio fisico de transmissdo
de sinal. Dentro dos diversos meios de transmissao de sinais existentes, podemos considerar a utilizacdo de

cabos de cobre, cabos de fibra dética, ou uma transmissdo sem fios (wireless).
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(Meios de transmisséo)

i

Cabos Sem fios
(wireless)

Cabos Cabos
elétricos oticos Infravermelho: Ondas Micro-ondas
ik L de radio

I l

Coaxiais Eipras

oticas
Coaxial Coaxial
fino grosso

Par
entrelacado

STP (com
blindagem)

UTP (sem
blindagem)

CABOS ELETRICOS
CABOS DE PAR TRANCADO - CATEGORIAS, BLINDAGEM, APLICACOES

Cabos de par trancado sdo usados para transmitir sinais em sistemas de telecomunicacdo e redes de
computadores. Os cabos de par trangado mais populares sdo compostos por quatro pares de fios de cobre
isolados trangados. A tor¢do reduz fortemente a influéncia da interferéncia eletromagnética externa e a
interferéncia mutua entre os pares, chamada crosstalk. Atualmente, os cabos sdo usados principalmente em

redes de telefones e Ethernet.

Este artigo apresenta os tipos de cabos de par trancado e sua classificacdo baseada na categoria, estrutura,
aplicagdo, parametros de transmissao.
Categorias/classes de cabos de par trangado
Categorias/classes de cabos de par trancado permitem que os usuarios selecionem cabos adequados para
aplicacdes em diferentes redes e garantam compatibilidade retroativa com as solu¢Ges existentes. Os
requisitos para categorias especificas ou classes de cablagem estruturada (incluindo questGes de
compatibilidade) sdo definidos pela Telecommunications Industry Association (TIA) e pela International
Organization for Standardization (I1SO). O padrdo EIA/TIA e o padrdo europeu EN50173 definem varios grupos
de cabos de cobre com diferentes capacidades de transmissdo de dados.

— Categoria 1 (classe A pela EN 50173)
Servicos de voz por telefone com banda até 100 kHz.

— Categoria 2 (classe B pela EN 50173)
Servigos de voz e sistemas de terminais mais antigos com banda até 1 MHz.

— Categoria 3 (classe C pela EN 50173)
Servicos telefénicos com banda até 16 MHz.

- Categoria 5/5e (classe D pela EN 50173))
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A categoria de cabo de par trangado de computador usado com mais frequéncia em redes locais, incluindo
aplicativos que requerem banda de frequéncia de até 100 MHz (FastEthernet 100Base-TX, GigabitEthernet
1000Base-T).

. )
'—4 —
_

™~

Cabo CAT 5e UTP para aplicagées ~ Cabo CAT 5e UTP para aplicagGes exteriores

interiores NETSET U/UTP 5e (gel-filled, preto) E1410
NETSET U/UTP 5e E1408
S = s
Wi R =S Pt

e = :{t&‘.g-./._‘--u. ——
Cabo Cat 5e UTP NETSET U/UTP Cabo Blindado CAT 5e NETSET Cabo Blindado at5e NETSET BOX
(PE - exterior) E1412 F/UTP 5e F/UTP 5e

(interior) E1515 (exterior) E1517

— Categoria 6 (classe E by EN 50173)

AplicacGes que requerem faixa de frequéncia de até 250 MHz, taxas de transferéncia de dados de até 1
Gbps.

Cabo CAT 6 NETSET U/UTP 6 (interior) E1608
— Categoria 6A (classe Ea da EN 50173)

Aplicativos que requerem faixa de frequéncia de até 500 MHz. Ideal para transmissdes multimidia; U/FTP,
versdes F/FTP.

e Y
—

Cabo blindado CAT 6A U/FTP NETSET U/FTP 6A (interno) E1616_500
— Categoria 7 (classe F por EN 50173)

Os cabos da categoria 7 permitem aplicagGes que requerem faixa de frequéncia de até 600 MHz. Em
comparagdo com as categorias mais baixas, cada par dos cabos S/FTP é exibido individualmente e todos os
pares sao envolvidos em outra camada de prote¢do. Os conectores para os cabos também s3o blindados.

— Categoria 7A (classe Fa da EN 50173)

AplicacGes que requerem banda de frequéncia até 1000 MHz. Permite taxas de transferéncia de dados de
até 100 Gbps em distancias de até 15 m ou 40 Gbps em distancias de até 100 m.
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Blindagem

O uso de blindagem elétrica garante que os sinais transmitidos pelos pares sejam menos suscetiveis a
interferéncia ambiental e, analogicamente, criam niveis mais baixos de interferéncia eletromagnética
externa. No entanto, o uso de cabos blindados requer conhecimento dos principios de blindagem adequada
e sua implementacdo pratica, incluindo conexdes equipotenciais e infraestrutura de aterramento no (s)

edificio(s). O principio basico é aterrar adequadamente a tela nas duas extremidades dos cabos.

Tipos de cabos de par trangado:

U/UTP — sem blindagem

U/UTP

1. Par de fios branco-azul/azul

2. par de fios branco-marrom/marrom

3. Par de fios branco-laranja/laranja

4. par de fios branco-verde/verde

5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)

F/UTP — cabo blindado de aluminio com pares trangados ndo blindados

FIUTP

1. Par de fios branco-azul/azul

2. par de fios branco-marrom/marrom
3. Par de fios branco-laranja/laranja
4. par de fios branco-verde/verde
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5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)
8. Fio de drenagem

9. Blindagem do cabo

— U/FTP — cabo com pares trancados individualmente blindados

U/FTP

1. Par de fios branco-azul/azul

2. par de fios branco-marrom/marrom

3. Par de fios branco-laranja/laranja

4. par de fios branco-verde/verde

5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)

8. Fio de drenagem

9. Emparelhar escudo (aplica-se a todos os pares)

—  F/FTP — cabo blindado de folha com pares trancados individualmente blindados

FIFTP
1 3
10
5
[+] 7
§ 8
2 4

1. Par de fios branco-azul/azul

2. par de fios branco-marrom/marrom
3. Par de fios branco-laranja/laranja
4. par de fios branco-verde/verde

5. Jaqueta/bainha
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6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)

8. Fio de drenagem

9. Blindagem do cabo

10. Emparelhar escudo (aplica-se a todos os pares)

— SF/FTP — cabo blindado de tranca e folha com pares trancados individualmente protegidos por
folha

SFIFTP

A

1. Par de fios branco-azul/azul
2. par de fios branco-marrom/marrom

3. Par de fios branco-laranja/laranja

4. par de fios branco-verde/verde

5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)

8. Fio de drenagem

9. Blindagem do cabo da folha

10. Emparelhar escudo (aplica-se a todos os pares)
11. Braid screen

— S/FTP — cabo blindado de tranca e folha com pares trancados individualmente protegidos por folha

1. Par de fios branco-azul/azul
2. par de fios branco-marrom/marrom
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3. Par de fios branco-laranja/laranja

4. par de fios branco-verde/verde

5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)

8. Fio de drenagem

10. Emparelhar escudo (aplica-se a todos os pares)
11. Braid screen

—  SF/UTP — cabo blindado de tranca e folha com pares trancados ndo blindados

SF/UTP

1. Par de fios branco-azul/azul

2. par de fios branco-marrom/marrom

3. Par de fios branco-laranja/laranja

4. par de fios branco-verde/verde

5. Jaqueta/bainha

6. Cabo Rip-cord

7. Condutor central (aplica-se a todos os fios)
8. Fio de drenagem

9. Blindagem do cabo da folha

11. Braid screen

AplicagBes
Existem dois grupos distintos de cabos, para aplicacdes externas e internas.
— Exterior

A caracteristica mais importante dos cabos externos é sua resisténcia a condigdes ambientais dificeis e
mutdveis. A principal influéncia desta caracteristica é o tipo e a qualidade do material usado na capa. Existem
cabos disponiveis com revestimento de PVC e polietileno (PE). O PE é mais duro do que o PVC, possui maior
resisténcia mecanica e resisténcia quimica, e faz uma barreira melhor contra gases.

— Interior

Ao usar cabos dentro de edificios, deve ser dada uma atencdo especial aos requisitos relativos a reacdo da
fiacdo ao fogo. Os tipos dedicados de isolamento, por exemplo polimeros LSOH ou LSZH (Low Smoke Zero
Halogen), sdo seguros quando expostos ao fogo. Em compara¢do com o PVC, o PE ndo produz substancias
nocivas e toxicas (halogénios), e também ndo gera grandes quantidades de fumaca. O uso de cabos em
revestimentos LSZH é muitas vezes uma exigéncia dos regulamentos de incéndio em grandes edificios.
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Taxas de transferéncia de dados

A cdmara DS-2CD2043G0-1 é dedicada para sistemas profissionais de CFTV IP. A cdmara compacta foi
equipada com sensor CMOS de 4 MP e 1/3" de alta qualidade, proporcionando boa cobertura de video,
mesmo em condi¢es de pouca luz. Juntamente com o iluminador IR com alcance de até 30 m, a camara
também pode operar em escurid3o total. -Em lente de 2,8 mm tem angulo de visualizacdo de 98. A carcaca
com classificacdo IP67 da camara protege os componentes eletrénicos contra condigdes climaticas adversas.
A camara pode ser alimentada convencionalmente com uma fonte de 12 VDC ou com o uso da opg¢ao PoE

(802.3af).

Categoria 3 (classe C da EN 50173)
o 4 Mb/s-(10BaseT, RS 232)
— Categoria 5 (classe D da EN 50173)

o 1Gb/s-(1000BaseT, ATM 155)

Categoria 6 (classe E da EN 50173)
o 1Gb/s-(1000BaseT)
o 10 Gb/s - (L0GBASE-T até 55m)
— Categoria 6A (classe Ex da EN 50173)
o 10 Gb/s - (10GBASE-T)
Desempenho de fogo dos cabos

Até agora, os condutores e cabos eram tratados exclusivamente como produtos elétricos sujeitos a
regulamentos de seguranca do produto sob a Diretriz de Baixa Tensao (LVD) e estavam sujeitos a marcagao
CE pelo fabricante. As novas regras estabelecidas pela EN50575 imp3em aos fabricantes (também
importadores e distribuidores) a obrigacdo de comissionar testes relevantes a organismos / laboratoérios de
certificacdo notificados para obter certificados confirmando as classes de resisténcia ao fogo de seus
produtos e emitir Declaragdes de Desempenho (DoP). com os Euroclasses relevantes. O Euroclasse de um
produto de construgdo (incluindo cabos de alimentacdo, controlo e comunicagdo) permite a sua
classificagdo em termos de reagao ao fogo de acordo com as mesmas regras e critérios em toda a Europa.
As marcagdes da classificagao de incéndio ja podem ser encontradas nos rétulos de muitos produtos de
construcdo e em breve serdo necessdrias para todos esses produtos.

Euroclass | Test methods Additional classification Examples of products
Ac EN ISO 1716 - halogen-free cables
EN 50399
Bl EN 60332-1-2 halogen-free cables
EN 50399 smoke production (s1, s2) hard PVC and halogen-free
Bzca ’ ’
EN 60332-1-2 flaming droplets/particles cables
C EN 50395 (d1,d2) halogen-free cables
“ EN 60332-1-2 and acidity (al) &
EN 50399 . .
Dca EN 60332-1-2 high-quality PVC cables
Eca EN 60332-1-2 no performance determined PVC cables
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(NPD)

Not fulfilling
requirements
for Eca

Fca

no performance determined
(NPD)

PE and PVC cables

Esquema de classificacdo de cabos de acordo com a norma EN50575

A IMPORTANCIA DAS ATIVIDADES DE NORMALIZACAO

NOCAO DE NORMA E DE NORMALIZACAO

Nos anos 80. as empresas de telecomunicacGes criavam as suas préprias infraestruturas de rede. Assim,

empresas como a IBM, AT&T, DEC, etc., possuiam sistemas proprietarios: os sistemas instalados eram

diferentes de empresa para empresa.

Level 4+
System Network x
Architecture (SNA) Digital Network Lev>eé3 S
: e Architecture (DNA) e z
Transaction Services 7 - 5
MAILbus  NVTS e b3
Presentation Services - - : ! =
—_———— — N
T === >< @
—— e a0 = 123
Data Flow Control Level 2 Fao'
Transmission Control <
| Levell =
Path Control | L
Data Link Control Level 0
Physical 3
Arquiteturas de rede - |
e [ . Modelo 0S! Modelo TCP/IP
‘ Postscrit BN T - R S T
ProwocollAFP) | | 7 Appecation
: nmum ; m;% AgplaTak Z‘:‘..." S & P; Application
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"~ Routing Table Talk || AppleTalk | | Name s Sessar
Maintenance ho Transaction BMzm —_— —e i
| Protocol (RTMP) Protocol [AEP) | | Protocol (ATP) | | Protocol INBP] SR =
| —— s s 4 T-amsoor [Host-to-Host) Transport
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2 | o e s 3 R Internet
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Arquiteturas de rede - 1|

https://www.embarcados.com.br/redes-de-comunicacao-em-rs-485/

Esta situacdo obrigava os clientes a dependerem apenas de uma empresa e dificultava muito a expansao da

rede e a integracgdo de novos equipamentos e o acesso/disponibilizacdo de novos servigos.

Assim, existiam cablagens ndo estruturadas de todos os tipos: eletricidade, seguranca, controlo, voz, dados,

etc.

No inicio da década de 90, a associacdo EIA/TIA (Electronic Industries Association / Telecommunications
Industry Association) publicou a primeira versdo de uma norma de padronizacdo de fios e cabos para

telecomunicag¢Bes em prédios, denominada de EIA/TIA-568 com o seguinte objetivo:

s—= "obrigar" os diferentes fornecedores a respeitar um padrdo genérico de cabla-gem de
telecomunicagoes;

s= estruturar um sistema de cablagem dentro de um edificio e entre edificios, com equipamentos
de diferentes fabricantes;

s— definir critérios técnicos de desempenho para sistemas de cablagens diferentes.

ORGANIZACOES DE NORMALIZACAO: ISO, ISOC, IEC, IEEE

Como foi referido, os padrdes para as redes sdo definidos por diferentes entidades, normalmente sem fins

lucrativos, que privilegiam o consenso dos diferentes fabricantes.

Descrevemos seguidamente as organizagdes de normalizacdo mais relevantes: ISO - International

Organization for Standardization

s—= define as normas que devem ser observadas no segmento cablagens;
s~ certifica os novos produtos a colocar no mercado;

&= criou o modelo OSI.

LR\
S0
p\\v g

ISO Modelo OSI IEEE
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ISOC - Internet Society

Define as normas da Internet tendo por objetivo a sua melhoria e expansdo. Um dos seus grandes objetivos é

integrar o maior nimero possivel de tecnologias inovadoras.

(~=> Internet Society

|
v/

IEC - International Electrotechnical Commission

s—= publica padrGes para tecnologias eletrdnicas e apoia a seguranca, o desempenho, a satisfacdo e

o0 ambiente. Certifica os componentes antes de serem langados no mercado.
Assim, o processo de normaliza¢gdo/padronizacdo tem possibilitado muitas vantagens, nomeadamente:

s= acriacdo e expansao de infraestruturas de redes e comunicagao;

s—= agestdo da rede;

s—= aintegracdo de diferentes equipamentos numa rede;

s—= acomunicacdo entre dispositivos diferentes;

s= atransferéncia segura e eficaz de dados;

s= as normas da ISO e da IEC garantem que, respetivamente, todas as normas informaticas ou
eletrdnicas integradas nos equipamentos novos sejam aprova das para depois serem vendidas ao
publico;

s= garantem a qualidade dos produtos e a maior performance possivel;

== normas como a ISOC promovem o desenvolvimento da Internet e de novas tecnologias e
aplicagdes de uma forma segura e util para todos;

s—= a I[EEE tem procurado desenvolver normas com velocidades cada vez maiores, principalmente nas

redes.

As organizacdes EIA/TIA e ISO/IEC elaboraram normas e procedimentos, sob o ponto de vista da instalacdo,
avaliagdo de desempenho e solugdes de problemas, para a integracdo da cablagem de redes, de

telecomunicagGes e de controlo, para forgar/garantir os servigos.
PADROES E ARQUITETURAS DE REDES

Quando se comegaram a usar redes de computadores, no inicio dos anos 70, essa iniciativa partiu de diversos

fabricantes que desenvolveram tecnologias de forma mais ou menos independente entre si.

Arquiteturas proprietarias
Fabricante Arquitetura Situacdo atual

Utilizacao decrescente com a adogao do
TCP/IP pela IBM.

DIGITAL DNA - Digital Network Architecture |Abandonada.

IBM SNA - Systems Network Architecture
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XEROX XNS - Xerox Network Systems Abandonada.

Apple AppleTalk Utilizacao decrescente.
Novell Novell Netware Mantém alguma utilizacao.
Microsoft/3Com/HP/IBM |Lan Manager Abandonado.

Banyan Systems VINES Abandonado.

IBM (Sytek) NetBIOS Utilizacdo generalizada.

Arquiteturas proprietdrias - https://www.dei.isep.ipp.pt/~asc/doc/arquitecturas.html

Todas estas tecnologias proprietdrias foram, inicialmente, mantidas em grande segredo, o que
impossibilitava a sua interligacdo. Quando uma instituicdo optava por determinado fabricante, ficava

irremediavelmente dependente desse fabricante, sob pena de ter de substituir toda a rede.

Em resposta a esta situacdo foram sendo desenvolvidos padrdes e modelos de arquiteturas de rede que

permitissem a interligacdo e a integracdo dos diferentes sistemas existentes. Neste sentido foram

desenvolvidos:

== o modelo OSI, Open Systems Interconnection, pela ISO (International Organiza-tion for
Standardization), nos anos 70 e 80 do século XX, que estabeleceu um conjunto de normas que
os fabricantes deveriam seguir de forma a permitir a sua interligacdo; os sistemas que seguem
estas normas passariam a ser considerados "sistemas abertos";

s—= 0 padrdo IEEE 802, que definiu standards para as redes (tabela seguinte).

Nivel N.° Norma
IEEE 802.2 (LLC])
LIGACAD |EEE 802.3 |EEE 802.4 IEEE 802.5
DE DADOQS
Acesso a meios Acesso a meios Acesso a meios
CSMA/CD TOKEN BUS TOKEN RING
COAXIAL COAXIAL
2 PAR
FISICO ‘ Banda base Banda larga ENTRANCADO
1 50 Q 75Q ’

Norma IEEE 802

Atualmente, existem outros standards, nomeadamente, standards para redes de fibra oética, redes

metropolitanas, etc. Entre implementacées LAN e WAN, a diversidade é enorme, a titulo de exemplo

apresenta-se o caso da arquitetura IEEE 802 muito generalizado nas LAN e com vdrias camadas bem

definidas:
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Como se pode observar a camada 2 do modelo OSI aparece aqui dividida em duas subcamadas, LLC e MAC,

embora n3o ilustrado na figura, também a camada 1 pode ser dividida em duas subcamadas PLS/PMI e

MDI.
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AS TAREFAS DOS COMPUTADORES NA REDE

Um servidor de rede é um computador que disponibiliza varios recursos partilhados aos clientes e a outros
servidores que possam existir na rede. Os recursos partilhados podem incluir espago em disco, acesso
as impressoras, scanners, acesso a Internet, e-mail, etc. Qualquer computador pode funcionar como
servidor | de rede. O que diferencia um servidor de uma estacdo de trabalho (workstation) ndo é o hardware,
mas sim a sua funcdo na rede. Em termos gerais, uma estacao de trabalho é um computador utilizado por
um individuo para executar as suas tarefas, enquanto um servidor é uma mdaquina onde sdo executadas as
politicas do sistema. Existem muitas instalacdes onde o servidor funciona também como estacdo de

trabalho, mas este é um exemplo de uma pratica ndo recomendada.

Os servidores sdo habitualmente maquinas muito mais robustas do que as estacGes de trabalho, quer em termos
de capacidade de processamento, espaco de armazenamento quer de memodria RAM e tém instalados sistemas
operativos para servidores. Desta forma, o custo destes servidores é muito elevado. Contudo, o facto de poder
executar tarefas de gestdo da rede de forma centralizada permite uma boa amortizacdo dos custos globais para a
organizacdo. Ndo havendo um servidor, as tarefas de gestdo da rede teriam de ser executadas num ou em varios

postos de trabalho, dificultando a administracdo do sistema e podendo criar graves problemas de seguranca.

Numa organizacdo de média dimensdo, um Unico servidor pode ser configurado para executar varias fungdes na
rede como, por exemplo, servidor de ficheiros, servidor de impressao, servidor de DHCP e DNS, ou ainda servidor

de e-mail, servidor de fax, servidor de autenticacdo, etc.

Server Role YV
You can set up this server to perform one or more specific roles. If you want to add more than one

role to this server, you can run this wizard again.

Select a role, If the role has not been added, you can add it, I it has already been added, you can
remove it. If the role you want to add or remove is not listed, open Add or Remove Programs,

Server Role | mj Remote access / YPN server

File server Yes

Print server Yes

Application server (115, ASP.NET) Yes This server is configured as a remote

Mail server (POP3, SMTP) Yes access/VPN server.

Terminal server Yes To manage this server, open Manage
a rcess | VPN server ¥ Your Server.

Domain Controller (Active Directory) Yes

DNS server Yes To remove this role, click Next,

DHCP server Yes

Streaming media server Yes

WINS server Yes

View the Configure Your Server log.

<MIM>ICMIH¢I

Funcdes do servidor
Vejamos alguns destes tipos de servidor

SERVIDORES DE FICHEIROS E IMPRESSORAS

Em qualquer organizacdo existem impressoras partilhadas que permitem aos utilizadores a impressdo de

documentos. Algumas impressoras sdo de grande qualidade e funcionam também como scanners e
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fotocopiadoras. Nos ultimos tempos tem-se abandonado a utilizacdo de uma impressora para cada posto de
trabalho. Assim, as empresas diminuem substancialmente os custos na aquisicdo de consumiveis e na
manutencdo, optando por adquirir equipamentos mais robustos que servem um maior nimero de utilizadores.
Estas impressoras sao ligadas a uma porta de rede sendo o servico de impressao executado no servidor ou num
posto de trabalho configurado para o efeito. Outras impressoras de menores dimensdes sdo simplesmente ligadas

a porta USB de um posto de trabalho e depois partilhada.

Da mesma forma, o software e os documentos também sdo disponibilizados a partir de uma localizagao
centralizada, o servidor de ficheiros, podendo ser acedidos de acordo com as politicas de partilha definidas pelo

administrador da rede.

Os servidores de ficheiros permitem nao sé a disponibilizagdo de ficheiros, mas também uma gestdo centralizada

das quotas de disco dos utilizadores. Esta gestdo centralizada facilita obviamente a criagdo de copias de seguranca.
SERVIDORES DE DHCP

De forma a reduzir os esforgos de configuragdo manual dos enderecos IP dos computadores da Intranet é muitas

vezes configurado o servidor de DHCP.

Um servidor de DHCP atribui enderecos IP aos computadores clientes. Todos os enderecos IP de todos os
computadores sdao armazenados numa base de dados que reside numa maquina servidor. Em muitas instalactes
sdo criadas reservas de IP de forma a garantir que determinados dispositivos (computadores, impressoras,

routers, etc.) tenham sempre o mesmo IP.
SERVIDORES DE DNS

Um servidor de DNS é um computador que traduz os nomes na rede em enderecos IP. Por exemplo, se num dos
computadores da rede for digitado o endereco www.portoeditora.pt, o servidor de DNS traduz este nome
amigavel para o IP correspondente (neste caso, 195.23.51.110). Esta traducdo de nomes para IP é efetuada

também quando se tenta localizar um computador na Intranet, como, por exemplo, (\\nome_do_posto).

SERVIDORES DE EMAIL

Os servidores de email sdo computadores da rede que funcionam como uma estagdo de correios virtual; consiste
numa area de armazenamento onde sdo guardados os e-mails dos utilizadores. Os e-mails sdo enviados do

servidor para g os postos de trabalho de acordo com as informacgdes de encaminhamento definidas pelo utilizador.

SERVIDORES DE BASE DE DADOS

Os servidores de base de dados armazenam grandes quantidades de informagdo num local centralizado.
Frequentemente, esta informacdo é replicada noutros | servidores de forma a diminuir os tempos de acesso. Por
exemplo, ao consultar os f rendimentos anuais de um contribuinte, na base de dados nas finangas, é enviada |

para o computador do utilizador apenas a informacao solicitada.
SERVIDORES DE FAX

O servidor de fax (ou fax server) é um pequeno sistema instalado numa LAN que permite aos postos enviar e
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receber mensagens de fax. As mensagens de fax sdo armazenadas como documentos de texto ou imagens. Os
documentos digitalizados podem ser enviados como mensagens de fax.

O fax server é um computador onde se encontra instalado um programa de fax, o fax-modem, com uma ligagao a

linha telefénica ou a Internet e estd disponivel aos utilizadores da rede.

PRINCIPAIS DISPOSITIVOS DE UMA REDE

Uma rede de computadores é composta por diferentes dispositivos, cada um com sua fungdo, com o objetivo de
dar funcionalidade e organizagdo, bem como, prover a comunicagdo entre os diferentes componentes de uma
rede.

A seguir sdo citados os principais dispositivos de uma rede de computadores, com o intuito de conhecermos um
pouco melhor os principais componentes que compdem uma rede:

s—= Host — equipamento utilizado pelos usuarios finais para processamento das aplicacGes e conexdo a
rede. Enquadram-se nesta descri¢do os portdteis, tablets, computadores pessoais, entre outros.

= Interface de rede — cada computador, entre outros dispositivos conectam-se a uma rede de
computadores através de uma placa de rede. A esta placa de rede é dado o nome de interface de
rede. Uma placa de rede pode ser do tipo Ethernet cabeada (na qual um cabo é conectado a esta
placa) ou entdo Ethernet sem-fios (placas que se comunicam via Bluetooth, ondas de radio, etc.).
Caracteristicas como velocidade, modo de funcionamento e barramento de conexdo, podem variar
de uma interface para outra.

s—= Hub — o hub (concentrador) é um dispositivo cuja funcdo é interligar os computadores de uma rede
local. O funcionamento do hub se difere de um switch, pois o hub simplesmente repassa o sinal vindo
de um computador para todos os computadores ligados a ele (como um barramento).

— Switch — semelhante ao hub, um switch serve de concentrador/ comutador numa rede de
computadores com a diferenca de que recebe um sinal vindo de um computador origem e entrega
este sinal somente ao computador destino. Isto é possivel devido a capacidade destes equipamentos
em criar um canal de comunicacdo exclusivo (origem/destino). Esta pratica diminui
consideravelmente o nimero de colisdes ‘e a perda de pacotes 2na rede.

s—= Bridge — ponte de ligagdo entre duas ou mais redes. Como exemplo, podemos citar uma ponte entre
uma rede cabeada e uma rede sem-fio.

s~ Gateway — sinonimo de router na arquitetura TCP/IP, é o equipamento que conecta os hosts a rede.
Em outras arquiteturas de redes, um gateway é um dispositivo (hardware ou software) que converte

mensagens de um protocolo em mensagens de outro protocolo.

1 .~ ~ . . . . . - .
ColisGes -Sdo perdas de pacotes ocasionadas quando dois ou mais hosts tentam transmitir dados simultaneamente utilizando o mesmo meio

fisico.

2 pacote - E a forma como é chamado um conjunto de dados enviado através da rede.
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INTRANET E EXTRANET

A Intranet é uma rede informatica de

uma empresa OuU  oOrganizagdo

construida com base nos protocolos da Internet
Internet. Uma Intranet é Intranet
. Router/Modem
normalmente uma rede do tipo firewall
gateway.home.lan
19216811

cliente-servidor onde os utilizadores

possuem credenciais, isto é, nome de
utilizador e palavra-passe, que lhes
permitem aceder aos recursos e a B Network I"~
C Printer /I

informagdo disponibilizada. Media

Server
H ~ i Deskiop .
Mesmo em pequenas organizagoes, oS0 el g
server.home.lan
. . 192.168.1.100 _
existe um servidor na Intranet onde Laptop iPhane

se encontra instalado um sistema

operativo servidor e algumas aplicacdes de gestdo. E no servidor da Intranet que sdo definidas, pelo
administrador da rede, todas as politicas do sistema. A definicdo destas politicas passa pela partilha de
recursos e de informacdo de acordo com os diferentes tipos de utilizadores. Por exemplo, na Intranet de uma
escola, podem ser definidas politicas diferenciadas de acesso aos recursos em fungdo do tipo de utilizadores.
Naturalmente, os utilizadores alunos nunca poderdo aceder as pastas dos professores ou aos programas de
gestdo. Mesmo entre os utilizadores professores, poderao existir grupos em funcdo da area disciplinar, o que
facilita a definicdo de politicas de acesso a recursos especificos. No que toca as impressoras, existe
normalmente uma restrigdo de utilizagdo de forma a evitar impressdes desnecessdrias. A maior parte dos
utilizadores da Intranet é vedada a instala¢do/ desinstalacio de software. Existem um ou dois acessos a Internet

e 0 acesso aos recursos do setor administrativo é igualmente restrito.

A concecdo e a instalacdo de uma Intranet deve ser feita em funcdo das necessidades da organizagao, tendo
em conta os servicos e aplicagGes a disponibilizar, os recursos a partilhar, o nimero de postos de trabalho e o

numero de utilizadores.
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A Extranet é uma parte da empresa ou organiza¢do acessivel
do exterior, isto é, através da Internet. Por exemplo, uma
organizagao pode possuir um servidor Web que disponibiliza
uma pagina Web na Internet. Como ndo podia deixar de ser,
podem existir, nessa pagina, zonas de acesso geral e
outras de i acesso reservado. A parte restrita pode ser
acessivel aos utilizadores

apenas registados ou aos

colaboradores da empresa.

TOPOLOGIAS
ANEL (RING)

Topologia em Anel

BARRAMENTO (BUS)

Topologia em Barramento

Pag. 54 | INTRODUGEO AS REDES DE TRANSMISSAO DE DADOS

’Jﬁ;} Cl\?ﬂl‘)

\&iﬁr_eiess Client }

{ internet )
=

Empresa

(CHosti )

(i)

))

Conz)

Prof. Arminda Sousa



ESTRELA (STAR)

Topologia em Estrela

MALHA (MESH)

Topologia em Malha
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PONTO-A-PONTO (POINT-TO-POINT)

ARVORE (7REE)

Topologia em Arvore

=’

g
g

S

MODELOS DE REFERENCIA OSI

O modelo OSI (Open Systems Interconnection) foi desenvolvido pela ISO (International Standard
Organization) com o objetivo de criar uma estrutura para definicdo de padrdes para a
conectividade e interoperabilidade de sistemas heterogéneos.

Define um conjunto de 7 camadas (layers) e os servicos atribuidos a cada uma.
O modelo OSI é uma referéncia e ndo uma implementacao.
O objetivo de cada camada é:

— Fornecer servigos para a camada imediatamente superior.
— Esconder da camada superior os detalhes de implementacdo dos seus servicos.
— Estabelecer a comunicagdo somente com as camadas adjacentes de um sistema.

.
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Modelo OSI

Aplicacgao

Apresentacao

Sessdo

Camadas
Transporte

Rede

Enlace

H N W b~ 01 N

Fisica

DESCRICAO FUNCIONAL DAS CAMADAS

CAMADA 1 - FisicA
Transmissao transparente de sequéncias de bits pelo meio fisico.
Contém padrbes mecanicos, funcionais, elétricos e procedimentos para acesso a esse meio fisico.

Especifica os meios de transmissao (satélite, coaxial, radiotransmissdo, par metalico, fibra 6tica,
etc.).

Tipos de conexao:

— Ponto-a-ponto ou multiponto
— Full ou half duplex
— Serial ou paralela

CAMADA 2 — ENLACE

Esconde caracteristicas fisicas do meio de transmisséo.

Transforma os bits em quadros (frames).

Prové meio de transmissao confiavel entre dois sistemas adjacentes.
Func¢des mais comuns:

— Delimitacdo de quadro

— Deteccédo de erros

— Sequencializa¢ado dos dados
— Controle de fluxo de quadros

Para redes locais é dividido em dois subniveis: LLC (Logical Link Control) e MAC (Media Access
Control).

CAMADA 3 — REDE
Providencia um canal de comunicagao independente do meio.
Transmite pacotes de dados através da rede.

Os pacotes podem ser independentes (datagramas) ou percorrer uma conexao pré-estabelecida (circuito
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virtual).

Funcdes caracteristicas:

— Tradugédo de enderecos légicos em enderecos fisicos
— Roteamento

— Na&o propaga broadcast de rede

— NA&o possuem garantia de entrega dos pacotes

CAMADA 4 — TRANSPORTE

Nesta camada temos o conceito de comunicagdo fim-a-fim.
Possui mecanismos que fornecnuma comunicac¢do confidvel e transparente entre dois computadores, isto
é, assegura que todos os pacotes cheguem corretamente ao destino e na ordem correta.

Funcoes:

— Controle de fluxo de segmentos
— Correcéo de erros
— Multiplexacéo

CAMADA 5 — SESSAO
Possui a func¢do de disponibilizar acessos remotos, estabelecendo servigos de seguranca, verificando a

identificacdo do utilizador, sua senha de acesso e suas caracteristicas (perfis). Atua como uma interface

entre os utilizadores e as aplicacdes de destino.

Pode fornecer sincronizacdo entre as tarefas dos utilizadores.
CAMADA 6 — APRESENTAGAO

Responsdvel pelas transformacdes adequadas nos dados, antes do seu envio a camada de sessdo. Essas
transformagdes podem ser referentes a compressao de textos, criptografia, conversao de padrées de

terminais e arquivos para padrdes de rede e vice-versa.
Funcdes:

— Formatacdo de dados

— Rotinas de compressao

— Compatibilizagao de aplicagdes: sintaxe
— Criptografia

CAMADA 7 - APLICACAO
E responsével pela interface com as aplicagdes dos computadores (hosts).

Entre as categorias de processos de aplicagdo podemos citar:

— Correio eletrénico: X400

— Transferéncia de arquivos: FTAM
— Servico de diretdrio: X500

— Processamento de transagdes: TP

PAg. 58| INTRODUCAO As REDES DE TRANSMISSAO DE DADOS Prof. Arminda Sousa



— Terminal virtual: VT
— Acesso a base de dados: RDA
— Administragdo de rede

ARQUITETURA TCP/IP

A arquitetura TCP/IP é composta por 4 camadas (formando a pilha da estrutura do protocolo) conforme
mostra a figura abaixo:

Arquitetura TCP/IP

4 Aplicagéo

Transporte
Camadas

2 Internet

1 Acesso a Rede

CAMADA DE ACESSO A REDE

A camada inferior da arquitetura TCP/IP tem as funcionalidades referentes as camadas 1 e 2 do Modelo

Osl.

Esta camada pode ser denominada, em outras literaturas, como Fisica ou até mesmo ser dividida em 2

camadas (Fisica e Enlace), o que leva a arquitetura a possuir 5 camadas.

CAMADA INTERNET

A camada Internet, também conhecida como de Rede ou Internetwork, é equivalente a camada 3, de Rede,

do Modelo OSI. Os protocolos IP e ICMP(ping) estdo presentes nesta camada.

CAMADA DE TRANSPORTE

A camada de Transporte equivale a camada 4 do Modelo OSI. Seus dois principais protocolos sdo
0 TCP e o UDP.

CAMADA DE APLICACAO

A camada superior é chamada de camada de Aplicacdo equivalente as camadas 5, 6 e 7 do Modelo OSI. Os

protocolos mais conhecidos sao: HTTP, FTP, Telnet, DNS e SMTP.
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EXERCICIOS PROPOSTOS

1. Defina uma rede de computadores.

2. Faca um esquema em diagrama de blocos que represente o processo de comunicagao por rede e
caracterize cada um dos blocos.

3. Faga o levantamento do hardware e software de rede.

3.1. Crie uma folha de cédlculo com o prego e as caracteristicas técnicas de cada
um dos componentes.

3.2. Acrescente a folha de calculo as caracteristicas do software de rede,
0s requisitos minimos e o respetivo preco.

4. Qual é a diferenga entre transmissdo em série e transmissdao em paralelo? Faca um esquema.

5. Caracterize a transmissdo em paralelo referindo as suas vantagens e desvantagens.

6. Caracterize uma transmissdo em série.

7. Numa transmissdo em série, o que entende por start bit, bit de paridade e stop bit.

8. O transporte de informagdo ao longo dos canais de comunicagao é feito de trés formas distintas.
Caracterize cada uma das formas de transmissdo, a seguir, mencionadas.

8.1. Simplex

8.2. Half-Duplex

P4g. 60 INTRODUCAO As REDES DE TRANSMISSAO DE DADOS Prof. Arminda Sousa



10.

11.

12.

13.

14.

15.

16.

Pag.

8.3. Full-duplex

Qual é a diferenga entre os seguintes tipos de transmissao:

9.1. difusdo e ponto a ponto;

9.2. baseband e broadband;

9.3. sincrona e assincrona.

Caracterize os seguintes tipos de transmissao wireless:

10.1. Infravermelhos

10.2.0ndas de radio

10.3. Micro-ondas

Considera pertinente que o ser humano dé tanta importancia a informacgdo? Justifique.

Comente a afirmacdo: A qualidade da informacado tornou-se prioritaria em relacdo a quantidade de
informacao."

Qual pode ser o perigo de excesso de informagdo e da concorréncia entre os varios meios de
divulgacdo da informacao?

Porque meios pode a informacao ser divulgada?

Comente a afirmagdo: “Existem varios tipos de informagao."

Indigue uma ou mais razées que levam o computador a ser uma das ferramentas mais usadas no
tratamento da informacgao.
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17. Indique, em poucas palavras, em que consiste a informacao digital.

18. O que é, basicamente, um cédigo binario?

19. Comente a afirmacdo: "Apenas existe um sistema de numeracdo."

20. Comente a afirmacao:

"Apesar de a numeracao binaria dispor apenas de dois algarismos (O e 1), podemos utilizar varios
bits e obter mais combinagdes diferentes."

21. Faca uma correspondéncia entre os oito primeiros nimeros em decimal e binario (0-7).

22. Mostre como calcular o valor maximo que pode ser armazenado em:

22.1.KB

22.2.MB

22.3.GB

22.4.TB

22.5.PB

23. Comente a afirmagao:

"O computador consegue entender um nimero decimal ou uma letra, mas nao realiza as operacgdes
de adicdo, subtracdo, multiplicacdo e divisdo no sistema binario."

24. O que é um octeto de bit?
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25. Faga uma apresentagdo em PowerPoint® ou no OpenOffice Impress subordinada ao tema:
"Importancia da rede de dados."

26. Inclua na apresentagao os seguintes aspetos:

26.1. Evolugao das redes de comunicacao;

26.2. Perspetivas de evolugdo das redes;

26.3. Areas de aplicacdo das redes;

26.4. Redes ubiquas.

27. Qual a diferenca entre um sinal analdgico e um sinal digital? Faca um esquema
representativo.

28. O que entende por largura de banda numa transmissao?

29. Qual a unidade de largura de banda e os seus multiplos?

30. Qual a diferenca entre largura de banda analdgica e largura de banda digital?

31. Quais as unidades de medida associadas aos dois tipos de largura de banda?

32. Na medi¢do da largura de banda, analdgica ou digital, existem alguns fatores que tém de ser
considerados. Enumere-os.

33. De que forma os aspetos enumerados anteriormente. influenciam a largura de banda?

34. Faga uma apresentagdo em PowerPoint® ou no OpenOffice Impress subordinada
ao tema:

"Classificacdo de uma rede de computadores em func¢do da distancia, distribuicdo
geografica ou organizacional."
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35. Faca uma apresentacao em PowerPoint® ou no OpenOffice Impress ilustrando os seguintes meios de
transmissao:

35.1. Cabos em par entrelagado

35.2. Cabos coaxiais

35.3. Fibra dtica

35.4. Wireless

36. Descreva a utilidade de uma SAN [Storage Area Network] na rede de uma empresa.

37. Qual a diferenca entre Intranet e Extranet?

38. Explique o motivo pelo qual existem normas e atividades de normalizagao de redes.

39. Quais os principais organismos de normalizacao?

40. Qual o papel de cada um dos organismos de normalizacdo?

41. Indique as camadas definidas pelo modelo de referéncia OSI (MR-OSI). Explique,
sucintamente, a finalidade de cada uma dessas camadas.

42. Descreva, resumidamente, o significado dos termos SDU, PCl e PDU utilizados no
MR-OSI.

43. Qual é a importancia do QoS entre camadas, no MR-0SI?

44. O padrao IEEE 802.3 descreve a tecnologia Ethernet.

44.1. Quais sdo as taxas de transmissdo existentes numa rede Ethernet?
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44.2. Caracterize as diferentes especificacdes da Ethernet a 10 Mbps.

45. Descreva, resumidamente, os padrdes Token bus e Token Ring

46. Caracterize o padrao FDDI e o padrdo IEEE 802.11 [wireless).

47. Em que consiste a comutagdo de pacotes?

47.1. O que s3ao datagramas?

47.2. eIndique a diferenga entre comutagdo de pacotes por circuito virtual e por datagramas.

48. Descreva a tecnologia ATM.

49. A arquitetura TCP/IP é desenvolvida em quatro camadas. Diga quais sdo e caracterize os servigos que

oferecem.

50. Caracterize os diferentes protocolos/tecnologias de rede de camada TCP/IP:

50.1. SMTP, DNA, NSP, HTTP, FTP, TELNET;
50.2. TCP, UDP;

50.3. ICMP, IP, ARP, RARP;

50.4. ETHERNET, ATM, TOKEN RING.

51. Caracterize os protocolos IPX/SPX.

52. Quais as principais tarefas de um computador em rede?
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53. Caracterize as principais fun¢des dos seguintes servidores de rede:

53.1.

53.2.

53.3.

53.4.

53.5.

53.6.

Servidor de ficheiro

Servidor de impressora

Servidor de email

Servidor de DNS

Servidor de DHCP

Servidor de streaming
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