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palavras-chave

resumo

VolP — Voz sobre IP, Protocolo Internet, SIP, H.323, IAX, SDP, RTP, SIP
Proxing, IP PBX - Asterisk, PTSN, Softphones, Voip nas Redes Comunitarias,

VolP em Mesh Network, Wireless Mesh Networks.

Nas dltimas décadas, a evolugdo das novas Tecnologias de Informacéo e
Comunicacéo (TIC), contribuiu em larga escala para o crescimento da Internet e
da utilizacdo massificada das tecnologias de banda larga. Com essa evolucao,
surgiram novas formas de comunicar recorrendo a tecnologias inovadoras,
baseadas no protocolo IP (Internet Protocol). Contudo, surgiram assim 0s
softphones, que sdo as primeiras aplicacbes da tecnologia VolP, que vieram
revolucionar a forma de comunicar, com custos substancialmente reduzidos,
gue causaram um enorme impacto nas pessoas e nas organizagoes.

Com o presente trabalho, pretende-se elaborar um estudo minucioso das
tecnologias VolP, apresentando algumas solu¢Bes de implementagdo de um
sistema de comunicac¢des VolP para uma rede comunitaria de banda larga.

Por ultimo, serd apresentada uma proposta de arquitectura, descrevendo os
possiveis cenérios de implementacdo de um fornecedor de comunica¢des VolP

numa Mesh network de rede comunitaria.



keywords

abstract

VolP — Voice over IP, Internet Protocol, SIP, H.323, IAX, SDP, RTP, SIP
Proxing, IP PBX - Asterisk, PTSN, Softphones, VolP in Communitary networks
VolP in Mesh Network, Wireless Mesh Networks.

In latest decades, the evolution of new Information and Communication
Technologies (ICT) has contributed a large scale for the growth of the Internet
and use mass of broadband technologies. With these developments, there
were new ways to communicate using innovative technologies, based on the
protocol IP (Internet Protocol). However, emerged as the softphone, which are
the first applications of the technology VolP, who came to revolutionize the way
of communicating, with costs substantially reduced, which caused a huge
impact on people and organizations. With this work, it is intended to prepare a
detailed study of the technology VolP, providing some solutions for
implementing a communication system to a VolP network of community
broadband. Finally, will be a proposal for architecture, describing the possible
scenarios for implementing a VolP provider of communications network in a

mesh network community.
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Introducgéo

1. Introducéao

1.1. Enquadramento

O mundo das telecomunicac¢des tem sofrido um desenvolvimento constante
nas ultimas décadas devido a evolugédo tecnoldgica, ndo s6 por causa da rapida
proliferacdo da banda larga, como também ao crescimento do uso da tecnologia de
redes sem fios e do surgimento de varias solu¢cdes no mercado de VolP.

Actualmente, as redes de telecomunicagbes tém vindo a assumir um papel
preponderante na nossa sociedade, visto que, durante as Ultimas décadas a
necessidade de comunicagdo com base nestas tecnologias tem se tornado essencial
quer ao nivel empresarial, institucional ou pessoal.

Importa salientar que devido ao crescente fluxo de informacéo resultante da
massificacdo da utilizacdo de ferramentas como o e-mail, troca de mensagens escritas
via SMS, instant messaging (Windows Live Messenger, ICQ, AIM, Skype), redes
sociais (Facebook, Orkut, MySpace), microblogging (Twitter, Identi.ca, Tumblr),
blogging (Blogger, WordPress, TypePad), ferramentas colaborativas (Zoho, Microsoft
SharePoint, Yugma) e o download sistemético de conteidos multimédia, tém vindo a
criar uma forte dependéncia produtiva pela Internet.

Relativamente ao nivel pessoal, nos Uultimos anos a utilizacdo dos
computadores pessoais para estabelecimento de comunica¢des tem vindo a aumentar
de uma forma gradual e muito significativo, visto que, o consumidor esta cada vez
mais exigente, procurando sempre adquirir uma maior largura de banda, uma
conectividade e sincronizacao total entre varios equipamentos (tais como: o PC, na
consola de jogos, no smartphone, netbook, iPad, iPhone, etc.) mostrando-se avido de
NOVOoS servicos, nas areas do entretenimento, utilidades, ensino e trabalho.

No que diz respeito ao nivel empresarial, devido & necessidade de satisfazer
ndo s6 todas as necessidades e exigéncias dos potenciais clientes, como também,
aumentar a competitividade e produtividade dos colaboradores, as empresas estdo a

dispersar as infra-estruturas de uma forma global. Contudo, as empresas estédo
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sujeitas a estabelecer comunicagcbes com recurso as novas tecnologias de informacao,
como por exemplo, o sistema de video-conferéncia, de modo a minimizar os custos de
deslocacao dos funciondrios para as eventuais reunibes presenciais.

Face a este cenario, a indastria das telecomunicagbes tem vindo a
demonstrar uma forte capacidade de inovacdo de modo a dar resposta as
necessidades das populacdes, sobretudo as regides desfavorecidas ou onde haja
falhas de mercado de telecomunica¢cbes. Com provas dadas podemos citar algumas
tais como, a massificagdo da Internet, a constante evolucdo das redes WLAN e o
crescimento das redes celulares. De notar que, hoje em dia j& se pode encontrar em
varios locais publicos ou privados, muitas infra-estruturas de redes contendo a
tecnologia Wi-Fi. Contudo, actualmente existe uma forte tendéncia e necessidade
destas redes aumentarem em tamanho e complexidade, de modo a oferecer uma
melhor qualidade de servico aos potenciais utilizadores quer ao nivel pessoal, quer ao
nivel empresarial.

Devido & evolugdo das novas Tecnologias de Informagdo e Comunicacao
(TIC), e da utilizacdo massificada da internet e das tecnologias de banda larga,
decorrem actualmente, quer ao nivel nacional quer ao nivel internacional, diversas
iniciativas destinadas a promover a adopgdo dessas inovacdes e introduzi-las na
Sociedade de Informag&o e do Conhecimento. Entretanto, devido a esta necessidade
de expandir essa complexidade e aos varios trabalhos de investigagdo cientifica a
nivel mundial nesta area, esta a emergir uma nova tecnologia, denominada por Wi-Fi
Mesh ou Redes Mesh Sem Fios (Wireless Mesh Network, WMN), que ird permitir ao
utilizador final um acesso sem fios continuo as aplicac6es de banda larga, virtualmente
em gualquer momento e em qualquer lugar, garantindo assim uma melhor qualidade
de servigo aos mesmos.

Em Portugal, essas iniciativas sdo consideradas como sendo uma prioridade
nacional, e como exemplo, passo a citar o projecto “Cidades e Regioes Digitais”, que
esta inserido na iniciativa “Redes Comunitarias de Banda Larga”. Importa salientar
gue, o referido projecto visa dar um contributo para a concretizagdo do Plano de Acgéo

para a Sociedade de Informagéo [97] e tem como objectivos principais:

1. Massificacdo do acesso e utilizacdo da Internet em banda larga em todo o
pais e para todos os portugueses e cidadaos residentes em Portugal;

2. Promocdo de uma cultura digital, da habilitacdo e do conhecimento dos
Portugueses para a sociedade da informacéo;
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3. Garantia de servicos publicos de qualidade, apoio & modernizacdo da
Administracdo Publica, racionalizacdo dos custos e promocdo da
transparéncia;

4. Melhoria da qualidade da democracia através do aumento da qualidade da
participacado civica dos cidadaos;

5. Orientacdo do sistema de salde para o cidadéo, melhorando a eficiéncia do
sistema;

6. Aumento da produtividade e competitividade das empresas através dos
negocios electronicos;

7. Promocdo dos conteudos, aplicagbes e servicos com valor para a
sociedade, incluindo o patriménio cultural.

E evidente que esta dissertacdo surge no ambito dessas iniciativas e pretende-se com
este trabalho dar mais um contributo significativo para o Plano de Accdo para a
Sociedade de Informagéo, de modo a atingir os objectivos previamente estabelecidos

no respectivo plano.

1.2. Metodologia

A metodologia utilizada neste trabalho partiu de um estudo minucioso,
baseando-se em pesquisa bibliografica e da analise dos conceitos e aspectos
relacionados com VoIP para Redes Comunitarias. Foram também estudadas
experiéncias de utlizacdo de solugbes wireless em diversas zonas do globo
procurando dai extrair ensinamentos para este trabalho. Por fim as solucdes propostas

foram testadas e validadas em laboratério.

1.3. Objectivos

Este trabalho tem como objectivo principal realizar um levantamento de
solugdes VolP Open Source com base em tecnologias wireless de banda larga
emergentes (tais como, as redes Mesh), que estdo presentemente disponiveis e
podem ser utilizadas no combate a infoexclusdo e na promocdo da igualdade de
oportunidades e de acesso a banda larga nas zonas rurais e periféricas.

Em suma, pode-se afirmar que os objectivos principais deste trabalho s&o:

e Compreender a especificidade do contexto socio-territorial das redes

comunitarias, nomeadamente das que utilizam tecnologias wireless. Identificar
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1.4.

solucBes VoIP adequadas ao contexto das redes comunitarias wireless,

nomeadamente das solu¢cbes Open Source disponiveis no mercado.

Estudar e seleccionar o(s) protocolos da tecnologia VolIP a utilizar nos varios

clientes e servidores do sistema;

Estudar a interligacdo com a rede telefénica — PSTN;

Estudar, analisar e propor possiveis cenarios de implementacdo de uma
arquitectura VolP numa ‘Mesh network” para as redes comunitarias de banda
larga.

Avaliar o impacto técnico e financeiro da migracdo para VolP, indicando os
custos e método de implementacéo;

Disponibilizar documentacdo que possa servir de apoio no projecto e
implementacéo de solu¢bes VolP/Wireless em redes comunitarias.

Estrutura da dissertacédo

Nesta alinea, serd apresentado a organizagdo estrutural deste trabalho. O

presente projecto esta dividido nos seguintes capitulos:

1.

Introducdo: neste capitulo, em primeiro lugar, & feita uma breve introducéo
relativamente a tecnologia VolP para as redes comunitarias, indicando alguns
conceitos importantes sobre o tema em causa. Seguidamente, s&o
apresentados os objectivos pretendidos referente a este trabalho bem como
um enquadramento do mesmo. Por ultimo, é feita uma breve descricdo da

organizacao deste relatorio.

Solugdes VoIP para Redes Comunitérias: neste capitulo, primeiramente sera
feita uma breve descricdo sobre a evolugdo histérica da tecnologia VolP. A
seguir, serdo abordados alguns conceitos basicos sobre a referida tecnologia,
tais como, a sua definicdo e o seu funcionamento basico, as suas vantagens e
desvantagens no uso dessa tecnologia. De seguida, serdo descritos ainda
alguns exemplos de cenarios de implementagédo possiveis e 0s aspectos de
seguranca relacionados com essa tecnologia. Seguidamente, sera apresentado
um estudo detalhado sobre os principais protocolos da tecnologia VolP. Por
ultimo, serdo apresentados alguns exemplos de equipamentos da tecnologia

VolIP presentes no mercado empresarial.

Solugdes Wireless para Redes Comunitarias: neste capitulo, s&o

introduzidos alguns conceitos relacionados com Mesh netwok. Seguidamente
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sera apresentada uma descricdo detalhada sobre as tecnologias das redes Wi-
Fi e Mesh, abordando conceitos basicos dessas duas tecnologias tais como, a
sua definicdo, o funcionamento basico e a arquitectura, descrevendo todo os
seus principais componentes. Seguidamente, sera apresentado um estudo
detalhado sobre os principais protocolos usados nessas tecnologias e alguns
aspectos de seguranca. De seguida, serdo descritas as suas vantagens e
desvantagens no uso dessas referidas tecnologias. Serdo ainda, apresentados
alguns exemplos de projectos existentes no mercado e que usam a tecnologia
Mesh. Por Ultimo, serd apresentado um estudo detalhado sobre alguns de
equipamentos ndo s6, ao nivel de hardware, como também, de software
gratuito (Open Source) e/ou proprietarios presentes no mercado empresarial

que poderao ser utilizados nessa tecnologia.

Concepcgédo de uma solucgéo VolP para Redes Comunitérias: Neste capitulo,
serdo apresentadas algumas informacdes que sé@o consideradas relevantes
para a concepcdo de um sistema VolP capaz de satisfazer todas as

necessidades dos utilizadores em diferentes cenarios de utilizag&o.

Implementacdo do prototipo VolP para Redes Comunitarias: este capitulo
faz uma referéncia ao protétipo VolP desenvolvido para as Redes
Comunitarias, apresentando 0s aspectos mais importantes da implementagéo
da respectiva arquitectura. Este prototipo ird permitir efectuar todos os testes
necessarios de forma a avaliar as capacidades dos servigos disponibilizados
aos utilizadores pelo fornecedor VolP da rede comunitaria Mesh. Sera ainda,
apresentada alguma informacéo sobre os procedimentos de instalagdo dos

componentes presentes na respectiva arquitectura do protétipo VolP.

Casos de Estudo sobre as Redes Mesh: neste capitulo, é apresentado um
estudo sobre alguns casos de sucesso que poderdo servir de exemplos
praticos na implementacdo de uma rede Mesh baseada em solu¢cdes Open
Source, aonde podera ser implementada uma solucdo VolP para uma rede

comunitaria.

Impacto e custos da migracdo para um sistema VOIP: neste capitulo, sera

apresentado um estudo sobre o0 impacto e os custos da migracdo de um
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sistema VolP em Redes Comunitarias, indicando as suas vantagens e

desvantagens.

8. Conclusbes e Trabalho Futuro: aqui serdo apresentadas as conclusdes
referente a este trabalho e sdo apresentadas algumas sugestfes para que
futuramente sejam efectuados alguns melhoramentos relativamente a

implementacdo de uma solucao Wireless/VolP para Redes Comunitarias.

9. Bibliografia e Sites Consultados: neste capitulo, é feita uma referéncia as

bibliografias e aos sites utilizados para a realizacdo deste trabalho.

10.Anexos: este capitulo apresenta alguns documentos que tiveram suma
importancia na realizacdo deste trabalho. Também apresenta um conjunto de
manuais de instalagdo dos principais componentes que correspondem ao
diagrama de blocos do protétipo VolP implementado. Dentre 0os anexos esta
mencionado um manual de configuracdo e instalagdo dos firmware Freifunk e
DD-WRT nos equipamentos da Linkys, de modo a facilitar ao gestor e/ou

administrador do sistema a configurar um né Mesh.
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2. Solucdes VolP para Redes Comunitéarias

Neste capitulo, sera apresentada uma breve evolucdo historica sobre a
tecnologia VolP. A seguir, serdo abordados alguns conceitos béasicos sobre a referida
tecnologia, tais como, a sua definicdo e o seu funcionamento basico, as suas
vantagens e desvantagens no uso dessa tecnologia. De seguida, serdo apresentados
alguns exemplos de cenarios de implementagdo possiveis e os aspectos de seguranca
relacionados com essa tecnologia. Seguidamente, serd apresentado um estudo
detalhado sobre os principais protocolos usados na tecnologia VolP. Por ultimo, serdo
apresentados alguns exemplos de equipamentos dessa tecnologia e algumas

solu¢des Open Source presentes no mercado empresarial.

2.1. Evolucéao Historica do VolP

Na década de 70, Danny Cohen, iniciava as primeiras tentativas de
transportar audio em redes de pacotes, elaborando uma série de experiéncias de
transmissdo de voz em pacotes e em tempo real entre o USC/ISI (University of
Southern California/Information Sciences Institute) e o MIT’s Lincoln Lab. Em 1977,
Cohen apresenta formalmente primeiro protocolo de Internet para transportar voz em
pacotes.

Em meados da década de 80, R. Cole propde o protocolo Packet Video
Protocol (PVP) para o transporte de video em pacotes.

Na década de 90, mais concretamente em 1992, foi realizada a primeira
audiocast através da Multicast Backboneon the Internet (MBone), pela Internet
Engineering Task Force (IETF) a partir de San Diego. Em seguida no mesmo ano,
Henning Schulzrinne comecava a desenvolver o Real-Time Transport Protocol (RTP),
de modo a normalizar uma camada de transporte para meios em tempo real. Apés a
primeira realizacdo da difusdo de audio em 1992, foi realizada através da Mbone a
primeira difusdo de audio e video em simultaneo pela IETF, a partir da cidade de

Boston, utilizando as aplicacdes Vat e DVC respectivamente.
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Em 1995, o protocolo RTP foi publicado como IETF Proposed Standard.
Neste mesmo ano, surgiu uma nova aplicacdo que utiliza o codificador normalizado
H.261, nomeadamente a Vic, que foi desenvolvido por Steve McCanne e Van
Jacobson. Mais tarde foi desenvolvida uma outra aplicacdo, o CU-SeeMe, que foi um
dos primeiros protétipos de videoconferéncia disponiveis na Internet. Inicialmente, o
CU-SeeMe foi implementado para ser integrado em MacOs e depois para Windows.
Esta aplicacdo utilizava um processo responsavel pela distribuicdo de sinais pelos
varios intervenientes da conferéncia.

No ano de 1996, foi publicada pela International Telecommunications Union
(ITY), a primeira versdo da recomendacao H.323 [H.323, 1996]. O protocolo H.323 foi
inicialmente projectado para as redes LANs, e é uma recomendacdo para a
comunica¢do multimédia. No mesmo ano foi prestado o primeiro servico comercial de
Telefonia sobre IP ao Delta Three, seguindo-se a Net2phone, iBasis e Telematrix.
Seguidamente, a Microsoft lanca o seu primeiro sistema de conferéncia sobre redes
de pacotes, nomeadamente o Microsoft NetMeeting v1.0. Em 1999, o protocolo
Session Internet Protocol (SIP) foi aceite como norma, pelo IETF como sendo um
protocolo de sinalizacdo para a criagdo, modificacéo e finalizagdo de sessdes com um
ou mais participantes.

Nas ultimas décadas, com a evolugdo das novas tecnologias de informagéo, o
crescimento da Internet e da banda larga, fizeram com que as primeiras conferéncias
empresariais marcassem a transi¢éo da utilizacdo de redes de pacotes para o trafego
de voz como experiéncias de laboratério, para o0 mundo dos servicos empresariais em
determinadas areas do negécio, e que consequentemente contribuiram para o
aparecimento de solu¢des inovadoras dessa nova tecnologia VolP. A telefonia sobre
IP é também designada como Voz sobre IP (VolP — Voice over IP) ou ainda Telefonia

sobre Internet (Internet Telephony).

2.2.Conceitos basicos sobre VolP

2.2.1. Definicdo: O que é VoIP?

A voz sobre Internet (Voice over Internet Protocol - VolP) é uma tecnologia
gue permite ao utilizador estabelecer chamadas telefénicas através de uma rede de
dados, convertendo um sinal de voz analégico num conjunto de sinais digitais,
posteriormente enviados através de uma ligacdo a Internet sob a forma de pacotes
com enderecamento IP. Nao sendo nova, esta tecnologia atinge agora um estado de
maturidade e qualidade, que permite a sua aplicacdo em ambientes de producdo

através da interligacdo com os sistemas telefénicos convencionais. De igual forma, a
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oferta de equipamentos e servicos de operadoras, tem vindo a crescer
exponencialmente.

As empresas que fornecem o servico de VolP sdo geralmente chamadas
provedoras, e 0s protocolos usados para transportar os sinais de voz em uma rede IP
sdo geralmente chamados protocolos VolP. Existe uma reducdo de custo devido ao
uso de uma unica rede para carregar dados e voz, especialmente no qual os
utilizadores ja possuem uma rede com capacidade subutilizada, que pode transportar
dados VolP sem custo adicional. As chamadas de VolP para VolP no geral sdo
gratuitas, enquanto chamadas VolP para redes publicas (PSTN) podem ter um custo
adicional para o utilizador VolP. Considera-se, a telefonia IP, a agregacdo do VolP

com outros servigos agregados para a telefonia.

2.2.2. Funcionamento basico de um sistema VolP

A tecnologia VolP promete inovar na &rea das telecomunicagbes, com a
transmissdo de dados multimédia, tais como, a voz e o audio através da rede IP. O
modo de funcionamento de um telefone IP é igual ao de um telefone convencional,
sendo que a Unica diferenca esta na maneira como a voz é transmitida.

O procedimento é simples: baseia-se em digitalizar a voz em pacotes de
dados para serem enviados pela rede internet (preferencialmente em banda larga) e

serem convertidos, no destino, novamente em voz conforme ilustra a seguinte figura:

(Sinal Digital, /" Pacotes IP / PacotesIP "\ /Sinal Digital
* 4

"
O >3¥ Rede Nuclear <S>
a7

Adaptador Telefo C| t

ATA PSTN iente B

\_ __/ _/ (Receptor)

Cliente A Telefone Adaptador
(Emissor) k PSTN \\_ATA 4/ \‘_ j

Figura 1 — Exemplo de um processo de conversao dos dados num sistema VolP.

Para isso, sera necessario de ter um computador pessoal (PC) ou um portatil
equipado com microfone e auscultadores, um telefone IP ou um telefone tradicional
ligado a um adaptador IP (Analogue Telephone Adapter - ATA), conforme esta

ilustrada na seguinte figura:
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Equipamentos VolP Equipamentos VolP
(PDA, SmartPhone, PC, LapTop,etc.) (PDA, SmartPhone, PC, LapTop,etc.)

Cliente A Cliente A
) ) Rede Internet Y
Cliente B Cliente B
N
&
Cliente C Cliente C
Telefone Adaptador Ad @ ‘
Cli D aptador
oMeD Tpstn  ATA ATA | Telefone cjiente
PSTN

Figura 2 — Exemplo de funcionamento basico de um sistema VolIP.

2.2.3. Vantagens e Desvantagens da tecnologia VoIP

Nesta seccdo serdo descritas as vantagens e desvantagens no uso da
tecnologia VoIP em relacdo ao telefone convencional (PSTN).

2.2.3.1.Vantagens

As vantagens apresentadas pelo servico VolP em relacdo a linha telefonica
PSTN devem ser analisadas ndo s6 em fun¢éo da reducéo do custo de equipamentos
de comunicacdes, mas também, pela facilidade e mobilidade da nova forma de
comunicacao que o utilizador dispde.

A seguir, passo a mencionar as potenciais vantagens:

e Reducdo de custos nas comunicacOes: esta € uma das suas maiores

vantagens, visto que, uma vez implantado o sistema VolP numa determinada
empresa, sera constatada de imediato uma reducao de aproximadamente 70%
com servicos de telefonia. Para implementar uma solucéo VolP numa empresa
sera necessario elaborar um projecto detalhado, identificando quais sdo as
necessidades reais da empresa, isto é, sera preciso ter em conta 0s seguintes
aspectos: qual a solugéo a utilizar, verificar se a empresa possui IP fixo ou IP
dinamico, qual o tamanho da banda ADSL e o qual o seu trafego pela rede de

dados.

11




Solucgbes VolP para Redes Comunitarias

PT NOVIS VOIPJET @NETCALL

Plano 100 o 0,045 © 0,0164 a 0.017
RIDS PT UNO o 0,067 © 0,0164 a 0.017
Plano Nacional = 0,079 x 0,0164 2 0.017
Mais econémico (*) 7 0,018/0,047 = 0,036/20,058 o 0,0164 o 0.017
Espanha o 0,06 o 0,081 0,012 2 0.017
Franca, Alemanha e UK 20,10 20,108 o 0,011 o 0.017
UE Zona 1, Suica e Noruega 0,11 20,108 20,014 2 0.017
UE Zona 2 = 0,30 = 0,108 20,015

Rest Europa o 0,32 o 0,342 o 0,015

Brasil a 0,20 o 0,243 o 0,022 o 0,044
USA, Canada o 0,11 o 0,243 0,011 0,017
México o 0,60 o 0,585 o 0,025 0,080
Angola o 0,31 1 0,243 0,119 10,142
Mocambique o 0,35 1 0,243 20,133 o 0,099
Macau o 0,40 r 0,450 r 0,039 0,042
Japao o 0,40 r 0,450 = 0,029 o 0,025
China 1 0,75 1 0,450 o 0,014 1 0,017
Australia o 0,450 20,010 0,017

NOTA: (*) A estes produtos/taxas acresce uma mensalidade fixa. Valor por minuto em
chamadas locais e nacionais respectivamente.

Tabela 1 — Exemplo de tarifarios de chamadas VolP em Portugal.

e Proteccdo do investimento: Os PBX IP sdao baseados em Software,

denominados por softphones, permitindo assim a actualizacé@o sistemética com

novos protocolos e funcionalidades ao longo do tempo;

e Sistema integrado de comunicacdo numa infra-estrutura simplificada: todos os

telefones IP s&o interligados na rede Informatica tradicional dos computadores
ndo sendo assim necessario qualquer tipo de instalacdo de cablagem,
dispensando assim a complexidade de cabos para cada uma das extensdes
até hoje utilizada nas centrais convencionais (PBX). Todos os equipamentos de
comunicagodes, tais como o telefone, o fax e internet, estdo centralizados numa

Unica infra-estrutura. A voz corre na infra-estrutura de dados, na rede IP.
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'PSTA - Rede
Publica Tefefonica

Central Telefonics I yay, " Router ADSL /.
Convencional -~ b Cabo [ Fibra

ITSP — Operador de
Servico Telefénico
de Internet

Figura 3 — Exemplo de integracéo da tecnologia VolP com a rede PSTN [121].

Funcionalidades acrescidas: A VolIP ira permitir ao utilizador tornar possiveis as

funcionalidades que seriam dificeis ou quase impossiveis nas redes
tradicionais de telefone, tais como: extensdes remotas e/ou moveis,
atendimentos interactivos, voicemail, follow-me, servigos partilhados,
integracdo com o Outlook e outras mais que através de uma analise exaustiva

poderao ser optimizados a medida das necessidades do cliente;

Escalabilidade e complexidade: a tecnologia VolP ird possibilitar as empresas

que contenham um conjunto de filiais geograficamente afastadas umas das
outras, a utilizacao de extensfes da central IP PBX sem terem necessidade de
adquirir uma nova central. Sera necessario apenas os telefones IP que duma
forma automética se interligam a una sede da empresa e estabelecam uma
comunicacdo como se de uma extensdo local se tratasse. Este tipo de
arquitectura permite implementar um numero indeterminado de extensdes,
sendo escalavel em crescimento ao longo do tempo para investimentos

graduais.
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PSTN—Rede
e
Extensdes 6XX
Sede - USA
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Router ADSL /.
Cabo / Fibra
Optica

ITSP — Operador de
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de Internet
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Figura 4 — Exemplo de arquitectura expansivel e flexivel de uma central IP PBX [121].

2.2.3.2.Desvantagens

s

As desvantagens apresentadas pelo servico VolP em relacdo & linha
telefébnica PSTN devem ser analisadas em funcdo dos equipamentos de
comunicagdes que o utilizador dispde. Assim sendo, passo a mencionar as potenciais
desvantagens:

e Se a estrutura de rede e os equipamentos forem antigos, a mudanca pode ficar
cara, por causa da necessidade de adquirir equipamentos novos como a
cablagem, Hubs, Switches, Router, Telefones IP e a mao-de-obra
especializada;

e Apesar de o encaminhamento das chamadas para os servicos de emergéncia
dever ser assegurado pelos prestadores de servigos VolP, existem dificuldades
técnicas na determinacdo da localizacdo precisa do terminal VolP em uso
némada;

e O servico VolP néao funciona quando falha a energia eléctrica e o prestador do
servico ndo fornece energia de socorro (a este respeito, convém certificar-se
consultando a informacéo disponibilizada pelo prestador). No entanto, esta
desvantagem pode ser ultrapassada se dispuser de uma fonte ininterrupta de
alimentacdo convenientemente dimensionada;

e Certos prestadores VolP ndo oferecem servico de listas telefénicas e servico

informativo.
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e Necessidade de ambos os utilizadores terem um acesso a internet de banda

larga, sempre disponivel e de estarem simultaneamente conectados a mesma

hora;

e Baixa qualidade do som, que poderd ser causado por perdas de pacotes a

serem transmitidos na rede.

2.2.4. Arquitectura basica de um sistema VolP

Na figura seguir esta ilustrada um exemplo de uma arquitectura basica da

tecnologia VolP, apresentando algumas componentes principais da mesma.

Equipamentos VolP
(PDA, SmartPhone, PC,
LapTop,etc.)

8o

Utilizador 1

i

Utilizader 2

Rede de Telefone
Publica

Rede IP

&)

Utilizador 7|

Telefone PSTN
thlllzaclnr 3

i\

Utilizador 4

§& | -

Utilizador 5

GW (IP/PSTN)

Va2

Banda
Layga

%

Utilizador 6 Telefone
PSTN

Figura 5 — Exemplo de uma arquitectura basica da tecnologia VolP.

Principais componentes da tecnologia VolIP:

e |P Phone: corresponde ao sistema completo de terminais de telefonia VolP,

que sao: telefone IP, VolP adaptador telefone analdgico (ATA) e PC's com

softphone.

e Gateway (GW): é o responsavel pela interoperabilidade entre a rede VolP e

rede telefénica publica. O Gateway faz uma conversdo média e em tempo real

da voz analdgica e a digital comprimida simultaneamente. O GW efectua ainda

a conversao de sinalizacdo para as chamadas telefénicas para dentro e fora da

rede VolP.

o Gatekeeper (GK): tem como funcéo a gestdo de telefones IP. Tem ainda, como

funcbes ndo s6 a execucdo da traducdo de direccionamento dos varios

15




Solucdes VolP para Redes Comunitérias

terminais, como também, controlar o acesso e as chamadas dos terminais da
rede, e ainda a largura de banda utilizada.

e Application Server (AS): fornece os servigcos adicionais a rede VolP. Entre

esses servigcos pode destacar: caixa postal unidade interactiva resposta audivel
(IVR) servicos, lista telefonica, entre outros.

2.2.5. Cenarios de Implementacéo

Neste ponto, serdao apresentados 0s possiveis cenarios de implementagéo da
tecnologia VolP, numa internet publica, rede privada, no Backbone IP e por ultimo num

servico de comunicacdes electronicas acessivel ao publico.

2.2.5.1.VoIP na internet publica

Actualmente, a rede de Internet publica, no que diz respeito ao transporte de
voz em pacotes IP, utilizando a tecnologia VolP, é a mais popular. Este servigo VolP,
normalmente, nao apresenta quaisquer custos adicionais aos utilizadores e
geralmente em ligacdes sédo sempre estabelecidas entre dois utilizadores que contém
equipamentos VolP.

Na figura a seguir esta ilustrada um exemplo de ligacdo tipica de VolP na

Internet publica:

Equipamentos VolP
(PDA, SmartPhone, PC,
LapTop,etc.)

Utilizador 1

&&—

Utilizador 2

Utilizador 3 =

Ligagad

Utilizador 4

Utilizador 5

= Telefone
Utilizador 6 PSTN ATA

Banda
ga

Rede Internet

Equipamentos VolP
(PDA, SmartPhone, PC,
LapTop,etc.)

-~ (2
G o

Utilizador 1

©

Ligagad Banda

Lagga

Utilizador 4/

i
&)
& O

Utilizador §

—o &g

NTA Telefone
PSTN Utilizador 6

Figura 6 — Exemplo de uma ligacéo tipica de VolP na Internet publica.

Dado ao facto do que, esta tecnologia utiliza a rede de internet publica para a
transmissédo de dados em pacotes com enderecos IP e de que actualmente, é pouco
viavel distinguir os servicos VolP dos restantes servi¢os, ndo sera possivel garantir ou

assegurar uma melhor qualidade de transmisséo de dados. Contudo, essa qualidade
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de transmisséo podera ser melhorada com a utilizacdo de uma maior larga de banda
da rede de modo a garantir que haja um menor congestionamento de trafego existente
numa determinada rede. Importa salientar que, o servigo VoIP na rede publica oferece
aos utilizadores uma qualidade de “best effort”.

De entre os exemplos comerciais deste tipo de servicos 0s gue mais se
destacam no mercado empresarial sdo: o Skype (que usa um protocolo proprietario),

Microsoft Messenger, GTalk, Sapo Messenger, VoipBuster, etc.

2.2.5.2.VolP em redes privativas

O servico de VolP em redes privadas € utilizado em ambiente privado,
normalmente empresarial € ndo uma oferta comercial de servicos - e.g. redes
corporativas com tecnologias IP e integracao de voz e dados. Este servigco permitira as
empresas ou instituicdes substituir todo o sistema de PBX analdgico para um sistema
de PBX IP, permitindo-lhes assim uma revolucdo e inovagdo na nova forma de
comunicarem entre si, com custos substancialmente reduzidos, causando um enorme
impacto nas pessoas e nas organizacfes. Na seguinte figura estd ilustrada um
esquema que descreve um exemplo de configuracao tipica de utilizacdo de VolP em

redes privadas:

Equipamentos VolP
(PDA, SmartPhone, PC, LapTop,etc.)

L
&5 .

Utilizador 1 % \
Ad‘:ﬂ::do' Telefone
PSTN Utilizador 6

S &

Utilizador 2

Rede IP
Corporativa

Utilizador 4

Telefone Utilizador 7
VolP

)
[

Utilizador 5

Figura 7 — Exemplo de uma ligacao tipica de utilizacdo de VolP em redes privativas.

Este servigo de VoIP tem como vantagens principais:

- Uma maior flexibilidade nas ligacdes, isto é, podera ser efectuada uma
interligagdo dos sistemas de PSTN com outros sistemas de telefones moveis;

- Possibilidade de integracdo de novos servicos aos utilizadores,
nomeadamente o servigo de Voicemail, Waiting Ring, menus de resposta audio (IVR),

etc;
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- Possibilidade de efectuar um encaminhamento eficiente das chamadas,
servi¢os criados a medida da empresa, como por exemplo, a implementacdo de um
servico de despertar num hotel de modo a satisfazer todas as necessidades dos seus
clientes.

2.2.5.3. VolIP no backbone IP

O servico de VolP no backbone IP é utilizado para suportar as comunicacdes
de voz de um operador internacional ou de um operador de rede publica de
comunicag¢des que apenas utilizam tecnologias VolP internamente a sua prépria rede
(backbone IP). Como exemplo deste servico pode-se mencionar o caso dos
prestadores do servico telefonico “tradicional” através de redes de cabo,
nomeadamente com ofertas “triple play” - servico de voz, de acesso a Internet e de
televiséo -.

Na figura a seguir é apresentado um exemplo de configuracédo de rede tipica
de utilizacdo de VolP no backbone IP:

Rede da Telefone Rede de Telafone
Backbone IP | Piblica

Telefone  ygiizador

PSTN

Utilizador 1 Telefone

PSTN

GW (IPIPSTN)

GW (IPIPSTN)

Figura 8 — Exemplo de uma ligacéo tipica de utilizacdo de VolP no backbone IP.

2.2.5.4. VolP como servico de comunicacgdes electronicas acessivel

ao publico

Estes servicos VoIP caracterizam-se por permitirem receber e fazer
chamadas de, e para, nimeros do plano nacional de numeracao (PNN). Contudo para
efectuar ou receber uma chamada sera necessario utilizar um gateway de modo
estabelecer uma ligacédo entre a rede IP e a RTPC, como se pode observar a seguinte

figura:
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Equipamentos VolP
(PDA, SmartPhone, PC,
LapTop,etc.)

Utilizador 1
Utilizador 2
Rede de Telefone ."l-:,- :
- @ 4 Rede IP . Piblica
() 5 o P Telefone PSTN  Utilizador 7)
Utilizador 3 GW (IP/PSTN)
Ligagad Banda

i g

&]J
Utilizador 4
Utilizador 5

Adaptador
ATA

Utilizador 6 Telefone
PSTN

Figura 9 — Exemplo de tecnologia VolP como servigo acessivel ao publico.

Importa salientar que, os servicos VolP acessiveis ao publico sao regulados
no ambito da Lei n.° 5/2004. Segundo o referido decreto-lei existem duas formas

aplicadas a este tipo de servi¢co que passo a citar:

1. Servico oferecido por um prestador de acesso, designadamente de banda
larga, num anico local fixo e em condi¢des percepcionadas pelo utilizador como

equivalentes as do servico telefonico fixo tradicional.

2. Servico de uso tipicamente nomada, isto é, susceptivel de utilizagdo em varios
locais que se suporte no acesso de terceiros, i.e. ndo controlando a rede de
acesso. Como exemplo pratico deste servico temos o Skype-OUT/IN,

VoipBuster, etc.

2.3. Aspectos de Seguranca

Actualmente com a evolucdo das tecnologias de informacdo e comunicacao é
fundamental que as empresas adoptem politicas de seguran¢ca adequadas para
proteger as suas redes convergentes, tanto para a comunicac¢ao de dados, como para
a voz devido os possiveis ataques que possam prejudicar a transmissédo de dados via
internet.

No que se refere ao uso dessa tecnologia nas redes wireless, actualmente os
utilizadores poderdo estar mais tranquilo em relagdo aos aspectos de seguranca, do

gue quando a comunicacdo é efectuada através de redes fixas, gragas ao
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desenvolvimento de novos protocolos de seguranca como por exemplo a encriptacao
WPA, que garante a seguranca para os standards 802.11b, 802.11a e 802.11g.

Importa salientar que, é fundamental que os utilizadores dessa tecnologia tém
sempre consideracdo a configuracdo das funcionalidades de seguranca quando
adquirem qualquer dispositivo wireless.

Hoje em dia, com a evolucao tecnoldgica a maioria dos produtos de seguranca
VoIP incluem uma série de funcionalidades tais como: a firewall, sistemas de
prevencdo de intrusdo, controladores de limites de sessdo e outros equipamentos
desenhados para proteger a rede de comunicacdes de voz que transportam trafego IP
das organizagcbes empresariais.

Estes equipamentos tém como objectivo principal disponibilizar seguranca nas
ligagbes estabelecidas entre dois utilizadores, quando os protocolos VolP nao tém
condicdes.

A semelhanca do ambiente de dados, um conjunto de equipamentos de
seguranca, preocupacbes e boas praticas sdo essenciais para implementar com
seguranca tecnologias VolP.

Estes produtos possibilitam ao utilizador defender a sua rede de voz contra
eventuais ameacas que podem ser virus, spam ou outro malware até ataques de
negacéo de servico (DoS), intruséo, fraude e roubo.

Nas ultimas décadas, face a evolucdo das tecnologias de informacdo e da
necessidade de ampliacéo da utilizacao de telefonia IP para la dos limites de uma rede
de comunicacGes das organizacBes empresariais, a seguranca do trafego VolP,
tornou-se num assunto que esta cada vez mais em voga.

Pode-se afirmar entdo que, a cada dia que aumenta o trafego de voz pela
Internet, as precau¢des como encriptacdo e autenticacédo, tornaram-se esséncias para

uma boa prestagéo de servigos VoIP aos utilizadores.

2.4.Protocolos

Neste ponto, serd apresentado um estudo sobre os protocolos da tecnologia
VolP com o intuito em transmitir alguns conhecimentos gerais acerca das
caracteristicas e funcionalidades de cada um dos protocolos associados a essa
tecnologia.

Na seguinte figura esta ilustrada uma breve descricdo sobre todos os

protocolos VolP contidos nas diferentes camadas da rede IP.
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Figura 10 - Protocolos da tecnologia VolIP [24].

NOTA: Os protocolos VolP ilustrados na figura anterior foram desenvolvidos a partir
da década de 90, sendo que eles sédo actualizados constantemente consoante as
necessidades dos utilizadores de modo garantir uma melhor qualidade de servigo
entre 0S mesmos.

Importa salientar que neste subcapitulo, serd elaborado um estudo mais detalhado
sobre alguns protocolos que irdo dar mais énfase na elaboracdo deste projecto. S&o
eles: SIP, H.323, IAX, SDP e o RTP.

2.4.1. SIP - Session Internet Protocol

O SIP (Session Initiation Protocol) € um protocolo de sinalizacao da telefonia
VolP que foi desenvolvido pela IETF (Internet Engineering Task Force),
nomeadamente pelo grupo MMUSIC (Multiparty Multimédia Session Control), com o
intuito de munir um conjunto de funcionalidades avancadas de sinalizagédo e controlo

para um conjunto variado de servigos multimédia ao utilizador final.

Arquitectura Protocolar SIP

Foi publicado em 1996 com o RFC 2543 e publicado como uma proposta de
standard em Marco de 1999.Tem como objectivo principal o estabelecimento de uma
comunicagdo entre dois utilizadores que possuem dispositivos multimédia,
identificados por e-mails ou nimeros de telefone, podendo também utilizar qualquer
identificador sob a forma de um hostname.

Este protocolo permite ao utilizador inicializar, modificar e terminar uma
sessao interactiva que envolva alguns elementos multimédia, tais como, a telefonia
sobre Internet ou video-conferéncia, a instant messaging, notificacdo de eventos ou

controlo de dispositivos em rede (exemplo jogos online).
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O protocolo SIP poderd localizar todos o0s recursos disponiveis para
estabelecer uma chamada e conferéncias através de redes via IP, de uma forma
eficiente baseados num nome (Ex: e-mail, numero de telefone, etc.)
independentemente da sua localizacdo e posteriormente poder4d negociar as
caracteristicas de sesséo.

Importa salientar que, a referida comunicagdo tornou-se possivel gracas a
integracdo e implementacéo de dois protocolos no protocolo SIP: RTP/RTCP e o SDP.
O RTP ¢é usado no transporte de voz em tempo real, enquanto o protocolo SDP é
usado para a negociacao entre ambas as partes das caracteristicas da comunicacao,

como por exemplo, no tipo de codificacdo, taxa de amostragem, etc.

“\\‘:)dio Video Applications /Call Control

G.711 H.261
G.729 || 1263
G.721.1 sip
(SOP) SAP
RTPIRTCP

TCP/UDP Convergence Layer (TUCL)

upp TCP

Physical

Figura 11 — Arquitectura protocolar SIP [118].

Componentes do protocolo SIP

O protocolo SIP suporta funcionalidades para estabelecer e terminar sessdes
multimédia: localizacdo, disponibilidade, utilizacdo de recursos e caracteristicas de
negociacao.

A arquitectura do protocolo SIP é constituida pelas seguintes componentes
l6gicas: o User Agent (UA) que corresponde a parte do cliente e pelos servidores SIP,
tais como, Proxy Server, Registrar Server e o Redirect Server, conforme esta ilustrada

na seguinte figura:
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Register Proxy

Outbound
proxy

Redirect Server

Internet
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Staless Proxy
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—— —# Respostas
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Figura 12 — Exemplo de um cenério da arquitectura do protocolo SIP.

Seguidamente, serdo descritos todos o0s elementos que compbdem a

arquitectura do SIP, definindo os seus objectivos e as suas funcionalidades acrescidas

durante as comunicagdes entre os User Agent.

1.

User Agent: é composto por duas partes distintas: o cliente (User Agent Client
— UAC) e o servidor (User Agent Server - UAS), respectivamente. O UAC é a
entidade logica que envia os pedidos e recebe as respostas correspondentes.
O UAS é a entidade légica que responde aos pedidos SIP. O UA permite
normalmente a interface com o utilizador, mas pode também ser um sistema

automatico que nao envolva interac¢cdo como um sistema de voice mail ou um

cmjm =]

sistema de redireccionamento de chamadas.

Cli A
INVITE
" __ 1BOoRinging__  _ |
| -——— — 200 0K—— — —
K -
1 ao RTP -
—————BYE

Figura 13 — Sesséo estabelecida entre dois UA.
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2. Proxy Server: E uma entidade intermediaria que actua como cliente e como

servidor de forma a estabelecer a ligacdo entre os utilizadores. Este servidor

tem uma funcionalidade similar a de um proxy http. Sobre ele recai a tarefa de

efectuar o reencaminhamento dos pedidos que recebe das outras entidades.

Existem dois tipos de Proxy Server: Stateful Proxy e Stateless Proxy.

O

Stateful Proxy — este tipo de proxy mantém o estado das
transacgbes durante o processamento dos pedidos (request).
Isto permite a dividir uma mensagem de pedido em varios
(propriedade de forking), tendo como finalidade a tentativa de
encontrar em paralelo multiplas localizacbes do chamado e
apenas enviar as melhores respostas ao utilizador que fez a

chamada;

Stateless Proxy — este tipo de proxy ndo guarda qualquer tipo
de informacdo de estado da transac¢do na memoria. Limita-se
simplesmente a reenviar as mensagens que lhe chegam. Sédo
mais adequados quando existem requisitos de velocidade como

numa backbone de uma infra-estrutura SIP;

Outbound Proxy — é um proxy que recebe pedidos de um
utilizador, mesmo que nao seja ele o destinatario do pedido.
Esta configuragdo é muito utilizada e adequada quando existem
firewall, em que o UA é configurado para enviar pedidos e

receber pedidos através deste tipo de servidor.
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Figura 14 — Sesséao estabelecida entre dois UA com o Proxy Server.

3. Registrar Server: € um servidor que aceita pedidos de registo dos utilizadores
e mantém toda a informacao proveniente desses pedidos, fornecendo servicos
de localizacédo e traducao de enderecos no seu dominio que controla.

4. Redirect Server: é o servidor que gera respostas de redireccionamento aos
pedidos a ele efectuados. Este servidores reencaminham os pedidos para o

servidor seguinte.
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Figura 15 — Sesséo estabelecida entre dois UA usando o Redirect Server.

Mensagens SIP

O SIP é um protocolo de texto com uma seméantica semelhante a do protocolo
HTTP. Esta propriedade permitiu a reutilizacdo de cdédigo e uma integragdo mais
simples dos servidores SIP com servidores de Web e de e-mail. Tal como o HTTP, o
SIP define a comunicacdo através de dois tipos de mensagens: os pedidos e as
respostas. Os UACs fazem os pedidos e os UASs retornam respostas aos pedidos dos
clientes. Uma mensagem SIP consiste numa linha inicial seguida de um ou mais
cabecalhos (headers), uma linha vazia que indica o fim dos cabecalhos e, por fim, o
corpo da mensagem que € opcional.

Os cabegalhos s&do usados para transportar informacdo necesséria as
entidades SIP para processarem o0s pedidos ou respostas. Caso exista o corpo da
mensagem, este € usado para descrever a sessdo, contendo normalmente o protocolo
Session Description Protocol (SDP); no entanto pode ter outro tipo de contetddo, como
ASCII ou HTML.
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Métodos SIP

Na seguinte tabela, estdo apresentados os seis métodos de operacéo,
definidos pelo RFC 2543 e que podem ser utilizados em pedidos: INVITE, ACK,
OPTIONS, BYE, CANCEL e REGISTER.

INVITE Convida um utilizador para uma chamada.
ACK Confirmacao do estabelecimento da comunicacao.
OPTIONS Solicita informacao sobre as capacidades de um servidor.
BYE Termina a conexdao entre utilizadores e rejeita uma chamada.
CANCEL Termina um pedido ou pesquisa por um utilizador.
REGISTER Utilizado para sinalizacdo em plena sessao.

Tabela 2 — Métodos do protocolo SIP.

Importa salientar que, para além destes seis métodos do referido protocolo
poderdo sempre ser utilizados alguns métodos adicionais, como por exemplo, INFO,
SUBSCRIBER, etc. (sendo estes sao publicados noutros RFCs).

Como nao existe nenhum mecanismo de caracteristicas gerais para transportar
informac&o de controlo de sesséo, a IETF adicionou um método INFO para solucionar
este problema (RFC 2976).

Respostas SIP (State Codes)

Depois de ser efectuado o pedido SIP, o receptor ird responder com uma
mensagem contendo um codigo da resposta constituido por trés digitos que permitem
a classificacéo dos diferentes tipos de resposta.

Na seguinte tabela estdo descritos os respectivos cddigos, sendo que o

primeiro digito define sempre a classe da resposta:

1XX Mensagem de informacéo 100 Trying, 180 Ringing
2XX Resposta de sucesso 200 OK

3XX Resposta de redireccionamento 302 Moved Temporarily
4XX Erro no cliente 404 Not Found

5XX Erro no servidor 501 Not Implemented
6XX Erro global 603 Decline

Tabela 3 — Exemplo de respostas do protocolo SIP (State Codes).
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Mensagens de Erros SIP

Na seguinte tabela, estdo apresentados os erros mais comuns que poderao
surgir nas mensagens durante uma determinada sessdo de comunicacao multimédia
usando o protocolo SIP. Esta tabela faz uma referéncia ndo so a classe, como também
ao coédigo dessas mensagens contendo uma breve descricdo do contetdo da

mensagem de erro.

4AXX Erro no cliente: O pedido contém sintaxe invalida
Caodigo Descricédo Caodigo Descricéo
400 Bad request 421 Extension Required
401 Unauthorized 429 Session Timer Interval Too
Small
402 Payment Required 423 Interval Too Brief
403 Forbidden 428 Use Authentication Token
404 Not Found 429 Provide Referror Identity
405 Method Not Allowed 480 Temporarily Unavailable
406 Not Acceptable 482 Loop Detected
407 Proxy Authentication Required 483 Too Many Hops
408 Request Timeout 484 Address Incomplete
409 Conflict 485 Ambiguous
410 Gone 486 Busy Here
411 Length Required 487 Request Terminated
413 Request Entity Too Large 488 Not Acceptable Here
414 Requet-URI Too Long 489 Bad Event
415 Unsupported Media Type 491 Request Pending
416 Unsupported URI Scheme 493 Request Undecipherable

420 Bad Extension

5XX Erro no servidor

Caodigo Descricéo Caodigo Descricéo
500 Server Internal Error 504 Gateway Timeout
501 Not Implemented 505 Version Not Supported
502 Bad Gateway 513 Message Too Large

503 Service Unavailable

6XX Erro Global

Caodigo Descricéo Caodigo Descricéo
600 Busy Everywhere 604 Does Not Exist Anywhere
603 Decline 606 Not Acceptable

Tabela 4 — Mensagens de erros SIP.
Cabecalhos SIP
Os cabecalhos SIP sdo usados para transportar a informacdo até as
entidades SIP. Estes cabecalhos sdo similares aos do HTTP ndo s6 quanto a
semantica como também na sintaxe. Alguns dos referidos cabecalhos sdo usados em
todas as mensagens enquanto outros s fazem sentido em determinados pedidos ou

em respostas.
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Quando um cabecalho aparecer huma mensagem e nao fizer parte da
categoria dessa mensagem € simplesmente ignorado.

Os principais campos séo:

Indica qual o protocolo de transporte usado e a rota de pedido

via (request route), cada proxy adiciona uma linha a este campo.
From Indica o remetente da mensagem
To Indica o0 endereco do destinatario a ser enviado a mensagem
1d Identifica cada chamada e o endereco da host. Devera ser o
cal mesmo para todas as mensagens dentro da mesma transacgao
Indica a sequéncia de cada mensagem e € iniciado de uma
Cseq forma aleatoria.
Contact Indica os contactos do utilizador
User Agent Indica o nome do agente que esta associado a chamada.

Tabela 5 — Cabecalhos SIP.
Enderecos SIP
O protocolo SIP identifica o utilizador através de um tipo de Universal
Resource Identifier (URI) chamado SIP URI que esta definido no RFC 2396.
O SIP URI utiliza a forma mais comum de enderecamento de utilizadores na Internet, o

formato do endereco de e-mail, conforme ilustra a seguinte tabela:

sip:utilizador@dominio O dominio indica 0 nome completo do dominio.
sip:utilizador@host O host indica 0 nome da maquina.
sip:utilizador@IP-address O IP-address indica o enderego IP da maquina.

. O gateway indica o nome do servidor que
sip:numero-telefone @gateway _ N i
permite o acesso ao utilizador através da PSTN.

Tabela 6 — Enderecos SIP.

A solucdo de identificacdo SIP, também podera ser baseada em entidades
existente na rede IP como o DNS, que foi recentemente publicada no RFC 3263. Na
referida norma estéo descritos todos os procedimentos DNS utilizados pelos clientes
para traduzir o endereco SIP URI hum endereco IP, porto e protocolo de transporte, ou

pelos servidores para retornar uma resposta ao cliente caso o pedido falhe.
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Exemplo de Comunicagéo SIP

Na seguinte figura, esta ilustrada um exemplo de uma comunicac¢do SIP onde
sera feita uma breve descricdo sobre as diversas transacc¢des efectuadas ao longo da
sessdo estabelecida. Uma transaccao SIP consiste em varios pedidos e respectivas
respostas e a forma de os agrupar é recorrendo ao parametro CSeq, como foi
anteriormente citado.
Descricao:

1. Registo de clientes: Os clientes devem efectuar o registo de modo a que

possam estabelecer o contacto entre ambos. Neste caso, 0s terminais enviam
um pedido de registo (REGISTER), onde os campos "FROM" e "TO"
correspondem ao utilizador a ser registado. O servidor de Proxy, que actua
como “Registar”, ira efectuar uma consulta de toda a informacao sobre o
respectivo cliente na base de dados, de modo a verificar se ele estard ou ndo
autenticado, e seguidamente ira enviar uma mensagem OK, se ndo houver

problema.

2. Estabelecimento de sessdo: Para estabelecer uma sessao sera enviado um

pedido INVITE do cliente A ao proxy. A seguir, o SIP Proxy envia uma
mensagem de informacdo 100 Trying de modo a acabar com as possiveis
repeticbes de INVITE por parte do cliente e reenvia o pedido para o cliente B.
Seguidamente, o cliente B enviara uma mensagem 180 Ringing de modo a
informar o utilizador que tem uma chamada. De imediato o0 proxy reenvia a
mensagem 180 Ringing para o cliente A. Por ultimo, a mensagem 200 OK
corresponde a aceitacao do processo, isto é, o utilizador B atende a chamada.
Logo sera estabelecida a chamada entre os respectivos clientes. O protocolo
RTP inicia com os parametros (portos, enderec¢os, codecs, etc.) previamente

definidos através do protocolo SDP.
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Figura 16 — Exemplo de uma chamada SIP.

3. Finalizacdo da sessao: Para finalizar uma sessao pré-estabelecida podera ser

enviado um pedido BYE ao proxy por parte do cliente A que sera
reencaminhado para o cliente B, ou vice-versa. O cliente B ao receber este
pedido, termina o envio dos meios e retorna uma resposta 200 OK, concluindo

a chamada e o dialogo entre os dois utilizadores.

2.4.2. SDP - Session Description Protocol

O protocolo SDP (Session Description Protocol) foi desenvolvido e definido no

a usar na negociacédo das capacidades técnicas dos clientes.
O seu objectivo inicial era a descricdo de sessGes multicast estabelecidas no

electrénico (com extensdes MIME), etc.
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RTC 2327, pela IETF (Internet Engineering Task Force), nomeadamente pelo grupo
MMUSIC (Multiparty Multimédia Session Control, com o intuito de descrever a sintaxe

backbone da Internet, o MBONE. Embora, este protocolo ter sido criado para ser
usado em sessoOes de teleconferéncias de multimédia, ele poderé ser incorporado em
diferentes protocolos, como o SIP, SAP (Session Announcement Protocol), RTSP

(Real Time Streaming Protocol), HTTP (Hypertext Transport Protocol), correio
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A descricdo de uma sessdo presente no protocolo SDP podera conter as

seguintes informacdes:

O tipo de dados de multimédia (video, audio, etc.);
O tipo do protocolo de transporte (RTP/UDP/IP, H.320, etc.);
O formato do tipo de dados utilizado (video H.261, video MPEG, etc.);

O endereco IP de destino (unicast ou multicast) e as portas usadas pelos

protocolos de transportes UDP ou TCP para o envio e/ou recepcao;
A duracdo de inicio e fim da sesséo.

O SDP usa uma sintaxe textual idéntica ao do protocolo SIP. O conteudo de

uma mensagem SDP é constituido por um conjunto de linhas de texto, denominados

por campos, cujo nhome € identificado por uma Unica letra.

Na seguinte tabela esta apresentado os diversos nomes que poderao facilitar

a sua interpretagao:

V= Versao do protocolo utilizado (Mandatario).

0= Responsavel ou criador da sesséo (Mandatério).

S= Nome da sessao estabelecida (Mandatario).

| = Informacéo da sessao (Opcional).

U= Descricdo da URI (Uniform Resource Identifier)
(Opcional).

e= Endereco de E-mail (Opcional).

p= Numero de telefone (Opcional).

C= Informacao da conexdo (Mandatario).

b= Informacéo de largura de banda (Opcional).

Z= Correccao do fuso horério (Opcional).

K= Chave de encriptacdo da mensagem (Opcional).

a= Linhas de atributos do parametro (Opcional).

T= Tempo de duracdo da sessao (Opcional).

R = Numero de repeticdo efectuada. (Opcional).

m = Informacéo de media (Opcional).

Tabela 7 — Campos existentes na mensagem do protocolo SDP.
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2.4.3. RTP —Real Time Protocol

O protocolo RTP ¢é utilizado para o suporte de servicos de transporte em
aplicacbes de tempo real, como por exemplo streaming a pedido e servicos
interactivos, tais como uma sessado de videoconferéncia entre dois utilizadores com
equipamentos VolP.

Este protocolo foi publicado pela IETF com o RFC 3550 e permite funcdes de
transporte ponto a ponto na rede e é apropriado para aplicagcdes que transmitem
dados em tempo real como audio, video, sobre servigos de redes unicast ou multicast.
O RTP tem por base o protocolo UDP (User Datagram Protocol) onde nao existe uma
conexdo direccionada, o que impossibilita a verificacdo da recepcdo correcta de
pacotes de dados.

Numa sessédo de RTP, pressupde-se que os utilizadores ao estabelecerem
uma conexao se comuniquem através de enderec¢os IP em conjunto com duas portas
UDP, nao s6 a de controlo como a de transporte de dados. Em cada sesséo é apenas
transmitido um pacote de identificacdo de conteudo e a sua informacao de controlo.

A estrutura de cada pacote de RTP tem um cabecalho fixo com um minimo de
12 bytes, seguido de uma lista variavel de fontes que contém uma serie de informagéo
que permitem identificar os dados contidos no pacote sendo ainda necessario passar
informagdo de controlo através dos cabecalhos dos protocolos utilizados para
transportar o pacote RTP.

O cabecalho é composto pelo carimbo temporal, o seu nUmero de sequéncia
de pacotes e por um identificador de sincronizagdo. Neste protocolo ndo existe a
possibilidade de recuperar pacotes perdidos. Este protocolo foi desenhado para ser

escalavel, flexivel e existe separacao entre os mecanismos de dados e controlo.

bit O 8 16 24 32
| 1 1 | 1 | | | 1 | | 1 1
T u’(zj X 92'3_:‘? M|pay|cad type sequence number
timestamp

"g synchronization source identifier (SSRC)

=

f contributing source identifiers (CSRC) ‘8’—

=

= =3
(=)
=3
S

Figura 17 — Exemplo de cabecalho de um pacote RTP [119].
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Descricdo dos campos:

V (Version)

=]
(Padding)

X
(Extension)

CcC
(CSRC Count)

M
(Marker)

PT
(Payload Type)

SN
(Sequence

Number)

16

Indica a versdo de RTP (tem 2 bits)

Indica o Padding e tem 1 bit. Caso este
bit estiver activado, serdo adicionados
octetos no final do pacote, de modo a que
este tenha um tamanho pré-definido. Este
meétodo é usado quando o fluxo de média
€ encriptado;

Indica a extensdo e ocupa 1 bit. Se
estiver activo, serad adicionada uma
extensdo de modo a que o cabecalho
figue com 14 octetos. As extensdes sao
definidas para certos tipos de dados;

Este campo indica o numero de
identificadores de origem e ocupa 4 bits.
Este campo €& usado somente com
misturadores que recebem diversos
fluxos RTP e enviam somente um;

Este campo corresponde ao Marker e é
usado para indicar o inicio de uma frame
em video ou o inicio de uma conversacao
do tipo intermitente com supressao de
siléncio.

Identifica o formato do payload do pacote
RTP, determinando a interpretacédo
necessaria a aplicacdo. Define o codec
usado. Este valor coincide com o numero
de perfil associado nas informacdes SDP;
Permite a identificacdo do pacote,
permitindo a aplicacdo destino detectar
se houve a nado perda de pacotes. O valor
inicial é aleat6rio, o que dificulta ataques

sobre o codigo encriptado.

Tabela 8 — Campos existentes na mensagem do protocolo RTP.
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2.4.4. RTCP —Real Time Control Protocol

O protocolo RTCP (Real Time Control Protocol) foi publicado pela IETF com o
RFC 3550 e esta relacionado com RTP. O RTCP tem por base a periodicidade da
transmisséo de pacotes de controlo entre os utilizadores numa sesséo de RTP.

O objectivo principal do protocolo RTCP é fornecer um feedback da qualidade
dos dados distribuidos. Este protocolo é baseado na transmisséo periddica de pacotes
de controlo a todos os participantes na sessdo, usando 0 mesmo mecanismo de
distribuicdo que o de pacotes de dados.

Os pacotes RTCP podem conter informacéo sobre:

e A qualidade do servico para os participantes da sessdo: os receptores indicam

a qualidade da recepcdao relativa a cada emissor (nUmero de pacotes perdidos,
jitter e round-tripdelay). Os emissores podem usar esta informacéao (no caso de
aplicacbes adaptativas) para ajustar os débitos de codificacdo e outros

parametros;

e Sincronizacdo _entre _meios: por razdes de flexibilidade, pacotes de audio e

video sao muitas vezes transportados em streams separados, que necessitam
de ser sincronizados no receptor (por exemplo para garantir lip synch); a
informacgé&o de sincronizagdo entre fontes (mesmo se em servidores diferentes)

é fornecida pelo RTCP;

e |dentificacdo dos participantes na sessdo: nome, endereco electrénico, Umero

de telefone;

e Controlo da sessdo: devido ao numero de participantes numa sessao ser

variavel e eventualmente muito elevado, torna-se necessario evitar que o
namero de pacotes RTCP cresca linearmente com a dimensdo do grupo
multicast. O periodo entre pacotes RTCP deve ser ajustado dinamicamente a
dimensdo do grupo, procurando-se que o trafego RTCP consuma uma

percentagem sensivelmente constante do trafego total.

Para garantir um funcionamento correcto, o0 RTCP insere uma caracteristica
fundamental nos pacotes, um identificador de fim de pacote designado CNAME (nome
candnico). Na recepcdo, o CNAME é utlizado na associagdo de substreams
garantindo a sua sincronizacao, sendo também importante para reportar alguns dados
estatisticos para a aplicacdo. Estes dados estatisticos incluem o nimero de pacotes
enviados, perdidos e o jitter.

Na comunicacédo via RTCP, cada utilizador envia pacotes de controlo para os

outros utilizadores, o que permite a particularidade de identificar o ndmero de
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utilizadores que estdo a partilhar a mesma rede na sessdo. O uso desta informacéo
permite ainda definir a banda disponivel para a comunicag¢édo, podendo o utilizador
limitar o fluxo de dados que patrtilha.

A seguir sera apresentada uma tabela contendo os varios tipos de pacotes
existentes no protocolo RTCP:

Enviado por um participante que

SR Sender report _
envia e recebe pacotes.
_ Enviado por um participante que sé
RR Receiver report
recebe pacotes RTP.
Contém informacdo acerca do
o participante na sesséo incluindo
SDES Source description ] o
endereco de correio electronico,
namero de telefone e maquina.
Enviado para terminar uma sesséo
BYE Bye
RTP.
APP Application specific | Definido por um determinado perfil.
XR Extended report Relatério e sumario.

Tabela 9 — Exemplo de pacotes existentes no protocolo RTCP.

245, H.323

O protocolo H.323 pertence a familia das recomendacdes standard da ITU-T
(International Telecommunication Union Telecommunication Standardization sector),
nomeadamente o H.32x, pertencente a série H da ITU-T, e que trata de "Sistemas
Audiovisuais e Multimédia".

Foi aprovado em 1996 pelo Grupo de estudos 16 do ITU e sua versao 2 foi
aprovada em Janeiro de 1998. O H.323 tem como objectivo principal especificar os
sistemas de comunicagdo multimédia em redes baseadas em pacotes e que nao
provéem uma Qualidade de Servi¢o (Qo0S) garantida.

Este protocolo estabelece ainda, uma série de padrdes para codificacdo e
descodificacéo de fluxos de dados de audio e video, garantindo que todos os produtos
baseados no padrdo H.323 de um determinando fabricante possam ser integrados
com produtos H.323 de outros fabricantes.

Uma das principais caracteristicas do protocolo H.323 é a sua flexibilidade,

pois podera ser aplicada tanto a voz, quanto a video-conferéncia ou multimédia.
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Actualmente devido a essa flexibilidade de utilizacédo, os equipamentos H.323,

estdo-se a tornar populares no mercado corporativo e empresarial pelas seguintes

razoes:

A especificacdo H.323 define padres de voz para uma infra-estrutura
existente, além de ser projectada para compensar o efeito de laténcia em
LANSs, permitindo que os clientes possam usar aplicacées de voz sem mudar a

infra-estrutura de rede;

As redes baseadas em IP estdo a ficar mais rapidas, com velocidades de 100

Mbps ou Gigabit;

Este protocolo fornece padrdes de interoperabilidade entre LANsS e outras
redes;

Com o protocolo H.323 o gestor de rede podera ndo s6 administrar o fluxo dos
pacotes de dados existentes na rede podera ser administrado, como também,
podera restringir a quantidade de largura de banda disponivel para
conferéncias e voz. O suporte a comunicagdo Multicast também reduz

exigéncias de largura de banda;

O protocolo H.323 tem um elevado apoio financeiro por parte de muitas
empresas de comunicagéo e organiza¢cdes multinacionais, tais como, a Intel, a
Microsoft, Cisco e a IBM. Actualmente, gragas ao investimento sistematico
destas multinacionais, estdo a gerar um nivel mais alto de consciéncia no

mercado.

Componentes do protocolo H.323

Para que se possa utilizar e perceber correctamente o protocolo H.323, é

fundamental perceber a importdncia e as funcionalidades dos seus diversos

componentes.

Apesar do protocolo H.323 ser usado em varias aplicagbes, (como por

exemplo, VolP, videoconferéncia e outras), o processamento H.323 é distribuido por

varios componentes:

Terminais: sdo equipamentos que permitem ao utilizador estabelecer uma
comunicacgéo bidireccional em tempo real com outro terminal H.323, Gateway
ou MCU (Multipoint Control Unit). Esta comunicagcédo podera suportar trocas de
elementos de multimédia, tais como, ficheiros audio, video e/ou dados em
gualguer combinacao entre dois terminais. Um terminal podera ser um telefone
IP, um computador pessoal (PC) com microfone, altifalantes e camara de
video. Todos os terminais H.323 tém que suportar o H.245, Q.931, RAS
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& . % Telefone PSTN  Cliente B
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(Registration, Admission and Status) e RTP (Real-Time Transport Protocol).
Estes terminais poderdo também suportar o protocolo de conferéncia de dados

T.120, codificadores de video e suporte para MCU;

Gateways (GW): sdo dispositivos que permitem estabelecer a interligacao entre

duas redes IP distintas, de modo a possibilitar uma comunicacdo entre os

sistemas telefénicos convencionais (PSTN) e os sistemas telefonicos VolP.

Equipamentos VolP
(PDA, SmartPhone, PC, LapTop,etc.)

Rede de Telefone

= Gateway H323
Hgagsq Banda (IP/PSTN)

Larga

Adaptador

Telefone ATA

PSTN

Figura 18 — Exemplo de um Gateway H.323.

Gatekeepers (GK): O gatekeeper constitui um dos componentes mais

importantes de uma rede H.323, visto que, possui uma série de funcionalidades
especiais que permitem efectuar as seguintes operacdes: traducdo de
identificadores H.323 e numeros E.164 (numeros de telefone) em enderecgos
IP, a autenticacdo de terminais H.323 (de acesso a Zona), a autorizagdo de
terminais H.323 (na utilizacdo de Recursos), o registo de terminais H.323
(servico de directoria), o controlo da largura de banda e a administracéo de
zonas H.323. Uma zona é constituida por todos os equipamentos H.323
(terminais, MCU e gateways) que se encontram registados no gatekeeper. Este
dispositivo controla apenas as ligacdes H.323 efectuadas na vizinhanca da sua

rede.
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Figura 19 — Exemplo de um Gatekeeper H.323.
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e Mutipoint Control Units (MCU’s): Este dispositivo permite estabelecer

comunicagcdes com sessfes de multiconferéncias entre determinados
equipamentos VoiP. Uma MCU tem néo so a funcdo de gerir todos os recursos
usados na conferéncia, como também, negociar com 0s terminais de forma a
determinar os codecs a utilizar e ainda podera manipular o fluxo de média. Os
terminais IP efectuam uma chamada para a MCU, e seguidamente escolhem a
sessdo em que pretendem participar. De seguida, a MCU recebe os sinais de

audio e video de todos os participantes, mistura-os e envia o resultado para

todos, conforme ilustra a seguinte figura:

Figura 20 — Exemplo de uma sessao de multiconferéncias com MCU H.323.

e Proxy: Um servidor proxy H.323 tem nao s0, a capacidade de examinar todos
0s pacotes trocados na rede durante uma comunicacao entre duas aplicacdes

VolIP, como também, ter a possibilidade de determinar o destino de uma
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chamada e estabelecer a conectividade desta chamada, executando todos os

procedimentos necessarios para o efeito.

Arquitectura Protocolar H.323
Na seguinte figura esta ilustrada, a arquitectura do protocolo H.323, contendo a
descri¢éo dos principais protocolos que sao utilizados simultaneamente com a referida

especificagéao.

(H.225.0)
Control
de
chamada

RAS
(H.225.0)

Figura 21 — Arquitectura protocolar H.323 [120].

Descricao:

1. RTP/RTCP_ (Real-Time Transport Protocol / Real-Time Transport Control

Protocol): ambos os protocolos séo utilizados para efectuar o transporte de
dados de multimédia em tempo real, tais como, audio, video e dados. O
protocolo RTP é praticamente usado em todas as arquitecturas VolP, ndo s6
de video-conferéncia, como também, de media-on-demand, entre outras

aplicacdes.

2. RAS (Registration, Admission and Status): O RAS é um protocolo de Registo,

Admissao e Estado. Este protocolo é o responsavel pelo envio de mensagens

de sinalizacdo num sistema audio ou video baseado em H.323.

3. H225.0: este protocolo permite ndo sé descrever a sinalizacdo de uma
chamada, como também, os elementos de multimédia, o fluxo de pacotes, fluxo

de média e controlo dos formatos das mensagens.
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4. H.245: o protocolo H.245 é utilizado no controlo de comunicacdes multimédia.
O H.245 serve também para descrever as mensagens e determinados
procedimentos que poderdo ser utilizados na abertura e no fecho de canais
l6gicos de audio, video e dados, troca de capacidades, controlo e indicacdes.

5. Q.931: este protocolo é utilizado para sinalizagdo de chamadas. Esta incluido
na recomendacédo H.225.0.

6. RSVP (Resource ReSerVation Protocol): permite efectuar reservas de recursos

existentes numa determinada rede de forma a garantir uma melhor qualidade

de servico (Qo0S).

7. T.120: este protocolo é utilizado para conferéncia de dados e controlo de
conferéncia em comunica¢des multimédia interactivas — multiponto e ponto-a-

ponto.

Codecs H.323

Os codificadores ou “Codecs” sdo dispositivos que permitem efectuar uma
reducdo da largura de banda para a transmissdo de dados, utilizando técnicas de
compressao de dados que operaram em tempo real devido a caracteristicas do proprio
servigco, como por exemplo, a comunicagao interactiva.

Para a codificacdo do sinal dudio em tempo real sdo recomendados pelo
protocolo H.323 os seguintes codecs:

1. G.711: este protocolo € uma recomendacéo da ITU — Modulagéo por impulsos
codificados (PCM) de voz. O protocolo G.711 é um padrdo de audio e a sua
presenca é de uso obrigatério em todos os sistemas de videoconferéncia. O

G.711 requer uma taxa de transmissao de dados entre os 56 e o0s 64Kbit/s.

2. H.261 e H.263: Estes codificadores séo utilizados para a transmissdo de
videos do protocolo H.323, mas contudo, poderdo ser utilizados outros codecs

adicionais para a mesma finalidade.

Sinalizacdo H.323

Todas as funcionalidades de sinalizagdo utilizadas no protocolo H.323 sé&o
baseadas na recomendacdo H.225. Esta referida recomendacéo especificardo o uso e
suporte de mensagens do tipo Q.931/Q.932. Essas mensagens serdo enviadas pelo

protocolo TCP (Transmission Control Protocol) no porto 1720. Neste porto, as
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mensagens de controlo de chamadas Q.931 serdo enviadas para a configuracao,

manutencéo e desconexao.

Na seguinte tabela sera apresentada alguns exemplos de mensagens que
poderdo ser encontradas nas especificagdes Q.931/Q.932.

Esta mensagem sera enviada com o intuito de
inicializar uma chamada H.323 ou para estabelecer
Setup uma conexdo com um determinado equipamento
H.323. Ela ira conter ndo s6 o endereco IP, como
também, o porto e alias do destinatéario.
Esta mensagem sera enviada pelo Gatekeeper a um
determinado terminal, avisando-o da tentativa de
estabelecimento da chamada ap6s o numero do
destinatario ser analisado.
Esta mensagem ir4 indicar o inicio da fase de geracao
do tom.
Connect Este mensagem indica o inicio de uma sessao
Release Complete Enviada pelo terminal para iniciar a desconexao.
E uma mensagem do standard Q.932 usado como
pedido para um servico adicional.

Call Proceeding

Alerting

Facility

Tabela 10 — Exemplo de mensagens de sinalizacdo H.323.

Exemplo de Comunicagao H.323

Na seguinte figura, estd ilustrada um exemplo de uma comunica¢do H.323
onde sera feita uma breve descricdo sobre as diversas transaccdes efectuadas ao
longo da sesséo estabelecida.

Podemos ainda observar que, numa transac¢cdo H.323, existem quatro fases
importantes que consistem em varias trocas de mensagens, utilizando os varios tipos

de protocolos existentes na referida comunicagéo.
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H.245 OLC ACK {OpenLogicalChannel ACK F———————

CONTROL
SIGNALING

AUDIO |ug RTP >

- H.245 CLC {Closlel_cgicalc:han izl )

H.245 CLC ACK {CIDSE!chicaICnan nel ACKp—————————
B H.245 ESC (End Session Gommand}
H.245 ESC ACK (Ernd Session Command AGKjp—————»
i H.225 RELEASE COMPLETE

RELEASE

R4S DRCG——————— ]

Figura 22 — Exemplo de uma chamada H.323 [1].

Descricao: Aqui sera feita uma breve descricdo das diferentes fases correspondentes

a comunicacgao H.323:

1.

Setup: Nesta primeira fase o terminal A ir4 enviar uma mensagem ARQ ao
gatekeeper para efectuar o seu registo, usando o protocolo RAS. Em seguida,
sera enviando uma mensagem ACF pelo gatekeeper informando se o seu
pedido foi aceite ou ndo. Seguidamente, o terminal A enviard uma mensagem
de SETUP ao terminal B através do protocolo H.225, requisitando a conexao
entre os respectivos terminais. Importa salientar que, nesta mensagem ir4 estar
um conjunto de informacdes importantes sobre o endereco IP, porto e alias do
remetente e o endereco IP, porto do destinatario. De seguida, o terminal B ir&4
enviar uma mensagem CALL PROCEEDING ao terminal A, informando-o da
tentativa de estabelecimento de uma chamada. A seguir, o terminal B ir4
efectuar o seu registo no gatekeeper. Depois sera despoletado uma mensagem

alertando o inicio da fase da geracao do toque de aviso. Por ultimo, sera
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enviada uma mensagem CONNECT que ira indicar que a ligacdo foi

estabelecida.

2. CONTROL SIGNALLING: Esta fase, corresponde a fase da negociacdo

efectuada através do protocolo H.245. Nesta fase, haverd muita troca de
mensagens entre os respectivos terminais H.323, estabelecendo néo so6, quem
sera 0 master e quem sera o slave, como também, gerir as capacidades dos
participantes e os codecs de audio e/ou video que poderdo ser eventualmente
utilizados durante a sessdo. Assim que terminar o processo de negociacao
sera aberto um canal de comunicacdo atribuindo um endereco IP e o

respectivo porto. Nesta etapa serdo utilizadas as seguintes mensagens H.245:

o TCS (TerminalCapabilitySet): esta mensagem indica a capacidade

suportada pelos equipamentos H.323 que participam nas chamadas.

o OLC (OpenLogicalChannel): esta mensagem serd utilizada para

efectuar a abertura do canal l6égico que contém toda a informacgéo
necessaria para facilitar a recepcao e codificacdo dos dados. Nela esta
contida, algumas informagfes acerca do tipo de dados que irdo ser

enviados durante a comunicagao.

3. AUDIO: Nesta fase ambos terminais H.323 poderdo estabelecer uma

comunicagéo usando o protocolo RTP/RTCP.

4. CALL RELEASE: Esta fase permite, quer o terminal A ou B inicializar o

processo de finalizagdo da chamada estabelecida, enviando as mensagens
CloseLogicalChannel e EndSessionComand, respectivamente, para terminar a
respectiva chamada, utilizando novamente o protocolo H.245. Seguidamente,
usando a H.225, a ligagdo serd encerada com o0 envio da mensagem
RELEASE COMPLETE. Por ultimo, sera apagado todos os registos dos

terminais existentes no gatekeeper, usando o protocolo RAS.

2.4.6. IAX —Inter Asterisk Exchange

O protocolo IAX (Inter-Asterisk Exchange) € um protocolo que foi
desenvolvido pela Digium, com o intuito de permitir o controlo e a transmissao de
dados VolP numa comunicagdo estabelecida entre servidores Asterisk (aplicacdo de
IP-PBX).

O IAX é um protocolo de transporte tal como o SIP, mas apenas usa um Unico
porto UDP, nomeadamente o 4569, para a sinalizacdo e para o trafego dos streams

RTP. Devido a utilizacdo desse Unico porto isto constitui uma grande vantagem em
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relacdo aos restantes protocolos, visto que, tornard uma interoperacéo transparente
entre o Firewall e a NAT (Network Address Translation). Actualmente, devido aos
avancgos tecnoldgicos, ja se encontra disponivel uma nova versdo deste modelo no
mercado, denominado por IAX2. Este novo modelo ja estd sendo utilizado, ndo sé na
comunicacao entre servidores Asterisk, como também em telefones VolP. Assim como
existem telefones SIP existem também telefones IAX2.

Este protocolo tem como objectivos principais:

e A minimizacdo da largura de banda usada no controlo e na transmissdo de

média, tendo em conta uma especial atencédo nas chamadas de voz;

e A resolucdo de problemas relacionados com NAT, nomeadamente a

transposicéo de redes LAN com NAT, bastante usuais no protocolo SIP;

e Permitir uma melhor capacidade de transmissdo de informagdes relacionadas

com planos de numeracao (dialplan);

Exemplo de Comunicagao IAX
Na seguinte figura, estd ilustrada um exemplo de uma comunicacdo do
protocolo IAX onde sera feita uma breve descricdo sobre as diversas transacc¢des

efectuadas ao longo da sesséo estabelecida.

Cliente A Cliente B
NE =
= ACCEPT:
AT e
ETUP
s u = RINGING
LS >
<=} ANSWER
CK 2

AUDIO _ PACOTES M e Fﬁ

TEARDOWN

Figura 23 — Exemplo de uma chamada IAX [1].

Descricao: Aqui sera feita uma breve descricdo das diferentes fases correspondentes

a comunicagéao do protocolo IAX:

1. Setup: Nesta primeira fase o cliente A ira enviar uma mensagem NEW ao

cliente B para tentar estabelecer a conexdo. Em seguida, o cliente B ira enviar
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uma mensagem ACCEPT, indicando que aceitou o seu pedido. Seguidamente,
0 emissor enviard uma mensagem de resposta ACK ao destinatério. O cliente
B por sua vez envia uma mensagem do tipo RINGING emitindo um sinal
sonoro. A seguir, o cliente A ira enviar uma mensagem ACK para confirmar a
recepcdo da referida mensagem. Por ultimo, o cliente B enviara uma
mensagem ANSWER, anunciando que aceita a chamada, obtendo de imediato
uma resposta ACK do cliente A para que a ligagéo possa ser estabelecida.

Audio: Esta fase é dedicada ao envio e trocas de pacotes do tipo M (Mini-
Frame) e F (Full-Frame) respectivamente, contendo informacéo audio. Cada
fluxo de pacotes sera composto por pacotes IAX do tipo M, contendo um
cabecalho de apenas 4 bytes 0 que ira permitir um aumento da eficiéncia na

largura de banda.

Teardown: Nesta fase, quer o Cliente A ou B, poderd inicializar o processo de
finalizagdo da chamada estabelecida, enviando uma mensagem HANGUP,
para terminar a respectiva chamada. Seguidamente, serd enviada uma

mensagem ACK para finalizar a ligagao.

2.4.7. H.323 vs SIP

Neste ponto, sera apresentado um quadro comparativo contendo algumas

semelhancgas e as diferengas entre os protocolos SIP e H.323. Importa salientar que,

embora haja um conjunto de caracteristicas semelhantes entre os dois protocolos, eles

diferem muito na filosofia.

O SIP é um

protocolo de
O H323 é um protocolo desenvolvido smallze_lgao ge
telefonia IP,

pela ITU-T que define um conjunto de
protocolos para o fornecimento de
comunicacdo de audio e video numa
rede de computadores. O H.323 é um
standard pesado, tipico da industria dos

Filosofia telefones, especificando a pilha de
protocolos completa e definindo com
precisdo o que é permitido e o que €
proibido. O H323 é um protocolo
relativamente antigo que esta
actualmente sendo substituido pelo
SIP.

desenvolvido pela
IETF que permite
ao utilizador final
estabelecer,
modificar e finalizar
chamadas
telefénicas VolP. O
SIP se assemelha
ao HTTP, é
baseado em texto,
e é bastante aberto
e flexivel em
relacdo ao padréao
H323.
Arquitectura Monolitica Modular
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Terminal/Gateway

Componentes Gatekeeper
RAS/Q.931
Protocolos H 245

Controlo de funcionalidades das chamadas
Transferéncia de chamadas Sim
Encaminhamento de Sim
chamadas
Chamadas em espera Sim
Call Parking/Pickup Sim
Sinalizacdo de mensagens Sim
Identificacdo de Nome Sim
Oferta de chamadas Sim
Chamadas inesperadas Sim

Funcionalidades Avancadas
Sim, através de LRQ (location requests)

Sinalizagao Multicast e GRQ (auto gatekeeper discovery).

Controlo de 3 chamadas. Sim
Negociacao de parametros Sim
Escalabilidade

Uso _ de grandes sim
quantidades de servidores.

Manipulagdo de grandes Sim

gquantidades de chamadas.
Modo de conexao Stateful ou Stateless.

Sim, usa Unicode (BMPString dentro

ASN.1) para algumas informagbes

textuais (h323-id), mas geralmente tem

alguns parametros textuais.

Internacionalizacéo

Seguranca

Autenticaciol Encriptacio Sim, via H.235 (SRTP, TLS, IPSec,

etc.).
Interoperabilidade Alargada
Protocolo de transporte UDP ou TCP
Codificacdo de mensagens Binario
Modo de enderegamento Endereco URL e nimeros E.164.
Conferéncias Multimédia Sim
N° de portos usados 3 (Sinalizacdo de chamadas, RTP, e
numa videoconferéncia RTCP.)

UA
Servidores

SIP
SDP

Sim
Sim

Sim
Sim
Nao
Nao
Nao
Nao

Sim, através de
group INVITEs.
Sim
Sim
Sim
Sim
Stateful ou
Stateless.
Sim, usa Unicode
(ISO 10646-1),
codificados como

UTF-8, para todos
caracteres.

Sim, via HTTP
(Digest and Basic),
SSL, PGP,
S/MIME.

Alargada
UDP ou TCP
ASCII
Endereco URL.
N&o
3 (SIP, RTP, e
RTCP.)

Tabela 11 — Quadro resumo contendo uma analise comparativa entre H.323 e SIP.

2.5.Codecs utilizados na tecnologia VolP

Neste ponto serda apresentado um quadro resumo contendo 0s principais

codificadores utilizados na tecnologia VolP.
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G.711 PCM 8 64 0.125 4.3 0.01

G.722 ADPCM 16 48/56/64 0.125 4.1 5
G.722.1 Siren7 16 24/32 40 -- --
G.723.1 ACELP 16 5.3/6.3 37.5 3.8 16

4.0 (a 32
G.726 ADPCM 8 16/24/32/40 0.125 ) 10
Kbit/s)

G.728 LD_CELP 8 16 0.625 3.9 30
G.729A ACELP 8 8 15 4.0 20
GSM-FR RPE-LTP 8 13 20 3.5-3.9 5-6

GSM-

EER ACELP 8 12.2 20 3.8 --

GSM- ACELP e 4(@l12.2

AMR outras 8 4.75-12.2 20-25 kbit/s) -

iLBC LPC 8 13.33/15.2 20-30 4.14 20

Speex CELP 8/16/32 2.15-24.6 30 -- --

Tabela 12 - Principais codecs utilizados na tecnologia VolIP.

2.6. Exemplos de equipamentos da tecnologia VolP

Neste ponto serd apresentado ndo sé um conjunto de equipamentos da
tecnologia VolP existentes no mercado empresarial, como também, algumas soluc¢des
Open Source de aplicacdes VolP, que futuramente poderdo minimizar o custo de
implementacéo da referida tecnologia nas empresas e/ou instituicdes publicas.

De entre esses equipamentos destacam-se 0s seguintes: o0s terminais
(hardphones, softphones, a placa de ligacdo a rede PSTN, etc.), os gateways e as

aplicacdes de gestédo de servigos de telefonia VolIP (servidores SIP e de IP-PBX, etc.).

2.6.1. Terminais VoiP

Os terminais VolP s&@o equipamentos que permitem estabelecer uma
interligagcdo de infra-estruturas necessarias ao transporte do trafego de dados e voz
dentro de uma determinada rede e num ambiente convergente, integrado e seguro.

Apos essa conexdo de infra-estruturas o utilizador podera estabelecer uma
comunicacéo bidireccional em tempo real com outro terminal VolP, permitindo assim
uma maior produtividade e disponibilizacdo de ferramentas de colaboragéo entre
varias empresas e/ou instituicdes publicas.

A seguir serd apresentado um conjunto de exemplos de terminais utilizados no
processo de comunicacédo VolP.
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2.6.1.1.Telefones IP — Hardphones

Os telefones IP tém algumas semelhancas e diferencas relativamente aos
telefones vulgares. Essa diferenca deve-se ao facto que, invés de possuir cabos e
ligacbBes telefébnicos num formato padrdao RJ-11 (RITA) ou RDIS, os telefones IP
possuem cabos de ligagbes em formato RJ-45 Ethernet.

Estes equipamentos permitem ao utilizador final estabelecer uma conexéo
directa ndo s6 a partir da sua rede pessoal, como também, nas instituicdes publicas
e/ou empresa.

Os telefones IP possuem um conjunto de hardware e software integrados,
gue permitem efectuar chamadas de videoconferéncias entre varios utilizadores.
Actualmente gragas ao avanco tecnologico j4 estdo disponiveis no mercado
empresarial, alguns modelos avancados dos telefones IP, tais como, o telefone IP Wi-
Fi ou DECT.

No que diz respeito ao mundo empresarial, estes equipamentos estao
interligados num servidor VolP, desempenhando assim o papel de uma central
telefénica munida com um conjunto de funcionalidades avancadas que permitem uma
melhor comunicacéo entre as empresas.

Seguidamente, serdo apresentadas algumas funcionalidades extras dos
Hardphones durante uma comunicagéo VolP. Os Hardphones permitem:

e Chamadas de videoconferéncia: esta funcionalidade permite efectuar
chamadas de video entre dois terminais VolP. Actualmente, esta
funcionalidade esta sendo muito utilizada em sessdes de videoconferéncia nas

instituicdes judiciais, de ensino e de saude.

e Encaminhamento de chamadas: permite ao utilizador encaminhar uma

determinada chamada, mesmo estando com uma outra chamada previamente

estabelecida, através de teclas especiais para o efeito.

o Atendimento de uma 22 chamada: tendo uma chamada em curso, pode atender

uma nova chamada seleccionando a respectiva tecla de linha. Pode voltar a
anterior seleccionando a sua respectiva tecla de linha e ir comutando entre

elas.

e Colocar chamadas em espera: permite ao utilizador colocar um ou mais

chamadas, mesmo estando com uma outra chamada previamente

estabelecida, através de teclas especiais para o efeito.

e Sinalizacdo de mensagens: esta funcionalidade permite visualizar uma

mensagem de voice mail através de um sinal sonoro ou visual.
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e Identificacdo _de Nome: esta funcionalidade permite ndo sé identificar as

chamadas recebidas ou efectuadas, como também, indicar alguma informacgé&o

sobre a data, a hora e pessoa que realizou a respectiva chamada.

A seguir sera apresentado um quadro comparativo contendo alguns modelos
de telefones IP presentes no mercado quer ao nivel basico, empresarial e/ou

executivo.

Modelo Basico Funcionalidades

— O telefone IP 524G da Cisco € um modelo inicial e de baixo
custo. — E um telefone que possui quatro linhas com acesso
para até oito chamadas. — Utiliza o Power-over-Ethernet ou um

adaptador de forca opcional, em modo sleep para economizar a

energia quando n&o estiver em uso. — Unica porta 10/100 PoE
(802.3af). — Possui visores monocromaticos com luz de fundo e

Cisco IP Phone 524G togques ajustéveis pelo usuério.

— O telefone IP 7931G possui um conjunto de teclas especiais
que permitem colocar uma chamada em espera, efectuar a
remarcacdo e transferéncia de chamadas para simplificar e
acelerar o processamento de chamadas. — Este modelo nao

requer qualquer cabo de alimentagdo. — Possui ainda, LEDs a

cores que permitem indicar o estado da chamada em linha e
teclas de colocacdo de chamada em espera, transferéncia de
chamadas e remarcacéo dedicadas. — O referido modelo permite
Cisco IP Phone 7931G ainda uma integracdo com o Cisco Unified Communications
Manager e o Cisco Unified Communications Manager Express.

— O telefone IP 7921G é um telefone wireless que permite uma
maior mobilidade aos utilizadores finais. — Este modelo possui
uma qualidade de voz excepcional, uma elevada durabilidade e
um ecrd a cores de grandes dimensdes contendo 2 polegadas. —

Este telefone suporta um carregamento com alta-voz e possui

um conjunto de teclas especiais para controlo de volume
podendo deste modo o utilizador aumentar ou diminuir o volume
durante a ligagdo. — Possui ainda uma autonomia de 12 horas
Cisco IP Phone 7921G de tempo de conversacdo e 100 horas de tempo de espera. —

Este modelo oferece fun¢fes de seguranca de voz integradas.

Tabela 13 — Modelos basicos de telefones IP existentes no mercado VolIP [31].
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Modelo Empresarial

HDvaice

Polycom SoundPoint

IP650

Cisco IP Phone 7941G-GE

Funcionalidades

— O modelo SoundPoint IP650 da Polycom, possui um conjunto
de 6 linhas que poderdo ser expandido com o médulo de
expansao para 12 linhas permitindo deste modo efectuar véarias
chamadas em simultdneo. — Possui um LCD grayscale 320 x
160 pixel, um sistema de voz em alta definicdo (HD Voice). — O
referido modelo contém outras funcionalidades avancadas, tais
como, a gestao avancada de chamadas, seguranca e presenca.
— O SoundPoint IP650 possui dois portos Ethernet switched
10/100 Mbps, um POE IEEE 802.3af incorporado e suporte ao
protocolo SIP.

— O telefone IP 7941G-GE da Cisco possui um ecrd de alta
resolucdo para aplicacdes avancadas. — Este modelo foi
concebido para acomodar aplicacdes de alto desempenho e ndo
requer qualquer tipo de ligagdo por cabo de alimentacdo. —
Possui ainda, o acesso a duas linhas telefonicas (ou
combinacé@o de acesso a linha telefénica e funcionalidades de

telefonia)

Tabela 14 — Modelos empresarial de telefones IP existentes no mercado VolP [31].

Modelo Executivo

Cisco IP Phone 7970G

Cisco IP Phone 7985G

Funcionalidades

— O telefone IP 7970G da Cisco possui um ecrd touch-screen de
alta resolucdo para aplicacbes avancadas. — Contém sistema de
alta-voz incorporada e ligagdes para auscultadores. — Este
modelo ndo requer qualquer cabo de alimentacéo e tem acesso a
oito linhas telefénicas (ou combinacdo de acesso a linha

telefénica e funcionalidades de telefonia).

— O modelo 7985G da Cisco possibilita uma integracdo de todos
0s componentes necessarios para efectuar chamadas de video-
conferéncia, tais como, ecrd LCD, altifalante, teclado e
auscultadores, numa Unica unidade. — Este telefone IP contém
um conjunto de teclas especiais que controlam fungfes de video,
tais como "picture-in-picture"; vista dos funcionarios; controlo do
siléncio, ecrd e luminosidade. — Este modelo foi concebido para

acomodar aplica¢cfes de alto desempenho.
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Tabela 15 — Modelos executivos de telefones IP existentes no mercado VolP [31].

2.6.1.2.Telefones IP — Softphones

Um softphone é uma aplicacdo que poderd ndo s6 ser instalado num
computador pessoal, como também, configurado de modo a permitir estabelecer
chamadas entre dois terminais VolP através da internet e a custo zero. Estes
programas sdo geralmente de uso gratuito e poderdo ser utilizados para simular um
adaptador analégico ATA ou Telefone IP.

Contudo, esses equipamentos possuem algumas limitacdes relativamente a
gualidade das chamadas, visto que, é muitas vezes insuficiente. A instabilidade do
sistema também constitui uma das principais desvantagens na utilizacdo dessas
aplicacbes e consequentemente provoca uma redugdo no seu uso para o mercado
caseiro.

Mas contudo, devido ao facto de que essas aplica¢cdes sdo produto de Open
Source, actualmente esta aparecendo um conjunto de bibliotecas avancadas que
estdo associadas a diversas linguagens de programacgdo, permitindo assim deste
modo uma rapida implementacdo desses programas.

Entretanto importar salientar que, existem também versdes profissionais de

softphones que sao muito competentes, mas claro, dispendiosas em termos de custos.
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Figura 24 — Softphones X-Lite.

A seguir sera apresentado um quadro comparativo contendo alguns modelos

de sotfphones presentes no mercado quer ao nivel basico, empresarial e/ou executivo.
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Sistemas Operativos
Modelos Funcionalidades
Windows Linux MacOS X

— Open Standards cliente com a préxima geracao de
telefonia. — Usa o SIP com sinalizacdo em todas as
sessdes de multimédia. — Possui uma boa qualidade
de servico (QoS) para chamadas de voz e video. —
Contém uma lista personalizada de enderecos e um
historial detalhado chamadas. — Contém uma

Sim Sim Sim configuragdo Zero-Touch dos dispositivos de audio

ou video. — Integragdo com o Microsoft Outlook,
permitindo aos utilizadores importar todos o0s seus
X-Lite contactos pessoais. — IM e gestdo de presenca. —
Permite efectuar ligagdes de voz em modo Ad-Hoc e
video-conferéncia [IP & PSTN]. — Permite gravacéo

de chamadas de Voz e Video.
— Usa os protocolos SIP, IAX / IAX 2. — Integracao
com o Microsoft Outlook. — Permite dar respostas
— automatica, encaminhar e transferir chamadas de
----- ' uma forma intuitiva. — Estabelecer chamadas de
‘ : videoconferéncia entre varios utilizadores. — Integra
programas para imprimir e enviar fax de qualquer

Sim Sim Sim ) ) -
aplicacdo de Windows. - Escalabilidade e

flexibilidade na utilizagdo e criacdo de contas de
utilizadores. — Permite efectuar chamadas de video
Zoiper com alta definicdo. — Possui alta qualidade de codecs
audio, permitindo obter uma alta qualidade de
transmissdo com uma menor largura de banda.
— Usa o protocolo SIP. — Integragdo com o Microsoft
Outlook. — Possui uma boa qualidade de servico
Loy e ‘ (Qo0S) para chamadas de voz e video. — Contém uma

lista personalizada de enderecos e um historial

Sim Sim Sim detalhado chamadas. — Permite dar respostas

automatica, encaminhar e transferir chamadas de
Skype uma forma intuitiva. — Estabelecer chamadas de
videoconferéncia entre varios utilizadores. — Envio de

mensagens instantaneas.
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Sim Sim Sim

SJPhone

1 & lana Stamcheva

A Online ~

Sim Sim Sim

SIP Communicator

tal’ - . .

Gtalk

A
Sim Nao Nao

Windows Live Messenger

-’ Sim Sim Sim

Yahoo Messenger

Welcome to SAPO Messenger

Jabber ID:

Password

m Sim Nao Nao

Sapo Messenger

— SJphone permite efectuar ligagbes com qualquer
terminal VolP, usando o seu gateway de VOIP ou
provedores de servicos de internet. — Suporta os
protocolos SIP e os padrdes H.323. — E totalmente
interoperavel com os mais importantes fornecedores
de telefonia IP e ITSP.

— Usa os protocolos SIP, SIMPLE, XMPP, Jabber,
AIM/ICQ, MSN, Yahoo! Messenger, Bonjour, IRC,
RSS. -

videoconferéncia entre varios utilizadores. — Envio e

Permite estabelecer chamadas de
recepcdo de mensagens instantineas. — Possui 0

endereco basico de IPv6.

— Usa os protocolos XMPP. — Permite estabelecer
chamadas de videoconferéncia, chats entre varios
utilizadores. — Permite transferéncias de ficheiros e
integra servicos de voicemail, E-mail via GMail. —
Interoperabilidade entre equipamentos mdveis, tais
como, PDA’s, smartphones, etc.

— Usa os protocolos MSNP, TCP e HTTP. — Permite
estabelecer chamadas de videoconferéncia, chats
entre varios utilizadores. — Permite transferéncias de
ficheiros e integra servicos de voicemail, E-mail via
Hotmail. — Interoperabilidade entre determinados
equipamentos moveis. — Envio de mensagens
instantaneas para terminais VoiP.

— Usa os protocolos SIP (através de TLS) e RTP
(média). — Permite transferéncias de ficheiros e
integra servigos de voicemail, E-mail via Yahoo Mail.
— Interoperabilidade entre varios equipamentos
moéveis. — Envio e recep¢cdo de mensagens
instantaneas para terminais VoiP.

— Usa os protocolos XMPP, Jabber, AIM/ICQ, etc. —
Permite estabelecer chamadas de videoconferéncia
entre varios utilizadores. — Envio e recepcdo de
mensagens instantdneas. — Permite transferéncias
de ficheiros e integra servicos de voicemail, E-malil

via Sapo Mail.

Tabela 16 — Exemplo de softphones existentes no mercado da telefonia VolP.
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2.6.2. Placas de ligacdo a rede PSTN

Este equipamento € um hardware especifico que permite estabelecer uma
ligagdo entre duas redes, nomeadamente a rede IP e uma rede PSTN,
respectivamente. De entre este equipamento destacam-se trés tipos de placas tais
como: a de ligagéo entre a rede IP e PSTN, a de ligacéo entre a rede IP e PRI, e por
ultimo a de ligacéo da rede IP para ISDN (RDIS).

Relativamente a conexdo entre a rede IP a rede PSTN, é feita através das
placas de ligacdo, FXS e FXO, respectivamente. Estas placas sdo as portas usadas
por linhas de telefonia analégica (também conhecidas por POTS — Sistema de
Telefonia Tradicional). A porta FXS (Foreign eXchange Subscriber) corresponde a
interface que fornece a linha anal6égica ao assinante, enquanto, a FXO (Foreign
eXchange Office) é a interface que recebe a linha analdgica.

@
Scapner Impregsora

FXS

Rede de Telefone
Publica

Placa dejLigacdo
PSTN/JP PEX

FXS

& @

Telefone FAX
PSTN

Figura 25 — Placas de Ligacédo a rede PSTN.

2.6.3. Gateway/Gatekeepers VolP

Um gateway VolP tem como objectivo principal efectuar a traducédo entre as
redes de VolP e PSTN. Obtencdo de um gateway VolP é necessério para se juntar e
traduzir hibrido de redes de telefonia sem problemas. Um gateway VolP converte o
trafego TDM de Public Switched Telephone Network (PSTN) ou em H.323 ou Session
Initiation Protocol (SIP) com base no trafego de VolP. Considerado como sendo
terminais inteligentes, os gateways podem fornecer facturacdo, alarmante, built-in de
resposta de voz interactiva (IVR), encaminhamento de pacotes, manipulacdo de

digitos, e seguranca.
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Um gateway VolP poderd ser designado ndo s6é como sendo um Media
Gateway, como também, um SoftSwitch, Media Gateway Controller, SIP Server ou
qualquer outro dispositivo que processa dados de VolIP e sinalizacao de trafego.

Os gateways VoIP permitem que sejam efectuadas chamadas entre terminais
que normalmente ndo poderiam inter-operar (SIP/ISDN, IPv4/IPv6, diferentes sistemas
de codificacdo de voz). Os gateways mais utilizados séo os que ligam telefones IP aos
telefones tradicionais (comutagdo de circuitos). Gatekeepers séo responsaveis pela
admisséo de chamadas e controlo de largura de banda.

2.6.4. Aplicacdes de gestao de servigos de telefonia VolP

Neste ponto, serdo apresentados alguns exemplos de aplicacbes Open
Source de gestdo de servicos de telefonia VolP existentes no mercado que séo
elementos considerados fundamentais numa solucéo VolP, tais como, servidores SIP,
servidores IP- PBX, media relays, portal de interaccéo, ferramenta AAA e ferramenta

de contabilizacdo e facturacdo de chamadas.

2.6.4.1.IP PBX

Um sistema IP-PBX é um sistema de transferéncia de chamadas telefonicas,
gque redireccionam as chamadas numa rede de comunica¢bes IP para utilizadores
internos e disponibilizam acesso a linhas exteriores. Tipicamente, um IP-PBX permite
ainda a transferéncia de chamadas telefénicas entre utilizadores VolP e individuos que
utiizam os sistemas telefénicos tradicionais. Estes produtos s&o normalmente
aplicacdes de software que sdo executadas num servidor ou em equipamentos
dedicados.

Os sistemas IP-PBX eliminam a necessidade de uma rede de comunicacdes
de voz separada, permitindo o trafego de dados e de voz na mesma rede de
comunicagles. Estes produtos disponibilizam uma variedade de funcionalidades de
chamadas telefénicas, tais como sistemas de menu de voz, conferéncia de chamadas,
‘click-to-call’, registo de chamadas e localizacao, caixas de correio de voz e
reencaminhamento.

Através dos seus sistemas de IP-PBX, as organizacdes podem escolher
utilizar softphones — aplicacbes de telefones IP que funcionam nos computadores
pessoais dos utilizadores — ou telefones tradicionais desenhados para funcionar em
redes IP. As principais funcionalidades de um IP PBX sdo semelhantes as de um
vulgar PABX (Private Automatic Branch eXchange). No entanto, além das

funcionalidades basicas de PABX, o IP PBX apresenta inUmeras funcionalidades s6
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BN

exequiveis devido a enorme flexibilidade proporcionada pelo facto de este ser
desenvolvido em software.
A seguir estdo apresentadas algumas dessas funcionalidades basicas

relativamente ao PABX;

e A possibilidade de interligacéo varios telefones de uma organizacéo;

e A capacidade de efectuar uma série de ligacdo dos telefones da organizacao

ao exterior (outras redes);

Entretanto, importa salientar que, para além das referidas funcionalidades, a maior
parte dos servicos de IP PBX apresentam também as seguintes funcionalidades

extras:

e Um conjunto de menus interactivos, que permitem ao utilizador final escolher

de opc¢des pretendidas através da digitacdo de numeros;

e O servigco de Voice Mail que permite-lhe receber mensagens de voz sempre
que o seu equipamento mdvel ou fixo se encontrar sem cobertura, quando
estiver desligado ou quando ndo puder atender uma chamada. Permite ainda

efectuar a gravagédo das mensagens de voz;

e O reencaminhamento e a gravacdo de chamadas: este servico de permite-lhe
reencaminhar as chamadas dirigidas ao seu equipamento fixo ou mével para
outro equipamento de outras redes (como por exemplo em Portugal ou no
Estrangeiro). Saliento que, sempre que nao é possivel atender, ou ndo deseja
ser incomodado, o utilizador podera a qualquer momento reencaminhar as

chamadas para o Voice Mail e consulta-las mais tarde.

e Waiting ring: este servico permite ao utilizador personalizar o seu equipamento
com uma musica em espera (music-on-hold) caso estiver ocupado e nao puder

atender uma chamada no exacto momento;

e A definicdo de rotas para as chamadas, isto é, caso uma chamada néo for
atendida em determinado telefone, a chamada devera passar para o telefone

seguinte pré-definido e assim sucessivamente;

e A possibilidade de efectuar um registo em base de dados de todos os detalhes
das chamadas efectuadas e/ou recebidas entre dois equipamentos (data/hora,

duracéo, n° destino, etc);

e O servico de video-conferéncia, que permite ao utilizador final estabelecer uma

chamada video entre um ou varios telefones;
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e Apresenta ainda uma funcionalidade de envio das mensagens recebidas

directamente para a caixa de correio;

Importa salientar ainda que, caso for necessario utilizador, podera ainda personalizar o
seu sistema de IP PBX, com um conjunto de funcionalidades extras, mediante uma
implementacdo personalizada através da utilizacdo de varias linguagens de
programacéo.

Actualmente existem varios equipamentos que oferecem ao utilizador final
varios sistemas Open Source ou de distribuicdo gratuita de IP PBX, sendo que, a
maior parte deles séo financiadas pelas empresas multinacionais ligadas ao ramo das
telecomunicacdes, cuja base do seu negocio é a implementacdo, a instalacdo e
manutencdo destes sistemas. A seguir serd apresentado um quadro comparativo
contendo alguns exemplos de sistemas Open Source de IP PBX tais como:

Sistemas . . " Outros
Modelos . Licenca Protocolos | Encriptacao
Operativos recursos
. Freeware /
3CX Phone Windows XP,
System 2000, 2003. Software SIP P PBX
Proprietary
Linuxfor PPC, o) free | SIP, H.323,
. OpenBSD, .
Asterisk software / | Inter-Asterisk
FreeBSD, Mac Proprietar eXchange
OS X Jaguar. P y 9
Full
redundanc
y (HA),
plug & play
managem
ent
Open . including
. . N IP
sipX ECS Linux Source ative S HTTPS, TLS | phones
Call Control
LGPL and
gateways,
fully
featured,
100% SIP
standards
based
GPL free ENUM, 1M,
Linux BSD, | software XMPP 1M
OpenSER ! ' ' SIP TLS gateway,
Solaris Open
SMS
Source
gateway
Linux, Mac OS Routing,
N
GatSkeL(Ja or X, Windows SoF;tl\_Narzree H.323 Accounting
PET 1 xpr2000, ,
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Tabela 17 — Alguns exemplos de modelos de sistemas IP PBX existentes no mercado.

A seguir, sera feito uma breve descricdo sobre dois sistemas Open Source de
IP PBX, tais como, o Asterisk, Tribox e o Elastix, abordando os seguintes aspectos: as
suas caracteristicas e funcionalidades basicas, a arquitectura e 0s requisitos minimos

de implementacédo de ambos os sistemas.

2.6.4.1.1. Asterisk

O Asterisk, que é um software Open Source e gratuito para Linux, desenvolvido
em 1999 por Mark Spencer. Este software é licenciado através de uma licenga do tipo
GPL - GNU Public License.

Inicialmente, este sistema IP PBX foi implementado para funcionar apenas no
sistema operativo Linux, mas actualmente, existem varias versdes desenvolvidas que
permitem funcionar no OpenBSD, FreeBSD, Mac OS X, e Sun Solaris.

Contudo, a empresa multinacional designada por Will Voice, desenvolveu uma
versdo do software para Windows, mas porém, néo faz parte do programa criado pela
Digium, sendo que a referida empresa apenas criou uma versdo para Windows e a
distribui gratuitamente, oferecendo também um conjunto de suportes de actualizacdes
para as respectivas versoes.

Entretanto, devido a natureza do software livre e ao facto de que varios
programadores tém contribuido para o seu desenvolvimento sistematico e de uma
forma eficaz, este sistema de IP PBX esta recentemente na versao 1.6.2.

Actualmente, a empresa que promove o0 Asterisk, nomeadamente a Digium,
estd a efectuar uma série de investimentos ndo s6, ao nivel do desenvolvimento
tecnolégico de software baseado na filosofia Open Source, como também, ao nivel de
hardware de telefonia de baixo custo que permitem a integracdo e a migracao gradual
entre os sistemas ja existentes e varios equipamentos da tecnologia VolP com o
Asterisk. Este software apresenta ndo soO, todas as funcionalidades de um PBX
(Private Branch eXchange) tradicional, bem como, outras funcionalidades adicionais
como o IVR (Interactive Voice Response).

Este software é um sistema de PBX VoIP que permite suportar um conjunto de
protocolos utilizados em VolP, tais como, o SIP, SCCP, H.323, IAX2, etc. Este
programa ir4 permitir ao utilizador a possibilidade de utilizar telefones em software

como dispositivos telefonicos VolP, sendo também possivel inter-operar com o0s
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sistemas de telefonia tradicionais, sendo neste caso necessario hardware adicional.

Neste projecto, o referido sistema de IP PBX, ir4 funcionar ndo s, como um gateway

entre o sistema VolP e a rede PSTN, como também um servidor de correio de voz e

de reencaminhamento de chamadas.

. .
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Figura 26 — Plataforma Web Asterisk [52].

Funcionalidades e caracteristicas do sistema PBX Asterisk

Sistema de telefonia IP-PBX: esta funcionalidade permite efectuar a

transferéncia de chamadas telefénicas entre utilizadores VolP e individuos

gue utilizam os sistemas telefénicos PTSN;

Servicos de encaminhamento automatico de chamadas: este sistema

permite ao utilizador final, ndo s6 receber uma chamada telefénica e
verificar os atributos da mesma, como também, tomar decisGes sobre o seu
respectivo encaminhamento com base no seu conteldo. Importa salientar
que, existem varios exemplos de encaminhamento de uma chamada, visto
que, podem ser enviadas para uma extensdo Unica ou um grupo de

extensdes, para o sistema de gravacdo de chamadas, entre outros;

Sistemas IVR (Interactive Voice Response): esta funcionalidade permite
gue o atendimento de chamadas seja programado de forma flexivel, de
modo a dar algum tipo de resposta as mesmas sem interaccdo humana,
sendo que serd o emissor da chamada a escolher uma das opgdes que Ihe
sdo expostas. Este sistema reproduz ficheiros dudio e em formato texto

permitindo ao utilizador verificar toda a informacéo a partir de uma base de
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dados. Esta funcionalidade permite ainda, seleccionar teclas do telefone
para interagir com sistema, por exemplo, um sistema de votagdo
electronica via telefone, ou aceder a uma conta no banco, inserindo o
numero de conta e palavra secreta através do teclado, seguindo todas as

instrugées do sistema telefénico;

Sistema de correio de voz com integracdo com o correio electrénico: Esta

funcionalidade suporta varios contextos que permitem hospedar multiplas
entidades no mesmo servidor. Suporta ainda, diferentes fusos horéarios
permitindo aos utilizadores perceber quando as chamadas chegaram ao
voice mail. Através a integracdo com o correio electrénico, existe também,
uma possibilidade de notificar o destinatario sobre uma nova mensagem de

voz por e-mail, com a possibilidade de anexar a mensagem audio gravada,

Servico de relatério e estatisticas das chamadas: esta funcionalidade

permite ao sistema PBX Asterisk manter o registo completo e detalhado de
todas as chamadas, sendo que esta informacao podera ser guardada num
ficheiro em formato flat, ou em base de dados permitindo uma
apresentacdo mais formatada e com maior facilidade de analise. Saliento
gue, a partir desta informagdo podera ser monitorizado a utilizagdo do
Asterisk, podendo por vezes ter a possibilidade de detectar padrbes ou

anomalias;

Facilidade de administracdo e gestdo através de portais Web: com esta

funcionalidade o utilizador podera ter ndo s6, uma melhor capacidade de
gestdo e organizacdo de todas informacgfes relativamente as chamadas
recebidas e/ou efectuadas através deste sistema de PBX, como também,
um melhor desempenho nas suas fungbes face ao seu ambiente

profissional;

SIP Proxy limitado: o sistema PBX Asterisk permite efectuar e receber
chamadas SIP. Com ja foi citado anteriormente no capitulo 2.4.1, no
protocolo SIP, os dispositivos séo registados num servidor SIP, permitindo
deste modo aos dispositivos de localizarem-se mutuamente para
estabelecer comunica¢des. Contudo, quando um numero elevado de
dispositivos SIP é utilizado, serd implementado de imediato um proxy SIP
de forma a permitir uma melhor gestdo e manipulacdo dos registos e
conexdes de forma eficiente. Importa salientar que, o sistema PBX Asterisk,

ndo actua como SIP Proxy. Entretanto, os dispositivos SIP poderdo ser
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registados com o Asterisk, mas contudo, caso houver um aumento do
namero de dispositivos SIP, o referido sistema ndo escalard os respectivos
dispositivos de uma forma conveniente. Por exemplo, para um sistema com
cerca de 100 dispositivos SIP, o Asterisk ndo sera apropriado. O Asterisk
pode ser configurado para utilizar um proxy para registos. Para solucionar
esta limitacdo podera ser utilizado o SER (SIP Express Router) que é um
proxy SIP Open Source e gratuito, que permite ao utilizador configurar o
sistema PBX Asterisk conforme as suas necessidades, escalando-o modo a
poder suportar instalagfes de larga escala.

e Possibilidade de integracao de sistemas PBX’s analogicos com sistemas
contendo novas tecnologias VolP;

e Possibilidade de migracao dos sistemas PBX’s analbgicos para os sistemas
de IP PBX;

e Sistema voltado para pequenas e médias empresas.

Arquitectura do sistema PBX Asterisk

O Asterisk foi implementado de uma forma cautelosa de modo a suportar uma
méaxima flexibilidade. O sistema PBX Asterisk € constituido por um conjunto de APls
especificos que constituem um avancado sistema de nucleo central PBX. O referido
nucleo suporta a interligacédo interna da PBX, de uma forma distinta e abstracta dos
protocolos especificos, codecs, e interfaces de hardware das aplicacbes de telefonia.
Contudo, isto permite o Asterisk a usar qualquer hardware adequado e da tecnologia
disponivel agora ou no futuro para realizar suas fungdes essenciais — a conexao entre
o hardware e aplicativos.

Na figura a seguir, estéa ilustrada um exemplo de uma arquitectura basica do

sistema PBX Asterisk, apresentando os componentes principais da mesma.
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Figura 27 — Arquitectura bésica do Asterisk [122].

O nlcleo central do Asterisk manipula o0s seguintes componentes

internamente;

e PBX Switching: este componente constitui a esséncia do sistema PBX Asterisk,

visto que, permite efectuar a interconexdo de chamadas para 0s Varios
utilizadores e automacdo de tarefas. O Switching Core permite efectuar uma
interligacdo transparente das chamadas efectuadas em varias interfaces

hardware e software.

e Application Launcher: este componente serd o responsavel para o langamento

de aplicacdes que executam servigcos, como por exemplo, o voice mail e

playback de ficheiros.

e Codec Translator: utiliza 0 moédulo codec para codificar e descodificar varios

formatos de compressao existente na industria telefénica.

e Scheduler and I/O Manager: Este componente permite ndo sé calendarizar os
ficheiros de input e/ou output, como também, manipular as tarefas de baixo
nivel agendadas e pela gestédo do sistema de forma a optimizar o desempenho

para todas as condicfes de carga.

Importa salientar que, dentro da arquitectura do Asterisk, estdo ainda
definidas quatro APIs extremamente importantes para os modulos carregaveis, que

irdo facilitar a abstraccdo ao nivel de protocolos e hardware. Entretanto, com 0s
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referidos modulos carregaveis, o nucleo Asterisk nao tera de se “preocupar’” com 0s
detalhes sobre como o emissor de uma determinada chamada (se o utilizador estara
ou ndo a conectar, que codec estara a utilizar, etc.).

A seguir estdo descritos os quatro principais modulos recarregaveis de API’s,

dentro dos quais passo a citar:

e Channel API: este componente manipula o tipo de conexdes que 0 emissor de
uma chamada efectua, seja esta uma conexao VolP, ISDN, PRI, ou através de
outra tecnologia. Contudo, serdo carregados os modulos dindmicos para
manipular os detalhes da camada inferior destas conexdes. Cada chamada em

Asterisk é feita sobre uma interface num canal distinto.

e Application API: esta aplicacao permite que varias aplicagcbes como voice mail,

chamada em conferéncia, transmissdo de dados, chamada em espera, entre
outras, sejam carregadas a partir de moédulos especificos consoante a
aplicacao.

e Codec Translator API: este API ser& responsavel por efectuar o carregamento

dos modulos de codecs, tornando possivel traduzir o sinal de voz a processar
para outro formato desejado. Existem varios formatos de codificacdo audio
como o GSM, G.711, G.722, MP3,Speex, LPC10, etc.

e File Format API: esta aplicagdo permite manipular, ndo sé varios ficheiros em

determinados formatos para leitura e escrita, como também, ficheiros para
armazenamento de dados fisicamente no sistema. Por exemplo, ficheiros audio
podem ser utilizados como togues de chamada, para musica em espera ou
para utilizar no voice mail. O sistema PBX Asterisk permite ler e reproduzir

sons em diferentes formatos entre os quais, GSM, WAV, AU, G723af e MP3.

Funcionamento do sistema PBX Asterisk

O sistema PBX Asterisk efectua uma interligagdo com a rede de dados
através de uma porta Ethernet de 100Mbps, contendo uma possibilidade de activar um
firewall de modo a garantir uma melhor gestdo e seguranca da largura banda para os
telefones IPs, caso seja necessério.

A interligacdo do sistema PBX Asterisk com uma rede PSTN é efectuada
através de véarios modulos de hardware disponiveis no mercado a precos bastante
acessiveis. Estes mddulos séo tipicamente baseados em placas PCI (FXS, FXO, E1,
T1 e PRI), com interfaces de saida para acessos basicos RDIS (2, 4, 8 canais) ou para

acessos primarios RDIS. A sua conexdo podera ser efectuada directamente, ndo so
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com as linhas do operador de comunicacgdes tradicional, como também, com o PBX da
rede telefénica de uma determinada instituicdo, desde que, este tenha um interface do
mesmo tipo livre. No que se refere, ao nivel protocolar, a interligacdo do Askterisk com
o0 sistema PBX, serd utilizado o protocolo QSIG (Q Signaling), que tera de ser
suportado de ambos os lados da comunicagéo.

Na figura a seguir, estd ilustrado um exemplo de uma empresa utilizando o
sistema PBX Asterisk, onde todos os equipamentos da tecnologia VolP quer
localizados localmente ou nos portais web remotos, conectam-se ao servidor VolP

localizado na matriz através da Internet.

Figura 28 — Cenario de uma empresa contendo o sistema Asterisk [51].

Requisitos minimos para implementar um sistema PBX Asterisk
O Asterisk € um software Open Source, gratuito e bastante flexivel que foi
desenvolvido, ndo sé para ser implementado na maioria das distribuicdes do sistema
operativo Linux, bem como em grande parte de plataformas do sistema nao Linux.
Contudo, os recursos minimos necessarios para a implementacao do sistema

PBX Asterisk sdo similares aos consumidos por uma aplicacdo embebida de tempo
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real, e isto deve-se a necessidade de acesso prioritario ao processador e ao bus do
sistema.

Importa salientar que, ser4 também necessario que todas as tarefas a correr
no sistema que ndo estdo relacionadas com o processamento de chamadas do
Asterisk, tenham prioridade baixa.

E de referir que, quanto maior a carga do sistema, maior sera a dificuldade
em manter um determinado nimero de conexdes, sendo que esta situacdo para um
PBX seria desastrosa e desvantajosa. Assim sendo, ha que ter sempre em
consideracado, os requisitos minimos de desempenho, visto que, sédo factores criticos
no processo de escolha de uma plataforma.

Na tabela a seguir, estd apresentada um conjunto de informacao ao nivel de
hardware, referente aos requisitos minimos para a implementacdo de um sistema PBX
Asterisk, de forma a se obter um sistema fidvel, robusto e eficiente consoante as

necessidades do seu potencial utilizador.

NUmero de Sistema minimo
Finalidade .
canais recomendado
Hobby system Até 5 ‘ 400-MHz x86, 256 MB RAM
SOHO (Small Office/[Home Office)
De5al0 1-GHz x86, 512 MB RAM

system
Small business system De 10 a 15 ‘ 3-GHz x86, 1 GB RAM

) ) Dual CPUs, possibly also
Medium to large system Mais de 15 )

multiple

Tabela 18 — Requisitos minimos para implementar um sistema PBX Asterisk.

Vantagens e Desvantagens da utilizacdo do sistema PBX Asterisk
A seguir serdo descritas algumas vantagens e desvantagens no uso da do
sistema PBX Asterik.

e Vantagens:

o Rapida e facil implementacgéo (através do AsteriskNOW);

o Configuracdo relativamente simples (dependendo dos servigcos

desejados);

o Inumeros servigos disponiveis (voicemail, call-on-wait, etc...)
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e Desvantagens:

o Dificuldade de implementagdo em ambiente WAN sobretudo devido a
problemas de escalabilidade (servidor statefull) e de NAT Traversal
(utilizacé@o dos servigos por parte de clientes que estejam atras de redes
LAN com NAT).

2.6.4.1.2. TrixBox

TrixBox € uma plataforma Open Source e gratuito de software IP-PBX, que foi
concebido para implementar um sistema de PBX com caracteristicas tipicamente
reservado para os negécios das pequenas e médias empresas. Actualmente, existem
duas versdes, sendo que uma edi¢do € uma distribuicdo Open Source (CE) e a outra é
uma versao comercial hybrid-hosted.

O projecto era anteriormente denominado de Asterisk@Home e apdés a
aquisicao do produto pela Fonality passou a ter o nome de TrixBox.

O TrixBox possui uma série de versdes, sendo que a versao TrixBox CE, é
completamente gratuita e muito simples de instalar. Possui uma interface grafica que
permite ao utilizador efectuar ndo s6 uma configuracdo de uma forma facil e intuitiva,
como também, uma gestdo de todo o servidor Asterisk, incluindo todos os
utilizadores/telefones e respectivos recursos através de uma interface web muito
eficiente (com Apache, MySQL e PHP).

O sistema PBX TrixBox permite um utilizador final ou organizacado, criar nao s6
um sistema de telefonia com as redes PSTN, bem como de telefonia através da

internet ou VolP ao custo zero.
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Figura 29 — Sistema PBX TrixBox [39].

Funcionalidades e caracteristicas do sistema PBX TrixBox

O sistema PBX TriBox tem as mesmas funcionalidades e caracteristicas
relativamente ao Asterisk. Contudo, o TrixBox contém a versdo completa do sistema
Asterisk e outros programas pré-configurados no CD que fazem a auto-
instalagdo/configuracdo de um PABX altamente funcional. Importa salientar que,
depois de instalado o referido software permite-nos obter um PABX IP altamente
funcional e que podera ser configurado, consoante com as nossas necessidades.

A seguir sera apresentado um conjunto de componentes que fazem parte deste

novo sistema de auto-configuracédo do referido software. Sdo eles:

e CentOS 5.2: corresponde ao Sistema Operacional Linux;
o Asterisk 1.4: corresponde ao sistema PABX IP Open Source e freeware;

o freePBX 2.5: esta funcionalidade corresponde ao interface Web que permite

configurar o sistema PBX Asterisk;

e SugarCRM: esta funcionalidade permite ao administrador do sistema efectuar

uma melhor gestéo de contactos e dos seus potenciais clientes;

o AZ2Billing: corresponde ao sistema de tarifacdo que permite ao administrador do

sistema obter o tarifario das chamadas em tempo real;
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e Flash Operator Panel (FOP): esta funcionalidade corresponde ao painel que

permite ao utilizador efectuar uma gestao das chamadas efectuadas;

e Web Meet Me Control: esta funcionalidade permite gerir as conferéncias;

e Asterisk-Stat: permite ao utilizador efectuar uma gestdo dos relatérios das

chamadas efectuadas (CDR);
e Possui um conjunto de bibliotecas, tais como, mySQL, Apache, PHP, etc;

e Contém diversas ferramentas que permitem uma melhor administracdo do

servidor.

Arquitectura do sistema PBX TrixBox

A administracdo do sistema PBX TrixBox €& efectuada através de uma
interface Web, onde serd possivel por um lado efectuar uma gestdo de todas as
chamadas efectuadas e/ou recebidas pelo utilizador, e por outro lado, configurar novos
extensdes de distribuicdo, gravar conversas, redireccionar chamadas, adicionar novas
linhas, configurar e optimizar servigo de voice-mail, etc.

O Trixbox contém uma capacidade para suportar varias linguagens de
programacdo o que garante uma maior estabilidade, permitindo assim o suporte a
diversos fabricantes de hardware.

Como ja foi anteriormente citado, o TrixBox contém um conjunto de pacotes e
aplicacdes tais como: Apache, Asterisk, FreePBX, Flash Operator Panel, MySQL,
phpMyAdmin e SugarCRM.

Este sistema de PBX possui ainda uma aplicacdo que permite ao
administrador do sistema ter acesso a toda informacéo das chamadas efectuadas pelo
utilizador, através de um ficheiro contido na base de dados, de modo a garantir uma
melhor gestdo do sistema em causa.

Contudo, devido a integracdo da aplicacdo com inumeras aplicacdes tais
como o0 SugarCRM, os drivers para as placas Sangoma e Rhino, isso proporcionou o
desenvolvimento de varios suportes em diversos idiomas incluindo o Inglés, Alemao,
Portugués e Espanhol, entre outros.

O sistema PBX Trixbox suporta diversos codecs de 4udio, como por exemplo,
o ADPCM, G.711, G.722, G.723.1, G.726, G.729, etc.

Este sistema suporta ainda um conjunto de protocolos tais como: o IAX,
H.323, SIP, MGCP (Media Gateway Control Protocol), FXS, FXO, DTMF, PRI, etc.

Requisitos minimos para implementar um sistema PBX TrixBox
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Na tabela a seguir, esta apresentada um quadro resumo contendo um
conjunto de informacao ao nivel de hardware, referente aos requisitos minimos para a
implementacdo de um sistema PBX TrixBox, de forma a se obter um sistema fiavel,

robusto e eficiente consoante as necessidades do seu potencial utilizador.

Finalidade N° de canais Sistema minimo recomendado
Hobby system Até 2 500-MHz, 128 a 384 MB RAM
SOHO (Small Office/Home De 2 8 10 500-MHz, 512 MB RAM e HD com
e2a
Office) system 20GB
_ 2-GHz, 1 GB RAM e HD com
Small business system De 10a 15
80GB
_ _ Dual CPUs (Dual-Core), possibly
Medium to large system Mais de 15 _
also multiple

Tabela 19 — Requisitos minimos para implementar um sistema PBX TrixBox.

Importa salientar que, no processo de implementacdo de um sistema PBX
TrixBox, ha que ter sempre em consideracdo a selec¢cado de um processador capaz de
para garantir um melhor funcionamento do sistema. Contudo, € sempre aconselhado o
uso de varios processadores ou processadores dual-core, em vez dos processadores
com Hyperthreading, visto que, os referidos processadores néo funcionam bem com o
Asterisk.

2.6.4.1.3. Elastix

Elastix € actualmente uma das melhores plataformas Open Source presentes
no mercado, e foi concebido para implementar um sistema de PBX, de modo a facilitar
uma melhor a instalacéo e a configuracao do servidor Asterisk.

Esta aplicacdo possui uma interface grafica intuitiva e facil de utilizar e a
instalacdo do referido produto podera ser feito em poucos minutos, incluindo o sistema
operativo Linux, nomeadamente o Asterisk, contendo todas as bibliotecas necessarias,
além de uma interface Web para configurar, gerir e administrar o referido servidor. Na
figura a seguir, esta ilustrada a interface Web da aplicacdo Elastix, apresentando as

principais funcionalidades da mesma.
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Figura 30 — Sistema PBX Elastix [103].

Funcionalidades e caracteristicas do sistema PBX Elastix

O sistema de PBX Elastix possui um conjunto de funcionalidades que
permitem a criacdo de médulos para melhorar os pacotes software de cdédigo aberto
disponiveis para o servico de telefonia VolP. A seguir esta apresentada algumas das
funcionalidades béasicas da referida aplicacao:

e Possui componentes que suportam sistemas de video chamadas;
e Permite a utilizagdo de multiplas maquinas virtuais sobre a mesma maquina;
e Possui uma interface Web muito facil e intuitiva para o utilizador;

e Permite enviar fax e e-mail. Permite ainda, enviar algum documento digital a

um numero de fax através de una impressora virtual;
e Possui uma aplicacdo que permite definir o tarifario das chamadas;
e Configuracéo gréafica de parametros da rede;
e Relatorios de utilizacéo dos recursos;
e OpcOes para reiniciar/desligar remotamente;
e Relatorios de chamadas de entrada/saida e utilizagdo dos canais;

e Servico de voice mail integrado;
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e Interface Web para voice mail e e-mail;

e Mddulo integrado com painel de operador;

e Modulos incluidos SugarCRM e Calling Card;

e Seccdo de download e acessorios mais utilizados;

e Interface de ajuda integrado;

e Possui uma integracdo do servidor de mensagens instantaneas (Openfire);
e Suporte multi-linguistico.

e Servidor de correio electronico integrado incluindo suporte multi-dominio.

Requisitos minimos para implementar um sistema PBX Elastix

A seguir, esta apresentada um resumo contendo um conjunto de informagao
ao nivel de hardware, referente aos requisitos minimos para a implementacdo de um
sistema PBX Elastix, de forma a se obter um sistema fiavel, robusto e eficiente
consoante as necessidades do seu potencial utilizador.

Sao eles:

e 800Mhz PC Pentium Il ou superior (se for um P4 vai dar um conforto extra).

312MB de memodria RAM, mas contudo, quanto mais melhor;
e 8 GB de espago em disco rigido minimo;

e 10/100 NIC (Network Interface Card);

e Drive de CD-ROM;

e 10/100 de 4 ou 8 portas Ethernet hub ou switch (ndo é necessario se 0 seu
router tem de reposicdo portos. Isso depende de quantas extensfes forem

necessarias).

2.6.4.2.SIP Server

Como ja tinha sido referido anteriormente no capitulo 2.4.1, um servidor SIP é
0 componente principal de um IP PBX e possibilita ao administrador do sistema, obter

uma melhor capacidade de gestdo e organizacéo de todas as chamadas SIP na rede.
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O referido servidor é constituido por trés servidores: o Proxy Server, o Registrar Server
e o Redirect Server. Estes componentes constituem elementos l6gicos e em conjunto
compdem um servidor SIP, contendo todas as funcionalidades desses respectivos
servidores.

No ano de 2002, surgiu um dos primeiros projectos de servidores SIP,
nomeadamente o SER (SIP express Router) com filosofia Open Source. O SER é um
projecto que esta a ser implementado desde 1995, por um grupo de investigadores na
Alemanha.

Em 2004, o referido servidor foi adoptado por varias empresas multinacionais,
nomeadamente a freenet e a sipgate, que sdo operadoras da tecnologia VolP no
mercado Alemao. Importa salientar que, actualmente o projecto SER esti na versao
2.0 e trata de uma versao RC (release candidate), datada de Maio de 2007. Contudo,
nos ultimos anos nao tém surgido novas actualiza¢des desta distribuicao.

No ano de 2005, surgiu uma nova divisdo do projecto, nomeadamente o fork,
onde esteve envolvido alguns dos co-fundadores do projecto SER.

Contudo, foi desenvolvido um novo projecto tendo baseado no SER,
denominado por OpenSER e tinha como objectivo ndo sé, melhorar o projecto ja
anteriormente iniciado, como também dar um novo rumo nas novas e futuras
actualizacdbes e no desenvolvimento das mesmas. O projecto OpenSER era
patrocinado pela empresa multinacional Voice System, cuja sede oficial estd situada
na Roménia. Em Agosto de 2008, o referido projecto sofreu uma nova alteragao,
surgindo dois novos projectos, o Kamailio e o OpenSIPS, respectivamente.

Actualmente, ambos os projectos langaram uma nova versédo 1.4, contendo
muita semelhanca entre eles, sendo que qualquer apreciacdo final acerca da
gualidade, fiabilidade e rapidez de desenvolvimento é ainda muito prematuro.

Importa salientar que, todos estes projectos anteriormente citados foram
implementados utilizando a linguagem de programacao C de Unix/Linux, sendo que a
sua portabilidade para qualquer sistema operativo deste género sera perfeitamente
executavel.

A seguir sera apresentada uma breve descricdo sobre o projecto OpenSER,

abordando alguns aspectos principais deste projecto.

2.6.4.2.1. OpenSER

O OpenSER é um servidor proxy do protocolo SIP baseado na filosofia Open
Source. Este software é licenciado através de uma licenga do tipo GPL - Gnu Public

License.
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Permite, além de outras fungdes, o registo e estabelecimento de comunicacgéo
entre varios clientes SIP. Pode funcionar como Registar, ProxyServer, em dois
diferentes modos de operacao — statefull e stateless. Nao tem funcionalidades de PBX.

Este projecto podera ser usado ndo s6 em pequenos sistemas, como por
exemplo, em sistemas embebidos como router DSL, mas também, em sistemas com
grande escalabilidade contendo varios milhdes de clientes de ISP (Internet Service
Providers). O software é distribuido principalmente em codigo fonte, mas alguns
fabricantes como Cisco, também vendem alguns produtos contendo o OpenSER
incorporado.

Como ja foi anteriormente citado este projecto, foi desenvolvido em 14 de
Junho de 2005, por dois co-fundadores do SIP Express Router (SER), nomeadamente,
o Bogdan Andrei lancu e Daniel Constantin Mierla, juntamente com a colaboradora
Elena-Ramona Modroiu.

O projecto OpenSER foi maioritariamente implementado na linguagem de
programacdo C e executado principalmente em sistemas operacionais Unix/Linux.
Contudo este projecto possui uma grande flexibilidade, permitindo assim implementar
novas funcionalidades através do seu modulo de interface, conforme as necessidades

dos seus utilizadores.

Arquitectura do sistema OpenSER
Na figura a seguir, esta ilustrada um exemplo de uma arquitectura da
aplicacdo OpenSER, apresentando os componentes principais da mesma. Esta

aplicacdo apresenta uma arquitectura modular constituida por duas partes:

e O nucleo principal (OpenSER Core): que contém as funcionalidades de mais

baixo nivel;

e Os mddulos (OpenSER Modules): estes médulos correspondem a um conjunto

de componentes que disponibilizam ao utilizador uma série de funcionalidades
gue permitem efectuar muitas tarefas tais como: ligacdo a bases de dados,

implementacéo de presenca, estatisticas, etc.
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Figura 31 — Arquitectura modular da aplicacdo OpenSER [104].

Funcionalidades do servidor OpenSER

Relativamente as funcionalidades o servidor OpenSER deve-se ter em conta
0 papel desempenhado pelas duas componentes que fazem parte da arquitectura
principal do referido servidor, nomeadamente, o nicleo e os modulos.

O nacleo principal contém diferentes funcionalidades tais como:

e Gestdao de memoria;

e Sistema de bloqueio;

e Gestdo de DNS e camada de transporte (UDP, TCP, TLS, SCTP);
e Configuracdo do leitor e interpretador de comandos;

e Camada de abstrac¢cédo da Base de Dados (DB API);

o Interface de gestédo (Ml API);

e Encaminhamento em modo;

e Pseudo-variaveis;

e Motor de estatisticas;

e API do temporizador.

No que diz respeito aos médulos, sera sempre possivel configura-los e adicionar

novas funcionalidades conforme a necessidade do utilizador. Sao elas:

e Gestao da localizagéo dos utilizadores;
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Autenticacao, Autorizacédo e Contabilizacéo;
Operagbes com expressoes regulares e textos;
Resposta stateless;

Processamento statefull;

Mensagens instanténeas e extensdes de presenca,;
Suporte de RADIUS;

Conectores a Bases de Dados (MySQL, ODBC, etc.);
Transporte Ml;

Interpretador CPL;

Gateways SMS e XMPP;

Transposicao de NAT;

Extensdes para linguagem Perl e Java SIP Servlet.

Vantagens e Desvantagens da utilizagcdo do OpenSER

A seguir serdo descritas algumas vantagens e desvantagens no uso da do

servidor OpenSER.

Vantagens:

o Implementacéo relativamente simples;

o Boa escalabilidade (servidor stateless — s6 gere a comunicacao SIP,

deixando a troca de pacotes de audio/video a responsabilidade dos

clientes);

o Resolve os problemas relacionados com a sinalizacdo SIP através de

redes que utilizem NAT.

Desvantagens:

o Configuracdo elaborada e ainda pouco difundida - dificuldade na

obtencéo de conhecimentos;

o Devido ao facto de ndo gerir os pacotes multimédia leva a problemas de

accounting das chamadas (que podera ser necessario em servicos que

se desejem pagos);
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o Nao resolve, per si, os problemas de NAT relacionados com os pacotes
multimédia (sessGes RTP) — necessita de uma outra aplicacdo a correr

em paralelo (RTP proxy);

o Nao disponibiliza os servi¢os vulgares de PBX (voicemail, call-on-wait,

etc.).

2.6.4.3.Media Relay

Media Relay é uma aplicacdo baseado na filosofia Open Source que funciona
em paralelo com um servidor SIP Proxy, permitindo aos clientes do protocolo SIP que
usem NAT, trocar pacotes do tipo RTP/RTCP transportados em UDP. Com esta
aplicacao torna-se possivel a transposi¢do de firewalls e/ou router por clientes NAT.
Este software é licenciado através de uma licenga do tipo GPL - GNU Public License.

Um exemplo pratico de uma aplicagdo media relay € o MediaProxy, que foi
desenvolvido pela empresa Ag-projects, cujo fundador foi um dos co-fundadores do
projecto OpenSER.

A aplicacdo MediaProxy ja esta recentemente na versao 2.0, possuindo um
novo design que permite melhorias muito significativas em areas como a
escalabilidade (uma ordem de magnitude mais escalavel do que a versao anterior) e a
seguranga has comunicagdes entre 0s equipamentos.

Na figura a seguir, esta apresentada um diagrama contendo algumas

informacdes sobre o funcionamento basico de uma aplicacdo MediaProxy.

i ] SIP Proxy
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- |- Ll B \ -
Managemeant
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ﬁ Dispatcher =
[ (]
1
1 I"_ _________ L]
- =i Accounting |
MMediaproxy
Relay RTP
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—_— .
- uDP
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—if——=  LINIX soccket ] - P
1 Copynght & A58 Projects 2006

Figura 32 — Diagrama de funcionamento basico da aplicagcdo MediaProxy [53].
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2.6.4.4.Sistemas de administracao através de uma plataforma Web

Neste ponto, serd apresentado um exemplo de sistema de administracdo IP
PBX baseado na filosofia Open Source.

Este sistema sera administrado através de uma plataforma WEB e terd como
objectivo fundamental ajudar ao administrador do sistema, a ter uma melhor
capacidade de gestao de todas as questdes relacionadas nao sé, com os utilizadores
(permissoes, definicdo de grupos, instalacdo de dominios, etc.), como também, com a
interface gréafica para os potenciais utilizadores que pretendam utilizar o servigo VolP
(registo de utilizador, definicdes pessoais, consulta do crédito, consulta do histérico
das chamadas efectuadas, etc.).

E de referir que, embora haja algumas aplicacdes de administracdo de
sistemas IP PBX ja desenvolvidas, todas elas apresentem um baixo grau de
desenvolvimento e maturidade.

Contudo, isso deve-se ao facto de que, estas aplicagbes serem normalmente
personalizadas em fungdo das necessidades encontradas pelo operador VoIP para
satisfazer todas as exigéncias dos seus clientes de modo a garantir uma melhor
prestacao de servigos nesta area.

Um exemplo pratico de um sistema de administracdo IP PBX através de uma
plataforma Web, é a aplicagdo SerMyAdmin que € um projecto Open Source e gratuito
desenvolvido em Grails, e que pretende ser uma plataforma de acesso ndo s6 ao

administrador do sistema, como também, aos potenciais utilizadores do servi¢o VolIP.
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Figura 33 — SerMyAdmin: Sistema de administracao IP PBX via Web [102].



Solucbes Wireless / VolP para Redes Comunitarias

2.6.4.5.Sistema de gestdao AAA - RADIUS

Neste ponto, serd apresentado um exemplo de sistema Open Source de
gestdo de autenticacdo, autorizacéo e contabilizacdo para pessoas ou computadores
que se ligam e usam servi¢cos na rede.

Um exemplo prético do referido sistema é a aplicacdo FreeRadius que utiliza
o protocolo de rede RADIUS, que permite fornecer ao administrador do sistema uma
melhor capacidade de gestdo de autenticacdo, autorizagdo e contabilizacdo das
pessoas ou computadores que se ligam e usam servi¢cos na rede.

Importa salientar que, estes trés servicos disponibilizados ao administrador do
sistema pelo protocolo RADIUS s&o conhecidos pela sigla AAA (Authentication,
Authorization, Accounting):

e Authentication: este servico obriga a um determinado utilizador ou computador

gue se deseja efectuar uma conexao a rede, a autenticar no sistema;

e Authorization: apés o registo de autenticagdo, o protocolo RADIUS, ira
determinar quais as permissdes de acesso do respectivo utilizador e/ou

computador, através do servigo de autorizacao;

e Accounting: uma vez autorizado, serd efectuado um registo de toda a
informacéo relativamente aos utilizadores e computadores disponiveis na rede,

no servi¢o de contabilizagao;

De salientar que, actualmente o protocolo RADIUS esta a ser utilizado pela maioria
dos fornecedores de servicos VolP, sendo que este protocolo permite atribuir
credenciais de login aos clientes SIP (como por exemplo um telefone VolIP) para o
servidor SIP Registrar usando a autenticacdo digest. Seguidamente, sera atribuido
uma outra credencial para o servidor RADIUS e este por sua vez ira efectuar o registo
de toda a informac&o necessaria relativamente as chamadas efectuadas.

Esta informacéo detalhada é designada por CDR (Call Detail Records) e podera ser

usada posteriormente para calculo da facturacdo das chamadas.
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The world's most popular RADIUS Server.

The FreeRADIUS Project

FreeRADIUS includes a RADIUS server, a BSD licensed client library, a PAM library, and an Apache module. In most cases
the word FreeRADIUS refers to the RADIUS server.

FreeRADIUS is the most widely deployed RADIUS server in the world. It is the basis for multiple commercial offerings. It
supplies the AAA needs of many Fortune-500 companies and Tier 1 1SPs. It is also widely used in the academic community,
including eduroam. The server is fast, feature-rich, modular, and scalable

The server has reached a stable Version 2.1.8 (sig) . with incremental improvements added in every release

Recent News

2009.12.30 Version 2.1.8 (sig) has been released. The focus of this release is stability.

Feature improvements

* Print more descriptive error message for too many EAP sessions
This gives hints on what to do when "failed fo store handler”
= Commands received from radmin are now printed on stdout when in debugging mode
« Allow accounting packets to be written to a detail file, even Iif they were read from a different detail file
= Added OpenSSL license exception (src/LICENSE openssl)

Figura 34 — Pagina oficial do projecto freeRADIUS: Sistema de gestao AAA [100].

2.6.4.6.Sistemas de facturacéo e contabilizacdo de chamadas

Neste ponto, serd apresentado um exemplo de sistema de facturacdo e
contabilizagdo das chamadas efectuadas pelo utilizador, baseado na filosofia Open
Source. Esta aplicacdo permite ao administrador do sistema, efectuar um controlo de
facturacdo e contabilizacdo de chamadas em paralelo com o servidor RADIUS,
registando todos os dados das chamadas e calculando o custo das mesmas, em
fungéo das configuragdes previamente estabelecidas.

Um exemplo pratico do referido sistema é a aplicacdo CDRTool que é uma
solugcdo Open Source desenvolvida pela Ag-Projects, que permite ao administrador do
sistema obter em tempo real todas as informagfes acerca da utilizacdo do servico
VolIP, tais como: CDRs das chamadas efectuadas, estatisticas baseadas em critérios
configuraveis, como por exemplo, o destino das chamadas, motivos de falha, etc.

Dado ao facto de que, esta aplicagdo foi desenvolvida simultaneamente com
0 projecto MediaProxy, isso possibilita que a referida aplicacdo tenha um melhor
desempenho, sobretudo na detec¢cdo de chamadas que terminam sem recorrer a
mensagens do tipo BYE, como por exemplo, quando ocorre alguma falha imprevisivel
no sistema computacional.

A aplicagdo CDRToll possui ainda algumas funcionalidades adicionais que
permitem efectuar um pagamento pos-pago, isto €, caso um utilizador desejar efectuar
um determinado telefonema, poderd sempre pagar depois o custo da respectiva
chamada. Contudo, este pagamento serd efectuado em conjunto com outras
aplicacdes de pagamento pré-pago, isto €, mediante uma aquisi¢do prévia de crédito

telefonico. Este tipo de funcionalidades encontra-se disponivel por TCP/IP.
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A seguir esta apresentada de uma forma resumida algumas das

funcionalidades béasicas da aplicacdo CDRTool:

Permite definir previamente o custo das chamadas a serem efectuadas;

Permite ao administrador do sistema ter um controlo de acesso baseado em

utilizador/dominio/proxy;
Permite efectuar o calculo das chamadas efectuadas em tempo real;

Possui alguns mecanismos anti-fraude que permitem evitar o uso indevido do

servico a utilizadores que excederam o crédito;

Permite ao utlizador e/fou administrador do sistema efectuar

Importacdo/Exportacdo dos dados para outros formatos para posterior anélise;

CDRTool |== ™

28 CORs normalized. Quota usage updated for 28 accounts. For more information about each call dick on its 1d column.

rom 2008-12-15 13:10 to 2008-12-16 23:55
id  Start time Sip Proxy  SIP caller In SIP destination Out Dur Price KBIn KBOut Status Codec
1IN 2008-12-16 14:06:08 85.17.186.7 31208005169@ag-projects.com 3333@vm.sipthor.net 00:02 4.57 4.86 Ok (200) G729
2 2008-12-16 13:49:55 85.17.186.7 31208005167 @ag-projects.com 31208005164 @ag-projects.com in progress Ok (200)
3N 2008-12-16 13:11:58 85.17.186.7 31208005166@ag-projects.com 31208005169@ag-projects.com 00:00 Cantc:ée)d

)
4N 2008-12-16 13:06:17 81.23.228.150 31208005169@ag-p com  31208005167@ag-projects.com 11:27 2,010.64 2,010.82 Ok (200) G729
SN 2008-12-16 13:05:59 85.17.186.7 31208005169@ag-projects.com  31208005166@ag-projects.com 00:00 CBI’\(CqE;%d)
6N 2008-12-16 12:58:17 85.17.186.7 31208005167 @ag-projects.com  31208005169@ag-projects.com 00:20 55.08 54.84 Ok (200) G729
7N 2008-12-16 12:35:03 85.17.186.7  31208005169@ag-projects.com 31208005164 @ag-projects.com 02:19 206.40 413.70 Ok (200) Dynamic(103)
SN 2008-12-16 12:31:11 85.17.186.7 31 -p com  31208005164@ag-projects.com 02:26 489.60 470.10 Ok (200) Dynamic(103)
9N 2008-12-16 12:16:23 85.17.186.7  31208005165@ag-projects.com  denis@umts.ro 00:07 Ok (200)
10N 2008-12-16 12:15:46 85.17.186.7  31208005165@ag-projects.com  denis@umts.ro 00:49 Ok (200)
11N 2008-12-16 12:15:23 85.17.186.7 31208005165@ag-projects.com denis@umts.ro 00:05 Ok (200)
12N 2008-12-16 12:15:07 85.17.186.7 31 65@ag-p com ro 00:06 Ok (200)
13N 2008-12-16 12:14:50 85.17.186.7 31208005165@ag-projects.com denis@umts.ro 00:06 Ok (200)
14N 2008-12-16 12:14:39 85.17.186.7  31208005165@ag-projects.com  denis@umts.ro 00:06 Ok (200}
15N 2008-12-16 12:14:27 85.17.186.7 31208005165@ag-projects.com denis@umts.ro 00:04 Ok (200)

CDRs | Rating | Prepaid | Quota | Accounts | Network | Sessions | Usage | Replication | Logs | Login | 2008-12- Logout Adrian
AG Projects 16 14:10:42 | v. 6.7.0 Georgescu
Refine search | Refresh | Export results to file | Want to share the results with others? Give this query a name: (save )

106 records found.

Next

Figura 35 — CDRTool: Sistema de facturacdo e contabilizacdo das chamadas [101].
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3. Solucdes Wireless para Redes Comunitéarias

Neste capitulo, serd apresentada uma breve introdu¢cdo sobre a tecnologia
das redes Wi-Fi e das Mesh Network, abordando alguns conceitos bésicos dessas
duas tecnologias, tais como, a sua definicdo e o seu funcionamento basico. A seguir,
sera feita uma descricdo detalhada sobre a sua arquitectura, descrevendo o0s seus
principais componentes. Seguidamente, sera apresentado um estudo detalhado sobre
0s principais protocolos usados nessas tecnologias e alguns aspectos de seguranca.

De seguida, serdo apresentadas suas vantagens e desvantagens no uso
dessa tecnologia. Sera ainda, apresentado alguns exemplos de projectos existentes
no mercado e que usam esta tecnologia. Por Ultimo, serdo apresentados alguns
exemplos de equipamentos dessa tecnologia e algumas solucdes Open Source

presentes no mercado empresarial.

3.1. Introducéo

Nas Ultimas décadas com o desenvolvimento tecnoldgico, o mundo das
telecomunicacdes tem sofrido uma constante evolugcdo, ndo sé devido a rapida
proliferagdo da implementacdo da banda larga, como também, com um crescimento
do uso da tecnologia de redes sem fios.

Hoje em dia, ja se pode encontrar em varios locais ndo s6 ao nivel publico
e/ou privado, muitas infra-estruturas de redes contendo a tecnologia Wi-Fi. Esta norma
foi criada pelo IEEE (Institute of Electrical and Electronics Engineers) [133] na década
de 90, mais concretamente em 1997, e suportava na primeira versao, um débito
méximo de 2Mbps nos 2.4GHz. Esta zona do espectro, tem como vantagem n&o
necessitar de qualquer licenciamento, o que significa que uma rede 802.11 podera ser
mantida sem custos adicionais, mas tem como desvantagem a saturacao do espectro
devido a um numero crescente de utilizadores. Contudo, actualmente existe uma forte
tendéncia e necessidade destas redes se aumentarem em tamanho e complexidade,
de modo a oferecer uma melhor qualidade de servico aos potenciais utilizadores quer

ao nivel pessoal e/ou empresarial.
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Entretanto, face a esta necessidade de expandir essa complexidade e devido
ha varios trabalhos de investigac@o cientifica a nivel mundial nesta &rea, esta a
emergir uma nova tecnologia, denominada por Wi-Fi Mesh ou Redes Mesh Sem Fios
(Wireless Mesh Network, WMN), que ir& permitir ao utilizador final um acesso sem fios
continuo as aplicacbes de banda larga, virtualmente em qualguer momento e em

qualquer lugar, garantindo assim uma melhor qualidade de servico aos mesmos.

3.2. Redes Wi-Fi

O padréao IEEE 802.11 € uma norma desenvolvida para descrever as redes
Wi-Fi e fornece algumas especificacdes que permitem efectuar uma conectividade
entre duas estacdes, nomeadamente, a sem fios e infra-estruturas de redes cabladas.
O referido padréo tal como as restantes normas da familia IEEE 802, também definem
as especificagbes da camada fisica (PHY) que corresponde ao nivel 1 do modelo de
referéncia OSI, e as especificagdes da camada de controlo de acesso ao meio (MAC).

O nivel 2 do modelo OSI corresponde a camada de ligacdo de dados, que € a
combinacdo da camada de controlo de acesso ao meio e a camada de controlo da
ligagdo logica (LLC — Logical Link Control), que esta especificada na norma IEEE
802.2. Na figura a seguir, esta ilustrada no modelo de referéncia OSI, a localizacdo da

norma IEEE 802.11, conforme podemos observar.

L k=)
Peferance Mode

7. soplication

&, Prosentation

5. Sassan

2. Transport

3. Network

| B02.Z Logical Link Control {LLC) |
2. Data Link AT

— B0z 4 BEZ S Jazaa
1. P ical PHYT " Takbazn Toke=r reless
e Ethernet Bus Ring LA

Figura 36 — Modelo OSI [106].

3.2.1. Arquitectura das Redes Wi-Fi

A arquitectura basica da norma IEEE 802.11 é constituida por um conjunto
de componentes que interagem de forma a que seja possivel a formacdo de uma rede
local sem fios, contendo um suporte capaz de permitir uma rapida e
eficaz mobilidade de estacbes e de uma forma transparente para as

camadas superiores.
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A seguir sera apresentada uma breve descricdo dos principais componentes

da referida arquitectura:

AP (Access Point): estes componentes sao estacfes analogas as estagbes

base das redes de comunica¢do méveis, que permitem efectuar uma operacéo
da rede no modo de infra-estrutura,

STA (Station): este componente podera ser qualquer dispositivo que permite
implementar as camadas fisica e de acesso ao meio da norma IEEE 802.11,
como por exemplo, uma placa de rede Wi-Fi de um determinado computador;

BSS (Basic Service Set): este elemento representa um grupo de estacbes que

estdo sob o controlo de um Acess Point, utilizando o modo de operacao
designado de Infra-estrutura;

IBSS (Independent Basic Service Set): este componente tem como funcao

representar um grupo de estacdes que ndo utilizam a estrutura de
comunicagéo fornecida pelo AP. As estagbes comunicam directamente umas

com as outras, sendo que este modo de operacdo é denominado de Ad-Hoc;

DS (Distribution System): corresponde ao meio pelo qual os APs comunicam
entre si. A norma IEEE 802.11 ndo especifica a tecnologia deste sistema,
podendo ser baseado em qualquer tecnologia de rede, sendo a mais comum a
tecnologia Ethernet;

ESS (Extended Service Set): este componente representa um conjunto de

BSSs interligados entre si através de um sistema de distribuicdo (DS). A
possibilidade de interligar varios BSSs permite aumentar a area de cobertura,
levando a que seja possivel uma maior mobilidade das estagdes;

Portal: correspondera a entidade que efectua a interligacdo do sistema de
distribuicdo com outros tipos de redes, isto €, se no caso existir uma a outra
rede da familia IEEE 802.X, a fungdo desta entidade ser4 semelhante de a

uma bridge.

3.2.1.1. Redes Wi-Fi em modo Ad-Hoc

As redes Wi-Fi em modo Ad-Hoc constituem numa cooperagdo entre um

conjunto de n6s méveis que nao necessitam da intervencdo de um AP centralizado ou

de uma infra-estrutura ja existente, visto que, podem estabelecer uma ligagédo directa

entre eles. Este servico é chamado de IBSS (Independent Basic Service Set) e pode

utilizar um AP mas apenas exercendo a funcdo de repetidor para estender o alcance

da rede.
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A topologia de uma rede Ad-Hoc podera mudar de uma forma dindmica
devido a mobilidade dos nés. Uma rede Ad-Hoc movel, também designada por
MANET (Mobile Ad-Hoc NETwork), podera ser definida como sendo um grupo
autbnomo de nés moveis que comunicam através de ligag6es sem fios. As MANETs
possuem um conjunto de aplicacdes ndo sé ao nivel das redes militares, como
também, ao nivel das redes de emergéncia entre mais.

As redes Ad-Hoc utilizam os protocolos de routing IP Ad-Hoc para
encaminharem os pacotes para o nivel da camada do modelo OSI. Estas redes
possuem outras caracteristicas tais como:

e A capacidade de auto-configuracdo na rede;

e Possibilidade de serem utilizadas como sendo uma rede intranet ou internet;

e Utilizam vérias técnicas de protocolo routing, tais como, o reactivo e o0 pro-
activo.

Na seguinte figura, estd ilustrada um exemplo de uma rede Wi-Fi em
modo Ad-Hoc, constituida por varias estacdes  (STA), estabelecendo uma
comunicacao directa umas com as outras sem 0 uso de um ponto de acesso para

efectuar a respectiva conexao.

Figura 37 — Rede Wi-Fi em modo Ad-Hoc.

3.2.1.2. Redes Wi-Fi em modo Infra-estrutura

As redes de infra-estrutura distinguem-se das redes Ad-Hoc pela utilizagéo
obrigatéria de um AP. O AP funciona como sendo uma ponte entre a rede fixa e a rede
sem fios, gerindo todo o tr&fego da comunicacgédo entre todos terminais.
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O AP é um ponto de passagem obrigatério na comunicacéo entre todos os
dispositivos. A Basic Service Area de uma rede infra-estrutura é definida pelos pontos
alcancados pelo AP. Este tipo de arquitectura tem duas vantagens:

e Uma rede de infra-estrutura BSS é definida pela distancia ao AP. Todos os
terminais sdo obrigados a localizarem-se dentro da &rea de cobertura do AP
mas, nenhuma restricdo € imposta relativamente a distancia entre terminais. A
comunicacdo directa entre terminais salvaguardava a capacidade de
transmissdo mas aumentaria a complexidade do sistema jA que tem de
monitorizar possiveis interferéncias vindas de terminais vizinhos.

e O AP é normalmente um dispositivo de complexidade superior ao terminal e
por isso consome uma maior quantidade de poténcia. Como se sabe, para um
terminal mével, a autonomia € um dos aspectos principais. Um AP apercebe-se
de quando um terminal entra em modo power saving e guarda as suas tramas
num buffer. Um terminal que opera com auxilio a uma bateria, podem
ligar/desligar o receptor apenas para transmitir e receber a tramas contidas no
buffer do AP.

Numa rede de infra-estrutura, as estacfes devem efectuar a funcédo de
associacao ao AP de modo a obter os servi¢cos de rede. Esta funcdo é semelhante a
de ligar o cabo Ethernet. Um terminal inicia-se na rede sempre com esta fungdo mas o
AP é que decide se permite ou ndo o seu registo. A funcdo de associacdo € exclusiva
do terminal que s6 pode estar associado a um AP.

O standard 802.11 nao impde nenhuma limitacdo ao numero de terminais que
podem estar associados a um AP. Esta limitagdo é normalmente efectuada pelos
requisitos minimos a nivel de taxas de transmisséo necessitadas.

Na figura a seguir, estd ilustrada uma rede Wi-Fi em modo de infra-
estrutura com dois BSS interligados por um sistema de distribuicdo permitindo assim
uma formagé&o de um ESS.

Por sua vez o sistema de distribuicdo (DS) est4 ligado a um portal que ir&

permitir ao utilizador um acesso a uma rede a familia IEEE 802.X.
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Figura 38 — Rede Wi-Fi em modo Infra-estrutura.

3.2.2. Camada fisica (PHY) das Redes Wi-Fi

Nas especificacbes da camada fisica sdo definidas técnicas de Spread
Spectrum que permitem a operagéo de varias estagdes em simultdneo sobre a mesma
banda de frequéncias com o minimo de interferéncia entre elas.

Na norma base é definida néo so, a utilizagdo da técnica de Spread Spectrum
por salto em frequéncia (FHSS - Frequency Hopping Spread Spectrum), como
também, a técnica de Spread Spectrum por sequéncia directa (DSSS - Direct
Sequence Spread Spectrum), sobre uma das bandas ISM (Industrial, Scientific and
Medical), operando entre as gamas de frequéncias de 2,4GHz a 2,5GHz.

A norma especifica um débito de 2Mb/s que poder& ser reduzido para 1Mb/s
em condicbes menos ideais, sendo que, estes débitos comparados com os débitos
obtidos em redes Ethernet sdo ligeiramente mais baixos.

Entretanto, o IEEE nas Ultimas décadas tem vindo a efectuar algumas
investigacdes cientificas e tecnoldgicas, para desenvolver uma série de protocolos
standards que visam a aumentar esse débito. A seguir passo a citar as principais
normas desta tecnologia:
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IEEE 802.11a: Esta norma permitiu 0 aumento do débito para 54Mb/s em

condi¢Oes ideais a custa do uso da técnica OFDM (Orthogonal Frequency Division
Multiplexing), onde o espectro é divido em multiplas portadoras (52 no total) de
pequena largura de banda, permitindo uma maior resisténcia a interferéncia. Em
condic6es menos ideais 0 débito pode ser reduzido para 48Mb/s, 36Mb/s, 24Mb/s,
18Mb/s, 12Mb/s, 9Mb/s ou 6Mb/s. A banda de frequéncias de operacéao é diferente
das outras normas, utilizando outra das bandas ISM em 5GHz. A implementacéo
desta norma demorou, sendo que nunca teve grande aceitacdo devido a larga

implantacao de produtos compativeis com a norma IEEE 802.11b;

IEEE 802.11b: Esta norma foi a principal melhoria criada para a norma base, pois
permitiu um aumento do débito para 11Mb/s em condicfes ideais, podendo ser
utilizados débitos menores de 5,5Mb/s, 2Mb/s ou 1Mb/s conforme as condi¢des de
transmissdo. Utiliza a técnica de Spread Spectrum por sequéncia directa (DSSS) e

funciona sob a mesma banda de frequéncias usadas na norma base.

IEEE 802.11g: O standard 802.11g foi a Ultima versédo aprovada pelo IEEE que
dispbe actualmente de equipamentos. Esta norma permite um alcancar débito
maximo de 54Mb/s (802.11a), usando uma banda de frequéncias entre 2,4GHz e
2,5GHz (802.11b) em conjunto com a técnica OFDM.
Em condi¢gbes menos ideais o débito pode ser reduzido para 48Mbps, 36Mbps,
24Mbps, 18Mbps, 12Mbps ou 6Mbps. Alguns fabricantes fornecem débitos até
108Mbps, o SuperG, utilizando 2 canais de 20MHz;

IEEE 802.11n: Esta norma esta recentemente a ser desenvolvida pela IEEE e
permite usar a banda de entre 2,4GHz e 5GHz. Possui ainda compatibilidade com
0S equipamentos que usam a tecnologia 802.11g e 802.11b, sendo que,

possivelmente tera o suporte para a tecnologia 802.11a.

Na figura a seguir, esta ilustrada um quadro resumo sobre as normas da familia IEEE

802.11, apresentando todos os principais protocolos dessa mesma, conforme

podemos observar.
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5.7 GHz 24 GHz 24 GHz Unconfirmed
Possibly 2.4 and 5 GHz bands
Channels* Uplo23 3 3
Modulation  felgei¥) DSSS DSSS OFDM MIMO-OFDM

DEIENEIC Up to 54 Mbps  Upto 11 Mbps Upto 11 Mbps Upto 54 Mbps  Speculated to be 248 Mbps for two
MIMO streams

~150 feetor 35 ~150feetor35 ~150 feet or 35 meters ~230 feet or 70 meters

melers meters

October 1999  October 1999  June 2003 Expected in 2008

Fast, less prone Low cost, good Fast, good range, not easily Very good data rates, improved range
to interference  range obslructed

Higher cost, Slow, prone to  Prone to interference from

shorter range  interference appliances operaling on 2.4 GHz

band

g g g
]
. m Q

Figura 39 — Normas IEEE 802.11 para a camada fisica [31].

NOTA: Importa salientar que, a norma IEEE 802.11n esta actualmente a ser
desenvolvida pelo IEEE e esta tecnologia ira tirar o partido da tecnologia MIMO

(Multiple Input Multiple Output) para aumentar o débito.

3.2.3. Camada de acesso ao meio (MAC) das Redes Wi-Fi

A camada de acesso ao meio (MAC) tem como objectivo principal controlar
as transmiss@es, de modo a evitar colisdo entre pacotes (CDMA/CA).

E de referir que, todas as versées da tecnologia 802.11 (802.11a/b/g) utilizam
a mesma sub-camada MAC. O protocolo 802.11 é muito semelhante ao protocolo
Ethernet. Os interfaces cards 802.11 possuem um endereco MAC de 48-bit que séo
incluidos nas tabelas ARP juntamente com o0s enderegos Ethernet. Entretanto,
importa salientar que € quase impossivel distinguir a diferengca entre os dois
enderecos MAC.

A camada MAC original foi desenhada utilizando um mecanismo de acesso
ao canal semelhante a Ethernet (CSMA). No entanto a Ethernet (com uma taxa de
entrega de pacotes contendo uma eficiéncia na ordem de 99%) baseia o0 seu
mecanismo na deteccdo de possiveis colisdes de pacotes (Colision Detection)
(CDMA-CD).

Num cenério de redes sem fios, em que 20% dos pacotes necessitam de
retransmisséo, é quase impossivel utilizar a mesma técnica. Assim sendo, de modo a

superar esta necessidade de retransmissdo, poderd ser utilizada uma técnica
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denominada de Collision Avoidance (CDMA-CA) que embora seja semelhante ao

anterior mas contem algumas diferencas em relacdo a outra.

Para evitar uma colisdo durante a transmissdo de pacotes, sera preciso

obrigar uma determinada estacdo, a aguardar durante um certo intervalo de tempo

de um modo aleatério antes da transmissao (IFS - Inter Frame Spacing).

3.2.3.1. Métodos da camada MAC

A seguir estdo apresentados os principais métodos utilizados pela
camada MAC:

DCF (Distributed Coordination Function) com CSMA/CA: este método de

acesso € utilizado para suportar transferéncias de dados assincronos

baseados numa topologia de best-effort. O referido método é apenas
compativel com o modo Ad-Hoc onde cada terminal compete pelo tempo de
antena (ndo existe a fungéo de AP);

DCF__(Distributed Coordination Function) com RTS/CTS: este método é

muito semelhante ao primeiro método, mas contudo, séo utilizadas tramas
de reserva de recursos RTS/CTS (Request to Send / Clear to Send). Este

modo provoca um ligeiro atraso ao sistema mas torna-o mais eficiente;

PCF (Point Coordination Function): este método podera ser implementado

no AP, permitindo-o ter um controlo absoluto de toda a actividade na sua
célula. O PCF é apenas compativel para o modo infra-estrutura. Neste
método, a ordem de transmissdo € controlada a partir do AP via polling. A
intencao inicial de se incluir PCF era com o objectivo de proporcionar um
mecanismo de reserva de recursos e prioridades para voz ou outro tipo de

trafego sensivel ao atraso.
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Figura 40 — Normas IEEE 802.11 ilustrando a camada MAC e os seus métodos [70].

3.2.3.2. Tramas da camada MAC
A camada MAC é constituida por trés tipos de tramas que sao 0s seguintes:

e Tramas de Dados: que sdo usadas para a transmissao de dados;

e Tramas de Controlo: estas tramas permitem efectuar um controlo de
acesso ao meio (RTS, CTS, e ACK);

e Tramas de Gestdo: esta corresponde a trama que séo utilizadas para

efectuar trocas de informacédo de gestéo.

Na seguinte figura, estd ilustrada o formato de uma trama MAC, contendo 0s
seus principais campos. A camada MAC € composta por um cabecgalho (MAC
Header), pelo conteudo (Frame Body) e por um campo utilizado para verificacdo de
redundancia ciclica (Frame Check Sequence), conforme podemos observar na
seguinte figura.
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Figura 41 — Exemplo de uma trama MAC das normas IEEE 802.11 [31].

Descricdo dos campos do cabecalho MAC

e Duration/ID: Nas tramas do tipo Power Save Poll o campo contém a
identidade da associagédo da estacdo emissora. Nos outros tipos de tramas

indica a duracdo até a transmisséo da proxima trama.

e Campos de Endereco (DA, SA, RA, TA): Combinacdo dos seguintes tipos

de enderecos:

= BSSID: No caso de uma rede em modo de Infra-estrutura é o
endereco MAC do AP. No caso de uma rede em modo Ad-Hoc € o
endereco MAC alocado pela estacéo que cria a rede;

= DA (Destination Address): este campo corresponde ao endereco

MAC da estacédo de destino final da trama;

= SA (Source Address): corresponde ao endereco MAC da estacdo

gue criou a trama;

= RA (Receiver Address): este campo permite identificar o endereco

MAC da préxima estacéo a receber a trama;

93




SolucBes Wireless para Redes Comunitarias

TA (Transmitter Address): corresponderd ao endereco MAC da

estacao que emitiu a trama;

e Sequence Control: Este campo corresponde a area de controlo de

sequéncias de niumeros e é composto pelos seguintes campos:

Sequence Number (12 bit): este campo permite identificar o nimero

de sequéncia de cada trama, sendo igual em todas as tramas

fragmentadas. E incrementado até ao seu valor maximo (4095);

Fragment Number (4 bit): permite identificar o nimero do fragmento

no caso das tramas fragmentadas, iniciando no valor zero.

e FCS (Frame Check Sequence): este campo é um CRC (Cyclic Redundancy

Check) calculado sobre todos os campos do cabecalho e conteudo da

trama. E utilizado para a estacao receptora verificar a integridade da trama.

e Frame Control: este campo é composto pelos seguintes campos ou flags:

Protocol Version: Identifica a versdo do protocolo usada. As

estacbes usam este campo para determinar se deverdo ou nao

descartar a trama.

Type: Indica o tipo de trama: Trama de Dados, Trama de Controlo

ou Trama de Gestao.
Subtype: Indica o subtipo da trama.

To DS: Toma o valor 1 em tramas que sao destinadas ao sistema

de distribuigéo.

From DS: Toma o valor 1 em tramas com origem no sistema de

distribuigéo.

More Frag: Indica que irdo chegar mais fragmentos pertencentes a

esta trama.
Retry: Indica que a trama € de uma retransmissao.

Pwr Mgt: Indica se a estacdo que enviou a trama esta no modo de

baixo consumo (Power Save).

More Data: Indica a uma estacdo que se encontra em modo de

baixo consumo (Power Save) que virdo mais tramas.

WEP (Wired Equivalent Privacy): Indica que o contelido da trama

esta encriptado.
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= QOrder: Indica que as tramas recebidas terdo que ser processadas

pelo seu nimero de sequéncia.

3.2.4. Seguranca nas Redes Wi-Fi

Conforme ja tinha sido abordado no capitulo 2, o aspecto da seguranca nas
redes de tecnologia 802.11, é um assunto de extrema importancia que ndo poderéa ser
em modo algum ignorado e/ou desprezado, devido ao facto da existéncia de um
canal de comunicacéo partilhado pelas redes Wi-Fi.

S&o trés os principais protocolos de segurancga utilizados nesta tecnologia:

e WEP (Wired Equivalent Privacy);
e WPA (Wi-Fi Protected Access);
o WPA2 (Wi-Fi Protected Access 2).

Entretanto, importa salientar que, poderéo existir outras medidas alternativas
e/ou adicionais que podem garantir uma melhor seguranca das redes wireless, tais

como: o uso do firewall, VPN, MAC Address Filtering, etc.

3.24.1. WEP (Wired Equivalent Privacy)

O protocolo WEP (Wired Equivalent Privacy) foi inicialmente desenvolvido
pelo IEEE, como sendo um algoritmo de encriptagdo com o intuito de dar uma maior
seguranga na comunicagdo entre os dispositivos que utilizam a tecnologia
IEEE 802.11, durante o processo de autenticagdo, protec¢éo e fiabilidade.

O WEP destina-se a fornecer seguranga ao encriptar os dados através de
ondas de radio de forma a ficarem protegidos a medida que forem transmitidos de um
ponto para outro. E utilizada uma chave partilhada (semelhante a uma palavra-chave)
para permitir a comunicagdo entre os computadores e o router. O protocolo WEP
proporciona um nivel de seguranca basico, mas satisfatorio, para transmissdo de

dados sem fios.

3.2.4.2. WPA (Wi-Fi Protected Access)

O protocolo WPA (Wi-Fi Protected Access) € um protocolo de seguranca para
redes sem fios baseado no protocolo WEP. Este protocolo garante uma proteccao da
transmisséo de dados nas redes sem fios, utilizando uma chave semelhante ao WEP,
mas a eficacia acrescida do WPA resulta na alteracdo dinamica da chave. Devido a
essa alteracdo da chave, este processo torna muito mais dificil o trabalho para um
pirata informético na tentativa de obter uma determinada chave e ter acesso a uma

respectiva rede.
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Este protocolo permite ainda, a utilizacdo do algoritmo de encriptacdo TKIP
(Temporal Key Integrity Protocol), que alterar periodicamente a chave de encriptacéo,
tornando-a mais dificil de descodificar.

O WEP permite também utilizar de uma forma opcional o algoritmo AES
(Advanced Encryption Standard) que € um método de encriptacdo que utiliza um
conjunto de chaves encriptadas até 256 bits para proteger os dados ou encriptacédo de
dados em blocos de 128 bits.

O protocolo WEP é constituido pelos seguintes modos de operacéao:

o WPA-Enterprise: este modo corresponde a uma versdo do protocolo WPA

gue utiliza as mesmas chaves dindmicas que o WPA-Personal e requer que
cada dispositivo sem fios seja autorizado em conformidade com uma lista

existente num servidor de autenticacdo especifico;

e WPA-Personal: este modo corresponde a versdo do WPA que utiliza

chaves de encriptacdo longas e constantemente alteradas para dificultar a
respectiva descodificacéo.

3.2.4.3. WPA2 (Wi-Fi Protected Access 2)

O protocolo WPA2 (Wi-Fi Protected Access 2) é a segunda geragédo de
seguranca WPA e proporciona um mecanismo de encriptacdo mais forte através de
AES (Advanced Encryption Standard), requisito para alguns utilizadores

governamentais.

3.2.4.4, Firewalls

O Firewall corresponde a conjunto de esquemas de segurancga que permitem
aplicar uma politica de seguranca a um determinado ponto de controlo da rede. Este
equipamento tem como objectivo principal regular o trafego de dados entre redes
distintas e impedir a transmissdo e/ou recepcdo de acessos NOCiVOS Ou nao
autorizados de uma rede para outra.

E de salientar que, o nivel de complexidade de instalagdo dessa aplicagéo
depende ndo s6 do tamanho da rede, como também, da politica de seguranga, da
guantidade de regras que autorizam o fluxo de entrada e saida de informacgdes, e do

grau de seguranca desejado pelos potenciais utilizadores dessa tecnologia.
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3.245. VPN

VPN (Rede privada virtual) corresponde a uma medida de seguranca, que
permite efectuar uma proteccdo de dados a medida que saem de uma rede e se
dirigem para outra através da Internet.

Uma VPN é uma rede de computadores em que algumas das ligacdes entre
peers, sdo efectuadas através de ligacdes abertas ou circuitos virtuais em redes, como
por exemplo a Internet, em vez de usarem circuitos dedicados.

Uma aplicacdo comum permite estabelecer comunicacfes seguras atraves da
Internet publica, mas uma VPN nao necessita de possuir funcionalidades explicitas de
seguranga, como a autenticagdo ou cifragem dos conteudos.

Esta rede poderd ser usada para separar o trafego de diferentes
comunidades de utilizadores através de uma rede subjacente com elevadas
caracteristicas de seguranca.

Uma VPN permite assim deste modo aos utilizadores de uma determinada
rede comunitaria, um acesso remoto a rede para aceder ao seu computador de casa e
fazer um download de um determinado ficheiro contido nessa rede.

Um outro exemplo pratico da utilizacdo do VPN, é por exemplo, se por acaso
a rede comunitaria possuir um sistema de vigilancia IP, o utilizador podera aceder as
paginas internas das camaras para visualizar o conteudo video em directo, através da
utilizacdo de uma VPN.

A seguir estdo apresentados alguns cenarios de utilizagdo de VPN nas redes
comunitérias, ilustrando os varios tipos de ligacéo entre os equipamentos disponiveis

numa determinada rede.

e Ligacdo estabelecida através de um acesso remoto:

Servidor remoto
Maquina cliente com VPN

Internet

Ligacdo
a Intemet

Ligacédo
a Intemet

Figura 42 — Ligacéo a rede VPN usando um acesso remoto [48].
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e Ligacao de redes locais remotas pela rede internet:

Servidor remoto

Servidor remoto
Internet Eﬂﬂ' ‘ l

a Internet

a Intemet

Figura 43 — Ligacao de redes locais remotas pela internet [48].

e Ligacdo de um computador numa rede internet:

Magquina cliente
-------- Rede y Tt ’W
comunitaria -
Ligacao e

a rede

Figura 44 — Ligacdo de um computador numa rede internet [48].

3.2.4.6. MAC Address Filtering

O processo MAC Address Filtering permite efectuar uma fazer filtragem de

enderecos fisicos, no AP (Access Point) para placas de rede autorizadas.

3.2.5. Vantagens e Desvantagens da utilizagdo de uma Rede Wi-Fi

Neste ponto, serdo descritas algumas vantagens e desvantagens no uso de

uma rede baseada na tecnologia Wi-Fi.

3.2.5.1. Vantagens

Relativamente ao uso das redes baseadas em tecnologias Wi-Fi, podem ser

apresentadas as seguintes as vantagens:

e Reducdo de custos: Menor custo de instalacdo e exploracdo dos

equipamentos;
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e Produtividade: permite ao utilizador aceder toda a informacao critica para o seu

negdcio com uma maior rapidez e eficécia;

e Flexibilidade e Mobilidade total: permite ao utilizador ter um acesso flexivel e

com uma mobilidade total aos seus equipamentos em determinadas areas que

contenham a cobertura da rede Wi-Fi;

e Rapidez e Acessibilidade: permite ao utilizador estar sempre online onde quer

que esteja;

e Internet de banda larga: débitos até 54 Mbps.

e Maior rapidez de instalagéo e distribuicao;

e Convergéncia tecnolégica num futuro proximo.

3.2.5.2. Desvantagens

A seguir estdo descritas algumas das desvantagens de uma rede que usa a
tecnologia Wi-Fi:
e Menor imunidade a interferéncias e escutas,
e Aumento da energia electromagnética com consequéncias para a saude ainda
desconhecidas;

e Menores larguras de banda actualmente disponiveis.

3.3. Redes Mesh

As redes Wi-Fi Mesh ou redes Mesh Sem Fios (Wireless Mesh Network,
WMN) sao redes de comunicacfes compostas por varios nos radio que se comportam
como uma unica e grande rede. Cada um deles pode encaminhar tramas e cada n6
esta ligado a um ou mais nés, possibilitando a transmisséo de tramas por caminhos
diferentes, oferecendo uma certa redundancia a rede. Contudo, a area de cobertura
desses nos torna-se uma nuvem, denominada por Mesh Cloud e o seu acesso torna-
se possivel porque, 0s respectivos nds, trabalham em harmonia uns com 0s outros,
tornando possivel a criacdo de uma rede muito fidvel e que oferece uma certa
redundancia.

Esta nova tecnologia futuramente podera ndo s6 mudar a nossa vida, como
também, o nosso quotidiano. A tecnologia Mesh sem fios, apesar de existir jA ha
algum tempo, nunca teve um papel tdo importante como recentemente. Com o
aumento da popularidade das redes Mesh sem fios, os utilizadores finais passaram a
solicitar uma maior largura de banda, uma melhor cobertura e uma melhor fiabilidade

de modo a satisfazer todas as suas necessidades.
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As redes Wireless Mesh tém se tornado um novo estimulo econémico para as
pequenas e médias empresas a nivel mundial e em determinados ramos empresariais.

Actualmente, muitos paises estdo anunciando grandes iniciativas baseadas
na tecnologia Wi-Fi ndo s6 ao nivel das cidades metropolitanas, como também ao
nivel municipal, fornecendo a populacdo um acesso gratis a internet de banda larga.
Importa salientar que, essas iniciativas visam combater a infoexclusdo, promovendo a
igualdade de oportunidades e de acesso publico a banda larga na regido, corrigir
assimetrias de acessibilidade a telecomunicacdes, e desenvolver a iniciativa
empresarial de base tecnoldgica e cientifica na regido. Em geral ligam as sedes dos
concelhos abrangidos, edificios publicos e de interesse publico, instituicbes do ensino
superior, centros tecnoldgicos, e zonas e parques industriais.

Em Bangladesh, mais concretamente em Chittagong por exemplo, uma rede
wireless Mesh fornecera a todas as pessoas da referida cidade um acesso gratis a
internet usando tecnologias VolP.

Em Portugal, essas iniciativas sdo consideradas como sendo uma prioridade
nacional, e como exemplo, passo a citar o projecto “Programa Cidades Digitais”, que
esta inserido na iniciativa “Redes Comunitarias de Banda Larga”. Como um exemplo
pratico do uso desta nova tecnologia ao nivel do territério nacional é o projecto-piloto
uma rede Wi-Fi na cidade de Mirandela [133] que ja foi testada e vai na 22 fase de
implementacdo. Importa salientar que, este projecto é uma parceria entre a Camara
Municipal de Mirandela e a empresa NuanceView, cujos responsaveis maximos sao
alguns jovens da respectiva cidade. Actualmente ja existem 14 pontos de acesso (AP),
localizados no centro da referida cidade, sendo que qualquer municipe, turista ou
visitante podera aceder a Internet, enviar/receber e-mail, na rua, na esplanada ou
mesmo num banco de um jardim, de uma forma gratuita.

E de referir que, mesmo sendo as WMNs tdo populares, ainda nio existe
actualmente um standard oficial definido e aprovado. Mas contudo, devido a forte
procura desta tecnologia no mercado empresarial e ndo s6, o IEEE (Institute of
Electrical and Electronics Engineers) em colaboragdo com uma vasta equipa de
investigadores, tém vindo a desenvolver um standard especificamente para as WMNS.
Saliento ainda que, essa equipa de investigadores foi denominada por Task Group
(TG) “S”, cujo nome de codigo & 802.11s para reformular a norma IEEE 802.11.

As redes Mesh tém algumas semelhancas em relacao as redes moveis Ad-
Hoc (Mobile Ad-Hoc NETworks, ou MANETS), visto que, possuem 0S mMesmos
principios de funcionamento, porém, funcionam no nivel 2 da camada OSI (Open

Systems Interconnection), usando enderecos MAC. Para a descoberta de caminhos
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entre os nds, o 802.11s recorre a adaptacdes de protocolos de routing. Estas redes

suportam também a interligacdo com redes estruturadas através de gateways.

3.3.1. Arquitectura das Redes Mesh

A arquitectura de uma rede Mesh é baseada integralmente na tecnologia
IEEE 802.11. Mas contudo, usa comunica¢fes do tipo multi-hop para efectuar o
encaminhamento de todo o trafego de pacotes contidos na rede, ndo s6 para
diferentes pontos de Internet com fio, como também, para todos nds existentes e
diferentes redes Mesh. A rede Mesh sem fios usa a camada fisica e o acesso ao meio
(MAC) do protocolo 802.11 para fornecer funcionalidades de uma rede Mesh.

Na figura a seguir, esta ilustrada um exemplo de uma arquitectura basica da

rede Mesh, apresentando os componentes principais da mesma.

Rede Internet.

Figura 45 — Arquitectura de uma Rede Mesh. Adaptado de [106].

Funcionamento basico
Como podemos observar na figura anterior o modo de funcionamento basico

de uma arquitectura de uma rede Mesh é feita do seguinte modo:

e Todas as estacdes que estdo localizadas na mesma frequéncia de radio
partilham um Basic Service Set (BSS) IEEE 802.11, que consiste em ter um AP
(Access Point) imével e nas STAs (Stations). Entretanto para garantir uma
maior cobertura da &rea, serd necessario um Extended Service Set (ESS), que

é formado por varios APs interligados por um Distribution Service (DS), sendo
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que normalmente € uma rede cablada. A norma IEEE 802.11s permite
introduzir novos elementos ao ESS, tais como, o Mesh Point (MP), o Mesh
Access Point (MAP) e Mesh Portal (MPP).

e O Access Point 802.11, conhecido como Mesh Point (MP), irA estabelecer
ligacbes sem fios uns com os outros, de modo a permitir ndo s6 uma
aprendizagem automética da topologia da respectiva rede, como também, uma
configuracdo dindmica dos caminhos para trocarem dados entre si. As ligacdes
entre cada um dos MPs criam um backbone sem fios, que irdo fornecer aos
utilizadores, um custo bastante reduzido e econémico, uma largura de banda
elevada e servicos de interligacdo multi-salto sem falhas com um namero
limitado de pontos de entrada de Internet e interligacdo com outros utilizadores
dentro da rede. Cada MP podera, de uma forma opcional, fornecer servicos
gue permitam estabelecer uma comunicagdo com as estagfes 802.11,
denominadas por legacy mobile stations (STAs). Estes dispositivos séo
denominados por Mesh Access Points (MAPs). Os MAPs tém, portanto,
exactamente a mesma funcionalidade de um MP, mas contudo, fornecem
servicos BSS que ird permitir um suporte, a comunicagdo com o0os STAs. Os
Mesh Access Points desempenham um papel fundamental no protocolo IEEE

802.11s, visto que, estes dispositivos permitem a retro-compatibilidade.

e Os MPPs sdo MPs que permitem um bridging entre a rede Mesh e a rede
cablada. Entretanto, existe um dispositivo extra e de inferior relevo,
denominado por Light Weight MP (LWMP), que participa principalmente na

comunicacéo dos servicos de ligacdo entre vizinhos.

Na seguinte figura esta ilustrada um exemplo de uma possivel relacdo entre os

diferentes tipos de nés Mesh.
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802.11 STATIONS

MESH ACCESS
MESH POINTS POINTS

Figura 46 — Exemplo de relacdo entre diferentes tipos de nds da Rede Mesh.

O Mesh Point podera ser configurado como sendo um root MP. Um root MP
irA estabelecer uma politca de manutengcdo de rotas, enviando um Root
Announcement de uma forma periédica, informando aos restantes MPs.

Estes por sua vez, poderdo responder-lhe permitindo assim ao root MP ter
uma visdo global de todos os componentes existentes na rede. O protocolo |IEEE

802.11s foi desenvolvido para permitir um tamanho de 32 MPs.

3.3.2. Camada MAC das Redes Mesh

Dado ao facto de que, o protocolo IEEE 802.11s corresponde a uma extensao
do IEEE 802.11, a sua estrutura dos 3 tipos de tramas da sua camada MAC (tramas
de dados, tramas de controlo e tramas de gestdo) usadas sdo iguais, conforme foi
citado no capitulo 3.2.3.2. O protocolo IEEE 802.11s possui novas tramas que séo
diferenciadas através de um campo pré-anexado no Body que em conjunto com o
Frame Control (campos Type e Subtype) retiram qualquer tipo de ambiguidade ao tipo

de trama que representa.

3.3.2.1. Tipo de tramas das Redes Mesh

Como ja foi anteriormente citado a camada MAC de uma rede Mesh é

constituida por trés tipos de tramas que séo o0s seguintes:
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3.3.2.1.1. Trama de Dados

A trama de dados do protocolo IEEE 802.11s possui uma estrutura idéntica a
trama do mesmo tipo IEEE 802.11, permitindo assim uma compatibilidade com o
protocolo IEEE 802.11.

Contudo possui alguma diferenga no campo Body que é ligeiramente
modificado, visto que, foi adicionado mais um campo denominado por Mesh Header,
gue ird permitir, 0 uso de até 6 enderecos MAC entre outras coisas.

Existem também algumas alteracdes relativamente ao campo Frame Control,
0s subcampos Type e Subtype, visto que, foram alterados para definir as tramas de
dados relacionados com a rede Mesh.

Na seguinte figura, estd ilustrada o formato de uma trama de dados de uma

rede Mesh contendo 0s seus principais campos.

802.11s Wireless LAN Protocol

Octets: 2 2 & & 6 2 6 0-2312 4
Controi [E ol OATESAREERAT S C oo T Ecs)

Mesh Header

5-23

Variavel

Figura 47 — Trama MAC de dados da norma IEEE 802.11s. Adaptado de [31].

3.3.2.1.2. Trama de Controlo

Relativamente as tramas MAC de controlo da norma IEEE 802.11s, elas séo
utilizadas para o controlo de acesso ao meio, e ndo sofreram nenhum tipo de

alteracao.

3.3.2.1.3. Trama de Gestado

No que diz respeito a trama MAC de gestdo da norma IEEE 802.11s possui
uma estrutura idéntica a trama do mesmo tipo IEEE 802.11, permitindo assim uma
compatibilidade entre protocolo IEEE 802.11.

Contudo possui alguma diferenca no campo Body que € ligeiramente
modificado, visto que, foi adicionado mais um campo denominado por Mesh Header,
gue ird permitir, o uso de até 6 enderecos MAC entre outras coisas.

Existem também algumas alteracdes relativamente ao campo Frame Control,
0s subcampos Type e Subtype, visto que, variam conforme o tipo de trama. Assim

sendo, quando a trama é do subtipo Action sera sempre necessario adicionar o campo
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Action Field, depois do campo Mesh Header de modo a que se possa ser efectuada
uma distin¢cao e utilizacdo das diversas tramas do tipo Action.
Na seguinte figura, esta ilustrada o formato de uma trama MAC de gestdo de

uma rede Mesh contendo o0s seus principais campos.

802.11s Wireless LAN Protocol

octets: 2 2 L] 6 ] 2 -] 0-2312 4
[Frame  |Duration. Sequence Frame
Control |10 o 3 BALCoRo | =8

Mesh Header Action Field

Octets: 5.23

Variavel

Figura 48 — Trama MAC de gestdo da norma IEEE 802.11s. Adaptado de [31].

3.3.3. Protocolos de encaminhamento

Neste ponto, sera apresentado um breve estudo sobre os protocolos da
tecnologia Mesh com o intuito em transmitir alguns conhecimentos gerais acerca das
caracteristicas e funcionalidades de cada um dos protocolos associados a essa
tecnologia.

Importa salientar que, os protocolos da tecnologia Mesh, podem ser divididos
em duas categorias relativamente ao nivel de protocolos de encaminhamento: Unicast

e Multicast.

3.3.3.1. Protocolo Unicast

O protocolo de encaminhamento Unicast podera ser dividido em trés
subcategorias, de acordo com a forma com que o algoritmo faz a construcdo de uma
determinada rota:

e Proé-activos: neste tipo de protocolo, os préprios nés mantém informacdes
sobre a topologia da rede e trocam estas informacdes regularmente, por
difusé@o para toda a rede. Estas informagdes serdo utilizadas, por um algoritmo
apropriado para construir e determinar a melhor rota entre destino e origem.
Neste caso, ndo havera nenhuma perda de tempo realizando uma busca para
a rota. Contudo, é de salientar que, este método é pouco eficiente nos casos
em que ha um numero elevado de nés ou uma taxa alta de mobilidade. Os

principais protocolos de encaminhamento unicast pro-activos sdo: WRP
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(Wireless Routing Protocol), DSDV (Destination-Sequenced Distance-Vector),
OLSR (Optimized Link State Routing).

Reactivos: os protocolos de encaminhamento que pertencem a esta
subcategoria, ndo trocam informa¢des optando por obter o caminho entre os
nds somente quando necessario. O algoritmo define o processo de descoberta
da rota. Neste caso ha um overhead menor comparado ao anterior, porém
introduz um atraso sempre que for necessario descobrir uma rota. Os principais
protocolos de encaminhamento unicast reactivos sdo: DSR (Dynamic Source
Routing), AODV (Ad-Hoc On-Demand Distance Vector).

Hibridos: visa combinar as melhores qualidades dos anteriores. Existem zonas
de encaminhamento delimitadas por certas distancias de um determinado né.
Sao entdo aplicadas metodologias entre as caracteristicas dos protocolos
reactivos ou pro-activos dependendo se 0 n6 esta dentro ou fora da regido. Os
principais protocolos de encaminhamento unicast hibridos sdo: ZRP (Zone
Routing Protocol), CEDAR (Core Extraction Distributed Ad-Hoc Routing) [63].

3.3.3.2. Protocolo Multicast

O protocolo de encaminhamento Multicast est4d dividido em duas

subcategorias:

Tree-based: neste caso sé existe um caminho entre um né origem e um né
destino e, portanto, protocolos deste tipo sdo muito eficientes no quesito vazéo
dos dados. A caracteristica principal deste tipo de protocolo é a formagéo de
uma pseudo-arvore de Multicast, composta dos membros do grupo de multicast
com a possibilidade de haver alguns ndo membros também. Quando um né da
rede transmite um pacote, cada n6 da arvore o encaminha por um ng,
conhecido como n6 downstream, e o recebe por outro nd, conhecido como né
upstream [63]. Representantes desta categoria sdo: MAODV (Multicast Ad-Hoc
On-Demand Distance Vector), uma extensdo do protocolo unicast AODV,
AMRoute (Ad-Hoc Multicast Routing Protocol), MOLSR (Multicast Optimized
Link State Routing), uma extensdo do protocolo unicast OLSR, e MZRP
(Multicast Zone Routing Protocol), uma extensdo do protocolo unicast ZRP
[63].

Mesh-based: neste caso existem multiplos caminhos entre um n6 origem e um
né destino e, por este motivo, esse tipo de protocolo apresenta grande
robustez. E usada uma trama Multicast, que é mais capaz de se adaptar ao

dinamismo de uma rede Ad-Hoc. Em contrapartida, apresentam um consumao
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mais elevado de recursos. Representantes dessa categoria sdo: ODMRP (On-
Demand Multicast Routing Protocol), DCMP (Dynamic Core-Based Multicast

Routing Protocol).

3.3.4. Vantagens e Desvantagens da utilizacdo de uma Rede Mesh

Neste ponto, serdo descritas algumas vantagens e desvantagens no uso de

uma rede baseada na tecnologia Mesh.

3.3.4.1. Vantagens

Relativamente ao uso das redes baseadas em tecnologias Mesh, podem ser

apresentadas as seguintes as vantagens:

Formacdo automética: Sao capazes de se formarem automaticamente, pois

uma vez um né configurado e activado ele gere-se autonomamente;

Tolerancia a falha: Se no caso existirem rotas redundantes numa deteminada

rede, a informacéo flui de forma ininterrupta caso um n6 falhe. Sempre que tal
ocorra, sera recalculada de uma forma dindmica a rota dos dados através do
proximo no disponivel;

Auto-reconstrutora: Se um né volta ao activo, integra-se de forma automatica e

transparente na rede;

Comunitaria: A rede pertence a comunidade, pois ndo tem um ponto central de
gestdo do qual possa depender;

Baixo custo: Os nés de uma rede Mesh tém um baixo custo. Normalmente séo
baseados em produtos comerciais off-the-shelf adaptados. Caso seja
necessario efectuar alguma modificacdo nesses nés, ndo o administrador da
rede ndo terd nenhum custo associado a esta alteracdo, visto que, 0s
respectivos nds sdo manipulados por um software adquado para o efeito.

Custo incremental da expansdo é baixo: Um novo né na rede tem um custo

marginal quando comparado com o valor acrescentado que traz & mesma.

Facil implementacdo: Uma rede Wi-Fi Mesh é simples de planear, implementar

e manter.

3.3.4.2. Desvantagens

Uma das desvantagens da utilizacdo das redes Mesh é porque cada

fabricante tem o seu protocolo de Mesh;
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3.3.5. Cenarios de Implementacéao

A seguir estdo descritos os possiveis cendrios de implementacdo de uma

rede Mesh:

3.3.5.1. Rede doméstica com acesso a banda larga

As redes Mesh substituiriam as tradicionais redes 802.11, onde os router
Mesh entrariam no lugar dos tradicionais APs (pontos de acesso). As vantagens séo
varias, sendo que ndo havera a necessidade interligacdo de cabos entre os
equipamentos e o que possibilitara uma melhor cobertura de rede nas zonas onde néo
haja uma melhor propagacéo dos sinais, visto que, apenas sera necessario trocar 0s
router de lugar ou auto-configurar a poténcia deles.

Além disso, como 0s nés estardo se comunicando directamente via rede sem

fio, ndo ha sobrecarga de Hubs no caso da comunicacdo entre pontos de acesso.
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Figura 49 — Exemplo de uma Rede Mesh Domiciliéria [63].

3.3.5.2. Rede de acesso comunitéario

O acesso comunitario ou entre vizinhos utilizando redes Mesh é a melhor
solugdo, pois permite sistemas de arquivo distribuidos, partilha de arquivos e
streaming de video. Com as solugcbes existentes todo trafego teria que passar pela
internet através de linhas ADSL, por exemplo. Ou ainda, a utilizacdo de redes sem fio
tradicionais teria que ser configurada manualmente em cada n6, além de depender de
suas contribui¢des individuais para o encaminhamento e diversas vezes de caminhos

Unicos.
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Mesh Router

m*0 B e N

Mesh Clients

Figura 50 — Exemplo de uma Rede Mesh Comunitaria [63].

3.3.5.3. Redes empresariais

No contexto das pequenas e médias empresas, onde a conexao podera ser
efectuada dentro de um ou varios edificios ou, a utilizacdo das redes Mesh ira
possibilitar uma diminuicdo de custos financeiros, visto que, com a implementacéo
desta tecnologia nas empresas a utilizacdo das redes com conexdes Ethernet torna-se
desnecessaria perante as redes wireless isoladas que encarecem a rede, além de
aumentar a toler&ncia da rede a falhas na rede, sem prejudicar toda a rede da
empresa em questao.

Além disso, conforme a empresa expandir e houver a necessidade da
inclusdo de novos equipamentos na rede, ndo havera problemas para manter a rede

funcionando sem a necessidade de uma reconfiguragéo.
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Figura 51 — Exemplo de uma Rede Mesh Empresarial [63].

3.3.5.4. Redes metropolitanas

Actualmente existe um numero cada vez maior de hotspots em diversos
locais, tais como, restaurantes, centro comerciais, livrarias, locais publicos, etc. Uma
rede Mesh, como foi dito anteriormente, poderia efectuar uma interligagéo entre todos
esses hotspots, e incluir novos router Mesh, a fim de criar uma rede para todo o
municipio.

Esse tipo de rede é uma alternativa de baixo custo para redes metropolitanas

pois ndo h& a necessidade de utilizagéo de redes cabladas para interligar toda a rede.
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Figura 52 — Exemplo de uma Rede Mesh Metropolitana [63].
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3.3.6. Projectos-piloto que usam a tecnologia VolP em Redes Mesh

Neste ponto sera apresentado alguns exemplos de projectos-piloto que usam
a tecnologia VolIP para as redes comunitarias baseando na tecnologia Mesh, quanto

ao nivel académico, comercial e empresarial.

3.3.6.1. Nivel Académico

Relativamente aos projectos académicos podem-se destacar os seguintes:

3.3.6.1.1. ReMesh

O projecto ReMesh foi desenvolvido e implementado na Universidade Federal
Fluminense como um Grupo de Trabalho da RNP (Rede Nacional de Ensino e
Pesquisa). O referido projecto tinha como objectivo principal, estudar as questdes
envolvidas em redes sem fio de larga escala, e viabilizar o acesso banda larga de
baixo custo aos seus potenciais utilizadores.

O ReMesh foi o primeiro projecto-piloto desenvolvido pela comunidade
universitaria brasileira com sucesso na construcéo de redes Mesh [127].

3.3.6.1.2. VMesh

O projecto VMesh foi desenvolvido na Universidade de Thessaly na Grécia,
com o intuito de implementar uma rede Mesh de baixo custo, de modo a permitir aos
estudantes, funcionarios e professores ndo s6 um acesso remoto e directo aos
servidores da referida instituicdo, como também, um acesso a internet permitindo-lhes
criar plataforma de testes para pesquisa e avaliacdo de algoritmos e programas na
area de redes e sistemas distribuidos. Foram utilizados varios pontos de acesso com o
auxilio dos equipamentos da Linksys, nomeadamente os router WRT54G com sistema

operacional OpenWRT, adaptando-lhes as antenas omnidireccionais [128].

3.3.6.1.3. Roofnet

O projecto Roofnet foi implementado pelo Laboratério de Ciéncia da
Computacéo e Inteligéncia Artificial do MIT (Instituto de Tecnologia de Massachusetts),
tendo como objectivo principal o estudo das caracteristicas do padrédo IEEE 802.11,
tais como, perdas de pacotes, rotas de maior throughput para ambientes de altas
perdas [129].
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3.3.6.1.4. Meshnet

Este projecto foi desenvolvido no campus universitario da Universidade da
Califérnia, nomeadamente, na “Santa Barbara Mesh Testbed”. Foram utilizados os
router Linksys WRT54G, para efectuar uma interligacdo com a rede universitaria,
utilizando um gateway Mesh da Intel.

O projecto Meshnet tinha como objectivo principal o desenvolvimento de

protocolos para aplicacdes robustas em redes sem fio multpath [130].

3.3.6.2.  Nivel Comercial e Empresarial

Nas ultimas décadas face ao desenvolvimento tecnolégico, varios centros de
pesquisa e universidades ao nivel mundial vém desenvolvendo e implementando
redes sem fio com o intuito de fornecer uma comunicacdo ubiqua dentro de um
determinado raio de cobertura das redes comunitarias.

Assim sendo, varias empresas multinacionais ja efectuaram muitos
investimentos em pesquisas para o desenvolvimento da tecnologia Mesh.

No que diz respeito a implementagdo de redes Mesh, destacam-se as
seguintes empresas: a CISCO, a Microsoft, a Nortel e a Planet que ja desenvolveram
alguns projectos-piloto.

Actualmente, no que refere ao nivel comercial, ja existem varias iniciativas
comerciais de projectos em redes Mesh e que ja foram implementados um pouco por
toda do mundo. Como por exemplo: Filadélfia e Taipei (Nortel Wmesh); Canada e
Tiradentes (Cisco Mesh Network).

3.3.7. Equipamentos necessarios para a implementacdo de uma Rede
Mesh
Neste ponto serd feita uma breve descricdo sobre alguns exemplos de

equipamentos que usam a tecnologia Mesh e que sdo necessérios para a

implementacdo de uma rede Mesh para as redes comunitarias.
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3.3.7.1. Hardware

A seguir serdo descritos alguns exemplos de equipamentos de Hardware que
poderdo ser utilizados durante a implementacdo de uma rede Mesh para as redes

comunitarias.

3.3.7.1.1. Antenas

As antenas desempenham um papel muito importante nos sistemas de
telecomunicacdes. Estes equipamentos sdo responsaveis pela conversao do sinal
eléctrico proveniente do transmissor para o meio onde se propagard a onda
electromagnética e, posteriormente, desse meio para o receptor.

A eficiéncia de um sistema de comunicac¢ao depende dos sistemas irradiantes
e de recepcéo utilizados. Por este motivo existem diversos modelos de antenas, sendo
0S mais comuns neste tipo de utilizagcao a antena vertical, dipolo, Yagi e parabdlica.

A seguir sera apresentado uma breve descricdo dos tipos de antenas mais
utilizados na implementacdo de uma rede Mesh:

3.3.7.1.1.1. Antenas omnidireccionais

As antenas omnidireccionais sdo do tipo vertical e as suas ondas
electromagnéticas propagam-se em quase todas as direc¢des. Estes equipamentos
possuem um ganho, que situa-se entre os valores tipicos de 8 e 13 dBi, com um

correspondente angulo de abertura vertical entre 0s 6 e 0s 24 graus.

Figura 53 — Exemplo de uma Antena Omnidireccional [105].

Importa salientar que, com este limite na abertura vertical implica que se
tenha de ter cuidado na escolha da sua localizagédo, sendo que esta ndo devera estar
a uma altitude muito elevada em relacéo a area a servir sob pena dos utilizadores néo
apanharem sinal. Esta caracteristica agrava-se a medida que o ganho aumenta, pois

para aumentar o ganho no plano horizontal diminui-se o ganho no plano vertical.
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E de referir que, o ganho nas antenas omnidireccionais tem um efeito
semelhante ao de achatar o padrdo de irradiacdo 3D, conforme esta ilustrada na

seguinte figura.

Figura 54 — Diagrama de irradiagdo 3D de uma Antena Omnidireccional [105].

3.3.7.1.1.2. Antenas direccionais de alto ganho

Estas antenas séo do tipo unidireccional e servem para efectuar coberturas
em areas precisas, visto que, possuem um alto ganho que esta situado normalmente
no intervalo de 10 e os 18 dBi.

Estes equipamentos tém uma abertura vertical e horizontal relativamente
baixa, 0 que permitira a concentracdo do sinal numa determinada direccdo e sdo por
isso utilizadas para cobrir de forma mais localizada areas extensas em comprimento e
até interligar edificios ou outros pontos distantes. Como exemplos principais de
antenas semi-direccionais temos: as Yagi e Painel (Patch Panel), sendo que ambas
sdo utilizadas normalmente para efectuar interligacéo de edificios em disténcias curtas
e médias.

As antenas direccionais Yagi tém a tipica estrutura das antenas de TV com
inUmeros elementos de metal em paralelo a um determinado angulo desde a base ao
extremo. Contudo, importa salientar que, para a norma IEEE 802.11 ndo se vera este
tipo de arquitectura em antenas Yagi, visto que, as suas versfes comerciais
encontram-se fechadas numa redoma de plastico para as proteger dos elementos
exteriores.

Na figura a seguir esta ilustrada um exemplo de uma antena direccional Yagi

de alto ganho:
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Figura 55 — Exemplo de uma Antena Direccional Yagi de 16dbi de ganho [105].

As antenas direccionais em painel tém a vantagem de serem mais discretas,
tendo por isso uma maior aceita¢éo dos utilizadores por ndo causarem grande impacto
visual nos edificios.

Estes tipos de antena recebem muito ruido proveniente de todos os lados,
sendo esta caracteristica mais acentuada nas antenas Yagi, pelo que ndo constituem
as solugbes desejaveis para ligagbes ponto-a-ponto de grande distancia ou com 0s
equipamentos activos proximos de fontes de ruido electromagnético.

Na figura a seguir esta ilustrada um exemplo de uma antena direccional em
painel contendo um de ganho 18dBi:

Figura 56 — Exemplo de uma Antena Direccional Patch Panel de 18 dBi de ganho [105].

3.3.7.1.1.3. Antenas direccionais de ganho muito alto

Relativamente a estes modelos de antenas as mais eficientes sédo as
parabdlicas, visto que, elas possuem alcances muito superiores por direccionarem a
maioria da radiagdo de energia num feixe muito estreito.

O valor tipico do seu angulo de irradiagdo horizontal costuma situar no
intervalo de 7 e 20°, enquanto o vertical entre 3 e 10°. O seu ganho no contexto da
tecnologia IEEE 802.11 encontra-se normalmente entre os 18 e os 33 dBi.

Na figura a seguir estd ilustrada um exemplo de uma antena direccional de
ganho muito alto:
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T —
Figura 57 — Exemplo de uma Antena Direccional exterior de 21 dBi de ganho [105].

3.3.7.1.2. Computadores

Estes equipamentos sd0 necessarios para que estabelecer a conectividade
aos dispositivos clientes da rede, pelo que sera necessario haver alguns
equipamentos adicionais que serdo responsaveis pelo envio e recebimento do
sinal/dados.

Estes dispositivos poderdo ser um computador pessoal ou um portatil
contendo algum tipo de adaptador de rede sem fio, nomeadamente uma Placa
Wireless PCI ou Wireless USB para conectar a internet ou na rede interna de um

determinado escritorio.

Figura 58 — Exemplo de um Adaptador Wireless PCI D-Link DWL-G510 [107].

Figura 59 — Exemplo de um Adaptador Wireless USB 2.0 D-Link DWL-G122 [107].
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3.3.7.1.3. Cabos

Os cabos usados para efectuar a interligacdo entre os pontos de acesso as
antenas externas devem ser de baixa perda e de grande robustez para suportar as
referidas adversidades do ambiente exterior. Relativamente aos precos dos cabos h&a
uma variagdo do preco de acordo com as suas caracteristicas e as suas qualidades.
Mas contudo, devera ser escolhido o cabo de maior qualidade e com menor perdas de
comunicac¢do. Importa salientar que, para manter as perdas ao minimo deve-se utilizar
0 mais curto possivel, sendo que para este efeito podera ser estendido o cabo
Ethernet para se aproximar o AP da antena.

E de referir que, devera ter-se cuidado com as frequéncias em que operam,
pois, por exemplo, uma comunicacao de 2.4 GHz deverda ter um cabo que suporte pelo
menos 2.5 GHz. Existem cabos denominados de Pigtail que sdo usados para ligar
dispositivos com conectores proprietarios a dispositivos com conectores padrao.

Na figura a seguir esta ilustrada um exemplo do cabo Pigtail com uma ponta

de cada tipo de conector, N e SMA.

Figura 60 — Exemplo de um Cabo Pigtail RG316-SNM-30 [105].

Preferencialmente um cabo devera vir cravado de origem, pois a cravagem
manual pode permitir ndo s6 a fuga de poténcia de sinal, como a entrada de
interferéncias. Este aspecto é particularmente importante em cabos expostos a
ambientes externos onde podem ficar com agua. Podera ainda ser utilizado o cabo
standard CAT5 LAN, para efectuar ligagfes entre os equipamentos existentes na rede,

conforme podemos observar na seguinte figura:

-~

Figura 61 — Exemplo de um Cabo standard CAT5 LAN.
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3.3.7.1.4. Protectores contra relampagos (lightning protectors)

Estes equipamentos séo utilizados para proteger o equipamento eléctrico das
descargas de relampagos. Eles sdo normalmente denominados por lightning arrestors
ou lightning protectors, e s&o utilizados para efectuar um desvio na corrente
proveniente de relampagos para a terra. O relampago ao atingir objectos préximos da
antena induz na antena picos de corrente. O lightning protectors, ao detectar a
corrente elevada ioniza imediatamente os gases internos formando um curto-circuito
com a terra, permitindo a assim a sua descarga salvaguardando o equipamento.

E de salientar que, nenhum destes dispositivos salva totalmente todo o
equipamento da estacdo em caso do mastro ou antena ser atingido por um relampago.
O lightning protectors consegue redireccionar picos de corrente até 5000 amperes e
50 volts.

Os protectores de relampagos devem obedecer a determinadas
caracteristicas, como o facto de respeitarem a norma IEEE, serem reutilizaveis e
possuirem o Gas tube breakdown voltage. Na sua aquisicao devera ter-se em conta a

impedancia, o tipo de conector, as perdas devido a insercdo e a garantia.

Tubo de Gas substituivel
Cabo Comxial \\* Cabo Coaxial
-— Antena = AP —-
Conector / Fio terra 1 K Conectar

Figura 62 — Exemplo de um dispositivo Lightning Protectors [105].

3.3.7.1.5. Conectores

Estes componentes permitem efectuar uma ligacdo directa de dispositivos e
de cabos a dispositivos. No ano de 1994 a FCC (Federal Communications
Commission) e o DOC (actualmente a Industry Canada) determinaram que 0S
conectores para ligacbes de WLAN deveriam ser proprietarios, fazendo com que
surgisse uma grande variedade de conectores criando, consequentemente,
incompatibilidades.

Na figura a seguir estéo ilustrados os tipos de conectores mais comuns, como

por exemplo, o conector N, BNC, F, SMA e TNC.
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Figura 63 — Exemplo de alguns conectores [105].

3.3.7.1.6. Adaptador PoE (Power Over Ethernet)

O adaptador PoE é um dispositivo utilizado para o transporte de energia
eléctrica DC para um dispositivo Ethernet sobre o cabo Ethernet Cat5 ou superior, com
0 objectivo de dispensar alimentacédo externa ao dispositivo.

Importa salientar que, o componente PoE especificado na norma IEEE 802.3-
2005 devera ser utilizado quando uma tomada AC ndo esta disponivel onde o
dispositivo esta a ser instalado. Assim sendo, o cabo Ethernet ird fornecer alimentacéo
e transportar dados para o AP (Access Point), que consequentemente provocara uma
reducédo dos custos de instalacdes eléctricas.

Entretanto, é de referir que o adaptador PoE n&o suporta todo o tipo de
equipamentos. Dispositivos com tecnologia MIMO, por exemplo, exigem muitas vezes
uma voltagem superior a fornecida pela tecnologia actual. O IEEE ja se encontra a
especificar a nova norma IEEE 802.3at para enderegar esta limitagao [IEEE 2008c].

Na figura a seguir, esta ilustrada um exemplo de uma instalagdo de um

adaptador PoE entre dois equipamentos existentes na rede.

com PoE

~ “ug Cabo Ethernet Cabo Ethemnet
~) N

Switch Adaptador PoE

Access Point

Ligacdo 4 tomada
eléctrica

Figura 64 — Exemplo de uma instalacdo de um adaptador PoE [105].

NOTA: Importa salientar que, embora pode-se observar na figura anterior, um
adaptador para injectar energia eléctrica no cabo Ethernet, existem actualmente

equipamentos switch capazes de o fazer sem qualquer equipamento adicional.
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3.3.7.1.7. Equipamentos Wireless

A seguir serd apresentado uma breve descricdo dos tipos de equipamentos
wireless que poderdo ser utilizados na implementacédo de uma rede Mesh:

3.3.7.1.7.1. 4G AccessCube

O 4G AccessCube é uma nova plataforma de hardware dedicado a Wireless
LAN MeshRouting, desenvolvido pela empresa 4G Systems, em Hamburgo -
Alemanha. Este equipamento possui um processador MIPS de 400MHz, 64MB RAM,
32MB de flash e extensivel até 8 cartdes miniPCl, é poderoso o suficiente para
proporcionar uma excelente seguranga e criptografia.

O 4G AccessCube é suficientemente flexivel para ser modificado e
personalizado consoante as necessidades dos seus utilizadores.

O software do AccessCube é de nylon, uma distribuicdo Linux especializada
para WirelessLAN e MeshRouting. Este dispositivo possui como principais
caracteristicas as redes em geral, Wireless LAN, o protocolo de encaminhamento
MeshRouting, a auto-configuracdo, uma énfase na seguranga (IPSec, VPN) e um
design compacto para caber num dispositivo flash de 32MB. E totalmente licenciado
sob uma licenga Open Source e é baseado em OpenEmbedded.

Figura 65 — 4G AccessCube [108].

3.3.7.1.7.2. MeshNode

Na figura a seguir estad ilustrada uma apresentacdo do equipamento
MeshNode, que é uma pequena caixa impermeavel projectada para uso ao ar livre.
Este dispositivo contém um sistema operacional baseado no sistema operativo Debian
/ GNULIinux e duas placas de radio com dual-band (2,4 GHz e 5,8 GHz). O seu preco é
de aproximadamente 500 = [110].
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Figura 66 — MeshNode [110].

3.3.7.1.7.3. Router Wireless Linksys - WRT54G

O WRT54G é um dos router wireless mais famosos da marca Linksys e um
dos mais utilizados no mundo na sua gama, nomeadamente em solugcbes para
exteriores. Existe uma grande comunidade utilizadora do router, tanto para projectos
residenciais como para implementacdes de grande dimensdo. A comunidade
desenvolveu inumeros firmware alternativos ao de origem, permitindo uma maior
flexibilidade do equipamento e o uso de novas funcionalidades originalmente

suportadas pelo hardware mas nao disponibilizadas no front-end do software.

Figura 67 — Exemplo de um Router wireless Linksys WRT54G [109].

Embora o referido modelo seja o mais comercializado, porém existem
inlmeras variantes da familia WRT54G, sendo as mais populares:
e WRT54G: este modelo é baseado em Linux até a versao 4. A partir da versao 5
o firmware é o VxWorks, baseado em Unix;
e WRT54GL: esta versao possui cédigo aberto para implementagédo e variacao
do firmware custando aproximadamente apenas 70x;
o WRT54GS: este equipamento tem a funcionalidade de speedy booster,

designada também por channel bonding, permitindo a agregacdo de canais de
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transmissdo contiguos de forma a obter uma maior largura de banda. O
referido dispositivo possui mais capacidade de armazenamento que o modelo
WRT54G;

e WRT54GC: este € um modelo compacto tendo, por isso, um alcance inferior
em 10%;

e WRTSL54GS: Possui apenas uma antena, permite funcionalidades de firmware

alternativos e contém uma porta USB 2.0, ideal para armazenamento externo.

NOTA: E de referir que, o modelo WRT54GL podera ser considerado como sendo
uma reedicdo do WRT54G com suporte para firmware de terceiros baseados em
Linux. Este modelo é o melhor candidato dos produtos off-the-shelf, pois é o
dispositivo principal de muitas distribuicbes de firmware de terceiros para os Varios
router baseados em Linux comummente encontrados no mercado. O modelo

WRT54GL é actualmente um dos mais populares dispositivos para as redes wireless.

3.3.7.2.  Software
Neste ponto serdo descritos alguns exemplos de solucdes de software que
poderdo ser utilizados durante a implementacdo de uma rede Mesh para as redes

comunitarias.

3.3.7.2.1. Software para Sistemas Operativos de router

Aqui serdo apresentados os tipos de programas para 0s sistemas operativos
dos router que poderéo ser utilizados nas redes Mesh:

e Firmware proprietérios: Os firmware proprietarios pertencem normalmente a

hardware especifico do mesmo fabricante. Sao, frequentemente, dispositivos
de comercializacdo doméstica, contendo diversas limitacdes por software ndo
fazendo uso da plenitude de potencialidades do hardware ou dispositivos de
solucdes comerciais especificas para exteriores, dispendiosos e nem sempre
com a flexibilidade desejada. Estes programas possuem funcgfes de routing e
de suporte de servicos wireless (como por exemplo: CiscoOS, VxWorks,
JUNOSe, etc.) e séo feitos pelos fabricantes de hardware ou companhias
especializadas;

e Sistemas operativos: Os sistemas operativos apresentam-se como solucdes de

software viaveis, mas ndo sdo feitos a pensar no alto desempenho a baixo
custo para microssistemas de hardware que sdo procurados neste tipo de
projectos (como por exemplo: Microsoft Windows, Linux, FreeBSD, OpenBSD,

pfsense, etc.);
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e Firmware de terceiros: estes programas sao solu¢cdes desenvolvidos ou

adaptados por terceiros baseados em Unix para equipamentos de redes
comuns no mercado e modificacdo de firmware proprietarios.
A seguir sera apresentada uma lista contendo apenas alguns dos firmware mais
relevantes no mercado:
o DD-WRT: este software é baseado em Linux, com versao paga e livre,
tendo ambas inumeras funcionalidades;
o FreeWRT: é um firmware baseado no OpenWRT direccionado para o
Mercado profissional;
o OpenWRT: este é um firmware altamente personalizavel criado de raiz
com o sistema de ficheiros JFFS2 para gestdo de bibliotecas. E
indicado maioritariamente para utilizadores avancados;
o X-Wrt: este modelo é uma extensdo do OpenWRT contendo uma
interface gréafica muito facil e intuitivo para o utilizador comum;
o Sveasoft: esta versdo corresponde a uma modificacao do firmware do
WRT54GL. As suas versdes mais antigas sdo gratuitas;
o Tomato: este firmware é baseado no HyperWRT com o intuito de ser
facil de utilizar, alegadamente mais estavel e rapido.

A seguir sera efectuada uma descricdo mais detalhada das principais
solu¢des de programas que poderdo ser utilizadas na implementagédo de uma rede
Mesh para as redes comunitarias. Sao elas: DD-WRT, OpenWRT, Freifunk, lkarusOS,
pfSense, RouterOS (MikroTik).

3.3.7.21.1. DD-WRT

O firmware DD-WRT surgiu em 2005 como uma simples modificagdo do
Alchemy firmware, da Sveasoft, que por sua vez é uma modificacdo do firmware
original da Linksys para suportar autenticagdo RADIUS. O respectivo firmware teve
uma Optima aceitacdo no mercado e a sua rapida evolugcdo permitiu que fosse
novamente implementado e posteriormente reescrito de raiz.

Actualmente, existem um conjunto de versBes desses modelos
implementados por diversas empresas. A sua disseminacdo levou a que fosse
incluindo em wireless router de La Fonera e se celebrasse um contrato com a Buffalo
Technology, um grande vendedor de router wireless, para incluir o firmware na
comercializacdo de alguns modelos.

Este software possui uma licenca da GNU General Public License versao 2.
Entretanto, podera sempre ser possivel obter licencas gratuitas do DD-WRT ou

versdes modificadas denominadas de Special Edition e Professional Edition por um
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preco simbolico de 10 a 25r. Na figura a seguir esté ilustrada um exemplo de uma

interface Web da firmware DD-WRT, contendo todas as suas funcionalidades:

ADD-WRT CONTROL PANEL

Setup Wireless Security Access Restrictions Applica

Basic Settings wWWireless Security MAC Filter Advanced
Lol

Basic Settings

wWireless Mode I AP - I
wireless Metwork Mode I Mixed - I
wlireless Metwork Mame (SSID) I?’43£J_Glenn_Farms
wWireless Channel E 1l-2. a2 GHz i~
At

wWireless S5ID Broadcocast 1-2.912 GHz

2-2.4917 GH=z

422 GH=

Sensitvity Range (ACK Timing) .a27F GH=z

12 - 2,457 GH=z
13 - 2.472 GH=z
13 — 2. 4543 GHzZ

Figura 68 — Exemplo de um painel de controlo do firmware DD-WRT [111].

Este sistema tem como principais caracteristicas:
e 802.1x Extensible Authentication Protocol;
e Controlo da poténcia de saida;
e Cliente RADIUS;
e Cliente e Servidor VPN (OpenVPN e PPTP);
e Suporte HTTPS para gestédo por Web;
e Hotspot (Sputnik Agent, Chillispot);
e Milkfish SIP Router;
e MMC/SD Card Support;
e Network Time Protocol (NTP);
e QoS avancado;
e RADIUS;
e Samba/CIFS client;
e Servicos baseados em deamons:
e SNMP (Simple Network Management Protocol);
e Suporta os modos Access Point, Cliente e Bridge cliente;
e Servidor e cliente SSH;
e UPnP;
e VLAN;
e WDS;
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e WPA sobre WDS;
e  WPA/TKIP com AES e WPAZ2;

3.3.7.21.2. OpenWRT

O software OpenWRT € uma distribuicdo Linux gratuita desenvolvida para
sistemas embebidos como gateways residenciais. Inicialmente foi concebido apenas
para suportar apenas a familia Linksys WRT54G, mas contudo, foi rapidamente
expandido para suportar outros chipsets e fabricantes, como os Netgear, D-Link, Asus,
PC Engines e MikroTik. Este firmware utiliza como interface principal a linha de
comandos e secundariamente uma interface web através da instalacdo da extensao X-
WRT. O suporte a sua utilizacdo é apenas facultado através dos féruns e canal do IRC
(Internet Relay Chat).

Aproveitando as licencas GPL do software dos fabricantes dos aparelhos,
este firmware foi desenvolvido e melhorado de forma a suportar diversas
funcionalidades frequentemente inexistentes em router de solu¢gbes domeésticas. Em
vez de se ter criado um Unico firmware estético, criou-se um sistema de ficheiros com
gestdo de pacotes. Assim, libertou-se o utilizador da seleccdo de aplicacdes que vém
do vendedor de hardware e permitem a customizag&o do dispositivo.

Na figura a seguir esta ilustrada um exemplo de uma interface Web da

firmware OpenWRT, contendo todas as suas funcionalidades:

CATEGORIES

> Networke

OpenWrt Admin Console

re

Wireless Configuration: Settings saved
Wireless Configuration

ESSID:

Name of your Wireless Network

Mode:

This sets the operation mode of your

wireless network. Selecong ‘Client

{Bridge)" will not change your network

interface settings. It will only set some
=4 parameters in the wireless driver that

alow for limited bridging of the interface

more....

Wireless Interface
ESSID Broadcast
ESSID

Channel

Mode

Encryption Settings

Encryption Type == = Encryption Type:
g 3 £ WPA {(RADIUS) is only supported in
WEA Moas F WPAL & 'WPA2 Access Point mode.
WPA Algorithms = RC4 (TKIP) = AES “WPA (PSK)' doesn't work in Ad-Hoc mode

WPA PSK [= =

Figura 69 — Exemplo de um painel de controlo do firmware OpenWRT [89].

O sistema OpenWRT possui as mesmas caracteristicas as do firmware DD-
WRT uma vez que partilham o mesmo kernel. Mas contudo, o OpenWRT tem a
vantagem de facilitar a escalabilidade através da adicdo de pacotes permitindo a

expansao e personalizacdo do sistema.
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3.3.7.2.1.3.  Freifunk

Este firmware foi desenvolvido por Freifunk group, em Berlim na Alemanha e
pode ser instalado em qualquer equipamento da Linksys tais como: o WRT54G
(contendo a versdo 1.0 a 2.2), o WRT54GS (versdo de 1.0 a 1.1), o WAP54G
(somente para a versado 2.0) ou ainda um outro dispositivo compativel que permite um
funcionamento rapido e facil num n6 OLSR.

Na figura a seguir esta ilustrada um exemplo de um ecrd de uma interface

Web da firmware Freifunk, contendo todas as suas funcionalidades:

freifunifirmware
Admin: Wireless

WLAN Protocol: Stetic ~

Home | Admin

Password
Contact info
System WLAN-1P Address 10314
OLSR WLAN Netmask: 255255.2550
Wireless
LAN

VAN
Publish
Software 1
Software 2 BSEID: 0202 613421 00
Firmware GChannet: 6

Restart Card Type: Coozaia < o0z11b'g

WLAN Defauk Route:

WLAN Mode: Ad Hoc (Peer to Peear) -~

ESSID: peamesh

R Artenns: ntenna A (CAntenna B

T antenna; G auto anteona A (O Antenna B
TH Power:

Distance (Meter):

<

Radio Node: Moxad BG
Broadosst (E}SSID: @ eEnsble O Disatie
Basic Rate: Detoudt

Transmission Rate: Auasto

L2 AR A 4

CTS Protection Mode: Dizable
Frame Burst. Dizable
Beacon [ererval: 100
DTIM Interval 1
Fragmantation Threshold: 2346
RATS Threshold: 2347

MTU Value:

Aty Cancsl

Tip: For most devices, the settng Antenna A activates the left antenna (seen from the front)

Figura 70 — Exemplo de um painel de controlo do firmware Freifunk [93].

3.3.7.2.1.4. IkarusOS

O sistema lkarusOS permite transformar sistemas embebidos em router
wireless desde que estes possuem incorporados placas wireless Atheros ou Prism. O
IkarusOS permite ainda aos utilizadores efectuar uma facil configuracéo,
monitorizacdo e gestao do dispositivo através da aplicacdo lkarusOS Manager. Esta
aplicacao fornece visibilidade e controlo em tempo real dos sistemas e estado da rede
a partir de qualquer plataforma que suporte Java.

A aquisicao do lkarusOS faz-se através do pagamento de 13 e 24%$ (USD)
para as versfes mais simples e 34% (USD) para a versao completa. Na figura a seguir
esta ilustrada um exemplo de um ecrd de uma interface Web da referida firmware,

contendo todas as suas funcionalidades:
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"~ Ikarus-OS Manager Version:1.1.1 =)= ﬁ
File Tools Utilities Help

| & |2 | 0¥

Advanced Configuration of node: " IKARUSOS NODE 1™ |

Co ion | | < Properties |

Firewall | NAT | Services | DHCP | WAN | VLAN | HotSpot |

Bandwi

IP Configuration ST ST

Interface Configuration | Static Routing |

# InterFaces
by 1P Address PTRIP Address [0 ][ 1[0 o]
L g ot Subnet [ ] macaporess [0 |(a [bs |[o_|[7e |[71 ]
# br_HotSpot EnableDisable Selected interface 3¢ MAC Spoofing: ]  STPEnable: [
—Ea ath1
— B atho
A etho Global Settings
Default GW DNS 1
IP Forwarding <) DNS2 [197 227
Network Bridge C Virtual face Commands
+ Add new bridge
><__Delete Bridge
OS@& InsertInterface
( Table View ) a9 Remove Interface

IP settings retrieved succesfully

Figura 71 — Exemplo de um painel de controlo do firmware lkarusOS [112].

Este sistema embora seja direccionado para sistemas embebidos, suporta
também computadores pessoais tais como:
o PC tradicional (x86);
o PC Engines (WRAP e ALIX);
o Soekris;
o ADI Engeneering;
o Gateworks;

o Compex;
o Ubiquiti;
o LanReady;

o Senao-EnGenius.
O sistema IkarusOS tem como principais caracteristicas:
o ACL/WEP/WPA/WPAZ2;
e Suporte de AR;
e DFSe TPC (802.11h);
e Bridging transparente;
e Firewall/NAT;
e Hotspot;
e VLAN (802.1q);
e Gestdo de largura de banda;
e Cliente RADIUS;

e Portal captativo;
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e Walled Garden;

e Wireless super a/g;
e Turbo a/g (108 Mbit/s);

e Bursting;

e Fast frames;

e QoS

(802.11e);

e Compressao.

3.3.7.2.15. pfSense

O sistema pfSense € um software de distribuicdo gratuita e Open Source do

FreeBSD e foi

adaptada para utilizacdo como firewall e router. Este firmware surgiu a

partir do famoso projecto mOnOwall, mas entretanto, focou-se em instalagdes para PC

em vez de sistemas de hardware embebidos.

Além

de ser uma plataforma poderosa de firewall e routing, inclui uma longa

lista de funcionalidades disponibilizadas através de uma extensa e intuitiva interface

Web.

Permite também a expansédo do sistema através de pacotes sem colocar em

causa a robustez da distribuicdo base. E um projecto muito popular, tanto em

pequenas redes caseiras como em grandes empresas, universidades e organizagdes.

Na figura a seguir esta ilustrada um exemplo de um ecrd de uma interface

Web da referida firmware, contendo todas as suas funcionalidades:

Al pfsense.local

- Firewall

Interfaces Firewall Services VPN Status Diagnostics

: NAT: Port Forward: Edit

Interface WAN [=]
Choose which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here.
External address Interface address [+
I you want this rule to apply to another IP address than the address of the interface chosen above, select it here (you
need to define Virtual IP addresses first). Note if you are redirecting connections on the LAN, select the “any” option.
Protocol TP

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify 7¢P here.

External port range from: [HTTP =1
to: (other) =1

NAT IP

Specify the port or port range on the firewall's external address for this mapping.
Hint: you can leave the %o’field empty if you only want to map a single port

192.168.1.157

Enter the internal IP address of the server on which you want to map the ports.
e.g. 192.168.1.12

Local port

Description

No XMLRPC

HTTE

Spedify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of
the range (the end port will be calculated automatically).
Hint: this is usually identical to the 'from’ port above

HTTP apache
You may enter a description here for your reference (not parsed).

Sync
HINT: This prevents the rule from automatically syncing to other CARP members.

[¥] Auto-add a firewall rule to permit traffic through this NAT rule

is © 2004 - 2009 by BSD Perimeter LLC. All Rights Reserved. [view license]
[Commercial Support Available]
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Figura 72 — Exemplo de um painel de controlo do firmware pfSense [113].

O sistema pfSense tem como principais caracteristicas:
e Firewall;
e Balanceamento de carga;
e VPN - IPsec, OpenVPN, PPTP;
e Servidor PPPOE;
e Geracdo de graficos;
e Informacgédo em tempo real;
o Portal captativo;
e Servidor e encaminhador DHCP;
e Wireless:
o wpa_supplicant com turbo;
o WEP;
o WPA-E/PSK;
o WPA2 (TKIP);
o Modo AP-host;
o Encriptacdo por hardware.
e Mac-filtering;
e Suporte para multiplas portas WAN;

e Traffic Shapping;

e Proxy:
o FTP;
o SIP;
o Anti-SPAM.

e Accounting;

e FreeRADIUS.

3.3.7.2.1.6. RouterOS (MikroTik)

O RouterOS é o sistema operativo da MikroTik criado para o seu hardware,
as RouterBOARD. Contudo, este sistema baseado em Linux pode ser instalado em
qualquer plataforma x86 e dispor de todas as funcionalidades de um router de ponta
altamente configuravel.

O referido SO é licenciado em niveis escalaveis que sédo diferenciados pela
guantidade de funcionalidades disponibilizadas a medida que se sobe de nivel. Este
sistema permite correr scripts e disponibiliza uma pequena API que permite, de forma

limitada, a criacdo de aplicagcbes para gestao e monitorizacdo dos dispositivos e redes.
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E ainda disponibilizado no website um software gratuito, denominado de Winbox, que
fornece uma interface grafica sofisticada, sendo usada em detrimento da linha de
comandos.

Este sistema ja deu provas da viabilidade das suas funcionalidades ao ser
utilizado por WISP de média e grande dimensao. O suporte a clientes € feito através
de e-mail durante os primeiros 15 a 30 dias da instalacdo, um féorum um Wiki que
disponibiliza inUmeros tutoriais, exemplos de configuracdo e experiéncias de outros
clientes. Adicionalmente, sdo realizadas sessdes de treino e conferéncias um pouco
por todo 0 mundo.

Curiosamente, uma empresa do Brasil planeou o primeiro curso de formacdo
em RouterOS direccionado a Administradores de Redes, Gerentes de TI, Técnicos de
WISP e ISP em Portugal para o inicio de Novembro de 2008, pelo preco de 650 =,
acabando por ser cancelado devido ao reduzido numero de inscrigfes.

Este sistema possui um custo de aquisicdo que varia entre 45 a 250% (USD),
consoante a versdo. Contudo a versdo mais barata podera servir perfeitamente o
ambito deste projecto. Tal como o lkarusOS, o RouterOS suporta apenas placas
wireless com chipsets Atheros e Prism.

Na figura a seguir esta ilustrada um exemplo de um ecra de uma interface da

referida firmware, contendo algumas das suas funcionalidades:

| 1d19:57:28 Memory/205.7 MiB CPUI0% I ()

Interfaces

KKK
KKK KKK RRERERR 000000

ERE KKKKK RRR RRR 000 000
P ) KKK KKK RRRRRR 000 000
KKK KKK RRR RRR 000000

Queues MikroTik Router0S 2.9.6 (c) 1999-2005 htep: //vew. mikrotik. con/

Files Clock e
Scripts | Jobs
Leg Resources
SNMP WP 4| = | AunSeript
e S Name Ouwner Last Time Started Fun Count
T SEREgeR ebackup admin o
- P mscip e bk )]
S B Script <e-backup>
Tools I Logging P P X
New Terminal History Name: [e-backup oK
Telnet Console Cancel
Owner. |admin
Passwor d Senpts
Certificate Schedul oy, Zepl
cheduler
T reboot W read
bk S e - 4
Manual Reboot ¥ test [~ password
Exit Shutdown
NTP Client gouee:

NTP Server
UPS

[aduin@MikroTik] >
[2duin@MikroTik] =e-backup start-date=apr/26/2006 \
Py start-time=14:00:00 interval=lw comment="" disabled=no =
[2duin@MikroTik] system scheduler>

Figura 73 — Exemplo de um painel de controlo do firmware RouterOS [114].

O sistema RouterOS tem como principais caracteristicas:
e Extensfes proprietarias da norma IEEE 802.11 para melhoria do desempenho

da ligacéo wireless e suporte de débitos na ordem da centena de Mbit/s;
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e Comunicacdo wireless em full-duplex;

e Interface grafica por software e por Web;

e Configuracao e monitorizacao em tempo real,

e Hotspot com Walled Garden;

e Cliente e servidor RADIUS;

e Cliente e servidor SSH;

e Web Proxy, Servidor FTP;

e QoS avancado, filtro de trafico P2P e controlo de largura de banda;

e Suporte dos modos Access Point, AP Bridge, Cliente, Virtual AP e WDS;
e Alta disponibilidade com VRRP (Virtual Router Redundancy Protocol)
e Firewall com estados e tuneis, NAT;

o WEP/WPA,

e Telnet/mac-telnet/ssh/administracdo por consola;

e Diversos protocolos de encaminhamento (RIP, OSPF, BGP);

e PPPoE;

e Servidor VPN (PPTP, L2TP, OVPN e IPsec), VLAN;

e NTP, SMNP;

e Watchdog.

3.3.7.3. Outros programas

Aqui serdo apresentados outros tipos de programas que poderdo ser
utilizados nas redes Mesh, ndo sé ao nivel de autenticacdo na respectiva rede, como

também, ao nivel da monitorizagdo e visualizagdo.

3.3.7.3.1. FreeRADIUS

O acesso de um determinado utilizador a uma rede Mesh deverd ser feito
através de autenticacao e para isso aconselha-se a utilizar a ferramenta FreeRADIUS,
visto que, para além de ser um software gratuito e de Open Source, ele funciona nos
sistemas operacionais do tipo Unix (Linux, FreeBSD, OpenBSD, OSF/Unix, Solaris).

A FreeRADIUS é uma aplicacdo que utiliza o protocolo de rede RADIUS
(Remote Authentication Dial In User Service), para fornecer ao administrador do
sistema uma melhor capacidade de gestdo de autenticacdo, autorizacdo e
contabilizacdo das pessoas ou computadores que se ligam e usam servicos na rede.
Importa salientar que, estes trés servigos disponibilizados ao administrador do sistema
pelo protocolo RADIUS sdo conhecidos pela sigla AAA (Authentication, Authorization,

Accounting):
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e Authentication: este servico obriga a um determinado utilizador ou computador

gue se deseja efectuar uma conexao a rede, a autenticar no sistema,;

e Authorization: ap0s o registo de autenticagdo, o protocolo RADIUS, ira
determinar quais as permissdes de acesso do respectivo utilizador e/ou

computador, através do servi¢o de autorizagao;

e Accounting: uma vez autorizado, sera efectuado um registo de toda a
informac&o relativamente aos utilizadores e computadores disponiveis na rede,

no servico de contabilizac¢ao;

Na figura a seguir esta ilustrada um exemplo de um ecrd de uma interface Web do

FreeRADIUS, contendo todas as suas funcionalidades:

Figura 74 — Exemplo de um painel de controlo do FreeRADIUS.

3.3.7.3.2. PUTTY

O PuTTy é um cliente de SSH destinado a promover 0 acesso remoto a
servidores via Shell Seguro (SSH) e a construcdo de "tuneis" encriptados entre
servidores. Este software também permite efectuar ligacdo directa (raw), telnet, rlogin

e por porta serial.

22 PullTY Configuration

Category:
= B ~ Berte et fer wong FHT T senctm
Logging S pecify your connection by hast name or [P address
= Terminal
Host Mame [or P address) Port
Keyboard
Bal [ dbserver | |22
Features stz
= Windaw ORaw (O Tehet (O Rlagin (2 S5H
Ay
it Load, save or delete a stored session
ehaviour
Tramelotion Saved Sessions
Selection |Database server |
Colours
D efault Settings
& Cannection e — 0o ]
Prosy
Flogin
= 55H
Kex Close wirdow on exit
21“:'“ D Cyaways O Mever (3 Orly on clean exit
Tunnels .
e | e
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Figura 75 — Exemplo de um painel de controlo do PUTTY [115].

3.3.7.3.3. Tcpdump

O tcpdump é uma ferramenta utilizada para monitorar o trafego dos pacotes
numa determinada rede de computadores. Esta ferramenta permite ilustrar os
cabecalhos dos pacotes que passam pela interface de rede.

O tcpdump é um conhecido sniffer do mundo GNU/Linux, que permite
configurar uma placa de rede entre em modo promiscuo e capture todos os pacotes
(da rede) que cheguem até uma determinada maquina, independentemente de serem
encaminhadas para ela ou ndo. Esta funcionalidade permite gerar um ficheiro em
modo de texto, que podera ser analisada posteriormente.

O tcpdump também permite o uso de filtros, como por exemplo, através de
um comando tcpdump poderd ser verificado o trafego de pacotes existente num
determinado endereco IP na porta 80 do seu servidor: tcpdump -ni ethO src "numero

ip" and dst port 80.

053066467(0) win 16384 <mss 1460

0x0010 0050
0x0020: 7002 4000 o000 4 -8..f.. -
01:09:10.239801 IP 192.168 http > 192.168. -2.gxtelmd: S 229043952068(0) ack 3053066468 win
P, nop, sackO0K>
0x0000: 4500 0030 4000 4006 a371 c Obo4
0x0010: c0a8 0bO2 0934 ad26 0d04
0x0020: 7012 16d0 0000 0204 05b4 0402
01:09:10.197422 IP 182.168.11 -extelad >
) 0028 601le 4000 800
8 0b04 0934 0050 bLST
0 4470 417¢f 0000 000

58.11.2 . gxteland > ); . ack | win 17520
0 0170 601f 4000 80086 = =

Figura 76 — Exemplo de uma monitorizacdo de pacotes usando o tcpdump [116].

3.3.7.3.4. WireShark

O Wireshark (anteriormente conhecido como Ethereal) € um programa que
permite ao administrador da rede analisar todo trdfego de uma determinada rede,
organizando-o por protocolos. As funcionalidades do Wireshark sé&o parecidas com o
tcpdump, mas com uma interface GUI, com mais informacéo e com a possibilidade da
utilizacao de filtros.

E entdo possivel controlar o trafego de uma rede e saber tudo o que entra e
sai do computador, em diferentes protocolos, ou da rede a qual o computador esta
ligado. Também é possivel controlar o trafego de um determinado dispositivo de rede

numa maquina que pode ter um ou mais desses dispositivos.
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Figura 77 — Exemplo de uma monitorizacdo de pacotes usando o wireshark [98].

3.3.7.3.5. OLSR Dot Draw

O OLSR Dot Draw é uma ferramenta que permite ao administrador da rede
visualizar toda a complexidade da topologia de uma determinada rede Mesh. Esta
ferramenta podera ser adicionada nos equipamentos router WRT54G de modo a

facilitar a visualizagdo da complexidade da referida da rede Mesh [131].
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4. Concepcao de uma solucao VolP para Redes Comunitarias

Neste capitulo, sera apresentada uma solucdo VolP para as Redes
Comunitérias, tendo em conta alguns cenérios de implementacéo para os potenciais
destinatarios, nomeadamente, as camaras municipais inseridas no programa Regides
Digitais, as organizacdes publicas e outro tipo de organizacfes ligadas a redes

comunitarias.

4.1. Cenarios de Implementacdo da solucdo VolP numa Mesh

Network

Para os cenarios de implementacdo de uma solucdo VolP para uma rede
Mesh deve-se ter em conta uma série de factores que, por sua vez, irdo influenciar na
escolha e distribuicdo do equipamento que ira servir de suporte ao servico VolP da
referida rede.
Os principais factores séo:
e O numero e a localizacdo dos utilizadores a serem abrangidos numa
determinada rede;
e Os servigos especificos que se pretende disponibilizar aos utilizadores da rede;
e Atipologia de utilizagéo da rede por parte dos utilizadores, sendo que a mesma
podera ser utilizada de um modo intensivo ou esporadico dependendo do nivel
de sofisticagéo do utilizador;
e A estimativa do numero maximo de chamadas a ocorrer simultaneamente nos

dispositivos VoIP existentes na rede, entre outros.

Tendo em conta o que foi anteriormente citado, seréo descritas neste documento duas
solucdes possiveis de arquitecturas para os seguintes cenarios de implementacao:
e Um servigo IP PBX numa rede privada de uma organizagéo, como por exemplo
uma determinada Camara Municipal;
e Um fornecedor de servico VolP numa instituicdo publica, como por exemplo,

uma Biblioteca Municipal e/ou Universidades.
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4.1.1. Implementacao de um servico IP PBX numa organizacao

No que diz respeito a este cenario de implementacdo, pode-se observar na
figura a seguir que existe uma utilizacdo de um servico IP PBX bastante vulgar de uma
organizacdo com necessidades ndo s6 ao nivel de comunicacado internas usando a
rede privada, como também, ao nivel de comunicacdo externas com ligacdes a outras
redes.

Na figura a seguir, estd ilustrada um exemplo de arquitectura a ser
implementado contendo um servigo IP PBX numa rede privada de uma determinada

organizacao:

Rede PSTN

SoftPhone VolP SoftPhone VolP
Telefpne
PSTN IP ABX
(Asterisk) %
Rede Movel

e Tefefpne VolP ‘ (GSM, UMTS)
ATA
|

3

Mesh Acess Point
(MAP)

Rede Internet

Firewall

Figura 78 — Exemplo de uma Implementagédo de um servigo IP PBX numa organizacao.

Neste cenario de implementagéo todos os equipamentos da VolP (como por
exemplo os telefones, os hardphones ou os softphones) estédo interligados nao sg,
através da rede Ethernet, como também, através de um Mesh Access Point (MAP) ao
servidor IP PBX.

Importa salientar que, o servidor IP PBX estara ligado as redes moveis e
PSTN, estabelecendo uma ligacdo entre os varios equipamentos existentes na rede da
respectiva organizacdo. Este modelo de arquitectura, permitira efectuar de um modo
rapido de eficaz todas as comunicacdes internas e externas entre utilizadores da rede
privada (e vice-versa).

Este cenario de implementacdo permite ao administrador da rede, configurar

uma série de servigos e disponibiliza-los para todos os utilizadores, tais como:
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e Voicemail: O servigo de Voice Mail que permite-lhe receber mensagens de voz
sempre que o0 seu equipamento mével ou fixo se encontrar sem cobertura,
gquando estiver desligado ou quando ndo puder atender uma chamada. Permite
ainda efectuar a gravacdo das mensagens de voz;

e Reencaminhamento e gravacdo de chamadas: esta funcionalidade possibilita a

implementagcdo de um menu de entrada com redireccionamento automético,
possibilitando a minimizacdo das chamadas no help desk;

e Waiting ring: este servigo permite ao utilizador personalizar o seu equipamento
com uma musica em espera (music-on-hold) caso estiver ocupado e ndo puder
atender uma chamada no exacto momento;

o Definicdo de rotas para as chamadas: Este servico permite efectuar uma

definicdo de uma rota mais economica para efectuar chamada, por exemplo, se
a chamada para o exterior for para um telemével, o IP PBX ir4 usar a interface
para a rede movel, baixando os custos da chamada;

e Controlo de chamadas e custos: com esta funcionalidade o administrador da

rede poderd efectuar um controlo sisteméatico de todas as chamadas
efectuadas, contendo toda a informacédo da chamada efectuada, tais como: a
duracéo, o destino, o custo, etc.

e Bloqueio de chamadas: esta funcionalidade permite bloquear chamadas para o

exterior, ou a determinados utilizadores;

Importa salientar que, esta arquitectura ndo so6 fornece vantagens ao nivel de servigos
disponiveis, como também, vantagens em termos econémicos quer ao nivel da

implementacéo, manutengéo e gestdo da mesma.

4.1.2. Implementagdo de um fornecedor de servigo VoIP para uma
instituicdo publica

Relativamente a este cenério de implementacdo, pode-se afirmar que o seu

principal objectivo é a disponibilizagdo de um servigo telefonico bastante semelhante

ao servico da rede telefébnica PSTN, mas com, recurso a tecnologia VolP para as
redes comunitarias Mesh.

Na figura a seguir, esta ilustrada um exemplo de uma possivel implementagéo

de um fornecedor de servico VoIP para uma instituicdo publica, contendo alguns

componentes necessarios para garantir o fornecimento do respectivo servigo.
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Rede Mével
(GSM, UMTS)

Rede PSTN

Router Mesh \\ \I \
IP|PBX (com firewall) | |

(Asterisk) / /

‘ Rede Internet
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MySQL Server CDR Toll Media Proxy WEB Server OpenSER SIP Server
+ (NAT Traversal) (Portal de Utilizadores) (Registar Proxy) Router

Radius Server (com firewall) @é

Tefefone VolP

Telefone
Adaptador
ATA PSTN

Figura 79 — Exemplo de uma Implementacdo de um fornecedor de servi¢co VoIP.

Importa salientar que, nesta arquitectura podera existir um conjunto de
factores que poderdo influenciar as escolhas e opc¢des ao nivel de equipamento e
requisitos técnicos que irdo servir de suporte ao servico VolP da referida rede.

Como exemplo desses factores temos: 0 numero expectavel de utilizadores a
serem abrangidos numa determinada rede e o numero maximo de chamadas
efectuadas em simultdneo entre os utilizadores da mesma rede IP e em redes
diferentes (IP para PSTN, IP para GSM).

E de referir que, a referida arquitectura apresenta uma limitacdo quanto ao
nivel da recep¢éo de chamadas na rede IP de chamadas efectuadas a partir das redes
telefénicas convencionais. Isto deve-se ao facto de que, um determinado utilizador ao
efectuar uma subscri¢éo deste servi¢o, ndo podera receber chamadas provenientes da
rede PSTN ou moével (GSM, UMTS). Mas contudo, esta limitacdo nédo se prende com
aspectos técnicos, mas sim com a falta de adopcéo, a nivel mundial de um sistema de
numeracao Unico que permita a conversdo de numeros telefonicos (PSTN, Mdveis e

IP) para um endereco URL que possa ser interpretado na rede IP.
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NOTA: Importa salientar que, actualmente foi desenvolvido um protocolo que foi
lancado com o RFC 3761, nomeadamente o ENUM, que é um protocolo que permite
estabelecer uma conversao de numeros do sistema VolP para a horma E.164 (usada
nos telefones da rede PSTN), com base no protocolo DNS. Sendo assim, sera
possivel implementar um sistema telefénico eficiente, que ir4 permitir o acesso aos

telefones usados pelo sistema VolP.

4.2. Servicos a disponibilizar na Rede Comunitaria Mesh

Neste ponto serd apresentado um conjunto de servicos que deverdo ser
disponibilizados por qualquer fornecedor VolP para uma rede comunitaria Mesh:

e Sistema de telefonia IP-PBX: esta funcionalidade permite efectuar a

transferéncia de chamadas telefénicas entre utilizadores VolP e individuos que
utilizam os sistemas telefénicos PTSN e GSM (hacionais e internacionais);

e Servicos de encaminhamento automatico de chamadas: este sistema permite

ao utilizador final, ndo sé receber uma chamada telefénica e verificar os
atributos da mesma, como também, tomar decisGes sobre o seu respectivo
encaminhamento com base no seu conteddo. Importa salientar que, existem
varios exemplos de encaminhamento de uma chamada, visto que, podem ser
enviadas para uma extensao Unica ou um grupo de extensdes, para o sistema

de gravacéo de chamadas, entre outros;

e Servigcos de voicemail: este servigo permite receber mensagens de voz sempre
gue o seu equipamento mével ou fixo se encontrar sem cobertura, quando
estiver desligado ou quando ndo puder atender uma chamada.

e Servico de relatério e estatisticas das chamadas: esta funcionalidade permite

efectuar o registo de mensagens efectuadas, ndo atendidas e rejeitadas entre
os utilizadores.
Importa salientar que, todas as funcionalidades que foram anteriormente citadas sao
disponibilizadas com recurso de um conjunto de software gratuito e Open Source que
poderdo ser implementados durante a concepgdo da solugdo VolP para a rede

comunitaria Mesh.

4.3. Funcionalidades da plataforma Web para a solucéao VolP

Neste ponto, sera apresentado um conjunto de funcionalidades que deverao
ser considerados e implementadas na plataforma Web da solucéo VolP para as Redes
Comunitarias, de modo a proporcionar, ndo s6 ao administrador do sistema, como

também, aos utilizadores da rede toda a informacéo acerca da sua conta pessoal.
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A seguir estdo descritas todas as funcionalidades, que se poderdo ser

consideradas de base na plataforma Web que ir4 servir de interface entre o provedor

do servico VoIP e os seus potenciais utilizadores. Séo eles:

Servico de criacdo _de contas: esta funcionalidade permite criar uma conta

pessoal de forma intuitiva e rapida, permitindo o acesso ao sistema VolIP a ser
implementado;

Servico de alteracdo dos dados registados: este servigco permite efectuar uma

determinada alteragdo dos dados introduzidos previamente na base de dados
do sistema, tais como, alterar o nome e/ou a senha de acesso do utilizador;

Servico de créditos: esta funcionalidade permite ao utilizador efectuar néo s,

uma consulta do saldo de créditos, como também, toda a informacdo sobre o
procedimento para compra de créditos;

Servicos de tarifarios: aqui o utilizador podera consultar ndo s6 os pagamentos

efectuados, como também, consultar toda a informagéo sobre tabela de tarifas
correspondente as chamadas efectuadas;

Servicos de extractos: com esta funcionalidade o utilizador do sistema podera

consultar o seu extracto on-line das liga¢ces efectuadas, bem como, o histérico
das ligacdes dos ultimos 3 meses. Este servico poderd ainda permitir a
geracdo de um extracto no formato CSV e PDF;

Servico de plano de ligacdes e interconexao com as principais operadoras:

através deste servico o utilizador podera consultar e configurar um plano de
ligacdes e interconexdo com as principais operadoras existentes no mercado
empresarial;

Servico _de ajuda: esta funcionalidade permite ao utilizador consultar um

manual de configuracéo contendo toda a informacgéo dos equipamentos SIP a

usar, de uma forma detalhada.

Importa salientar que, para além destas funcionalidades ainda podera ser

disponibilizado, ao administrador do sistema uma plataforma Web permitindo-lhe nao

s0, configurar toda a informacao relativamente ao sistema operativo do router Mesh,

como também, administrar e monotorizar todo o funcionamento da sua rede.

E de referir ainda que, embora haja aplicacdes com base em software gratuito

em que disponibilizam a maioria das funcionalidades anteriormente citadas, o

desenvolvimento de novas funcionalidades sdo da total responsabilidade do

fornecedor, sendo que normalmente s&o solicitados servigos adicionais por parte de

programadores especializados.
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5. Implementacéo do protoétipo VolP para Redes Comunitarias

Neste capitulo, sera descrito 0s aspectos mais importantes da implementacao
do protétipo VolP para as Redes Comunitérias, que permita testar todos os servicos e
funcionalidades que foram mencionados anteriormente. Este protétipo ird permitir
efectuar todos os testes necessarios de forma a avaliar as capacidades que um
servico poderd ser implementado com uma maior escalabilidade, de modo a

proporcionar um potencial fornecedor VolP da rede comunitaria Mesh.

5.1. Diagrama de blocos do protétipo VolP

Na figura a seguir esta ilustrado um diagrama de blocos do prot6tipo VolP a
ser implementado, contendo todos 0s seus principais componentes conforme pode-se

observar a figura:

Base de Dados
(MysaL)

Ethernet i}

R Ferramen’ e " ;. =
spproxy | | PoralWE | |ugaiwsarver| | zransversar | | Sorver | [Commbiizmste | e ey opaneme
(OpenSER) (SerMyAdmin) 5 5 q e Facturagdo iy s LGP P> Op .

(Asterisk) {MediaProxy) | | (FreeRadius) GDRTool ngrep, SipSak, SIPp, OLSR Dot Draw)
| | | | | ‘ |
0 Ethernet )

Firewall do Fornecedor

Rede Internet

Utilizadores
{Ligagéo Cabo, xDSL, etc.,
com router e firewall)

Figura 80 — Diagrama de blocos do protétipo VoIP a ser implementado. Adaptado de [1].
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5.2.

Equipamentos necessarios para a implementagcdo do protoétipo
VolP

Neste ponto serdo apresentados os equipamentos, ao nivel de hardware e

software, que sdo necessarios para a implementacdo de um protétipo VolP para uma

rede comunitaria Mesh.

5.2.1. Hardware

No que diz respeito, aos equipamentos de hardware que poderdo ser

utilizados durante a implementacdo de uma rede Mesh para as redes comunitarias,

passo a citar os seguintes:

Router Wireless da Linksys: o equipamento mais indicado nesta familia é o
modelo WRT54G (nas versfes acima de 4.0) ou o WRT54GL (nas versdes 1.0

e 1.1). Relativamente a versao 5.0 do modelo WRT54G, importa salientar que

a memoria flash foi reduzido de 4MB para 2MB e consequentemente a sua
memdaria ndo é compativel com alguns firmware, como por exemplo, o firmware
Freifunk.

Actualmente, o modelo de router WRT54GL da Linksys é um dos dispositivos
mais popular para as redes de comunicacao wireless.

PC’s ou portateis: podera ser utilizado um conjunto de computadores pessoais

ou portateis, contendo a placa de ligagdo LAN para efectuar as conexdes dos
equipamentos na rede internet ou na rede interna de uma determinada
empresa;

Cabos de ligacdo: standard CATS5 LAN;

Adaptadores PoE (Power-over-Ethernet): estes equipamentos serdo utilizados

caso seja necessario implementar um né Mesh exterior;

Antenas Direccionais _de alto ganho e/ou de ganho muito alto: podera ser

utilizado as antenas direccionais Yagi e Painel, dependendo das necessidades
da implementacao do respectivo prototipo;

Antenas Omnidireccionais: este equipamento sera utilizado para as hotspots;

Protectores de relampagos (Lighting protectors): este dispositivo s6 é utilizado

caso houver a necessidade de implementar um equipamento no exterior, de
modo a proteger o respectivo equipamento eléctrico das descargas de

relampagos.
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5.2.2. Software

Tendo em conta o que foi descrito nos capitulos anteriores, pode-se afirmar
que existem um conjunto de equipamentos de software gratuito e Open Source, que
poderdo ser utilizados durante a implementacdo de uma rede Mesh para as redes
comunitarias. Importa salientar que, poderao surgir algumas dificuldades relativamente
a este ponto, visto que, estes programas podem sofrer constantes actualizacdes pelo
facto de serem programas Open Source. E de referir o caso do servidor SIP Proxy,
nomeadamente o OpenSer, que é um exemplo pratico disso e que sofreu uma
separacao em dois novos projectos, o Kamailio e o OpenSips respectivamente.

Dado que, actualmente a tecnologia VolP ainda estd em constante
desenvolvimento deve-se ter em conta a hecessidade de manter um acompanhamento
constante das actualizagbes dos respectivos programas.

A seguir, sera apresentado um quadro resumo dos principais programas que
poderdo ser utilizados durante a implementacdo de uma rede Mesh para as redes

comunitarias. Sao eles:

Sistema Operativo dos Servidores Debian 4.0rd etch
Servidor SIP Proxy OpenSER 1.3.3
Portal Web SerMyAdmin 0.7
IPPBX Asterisk 1.4.1
Transposicdo NAT / Media Relay MediaProxy 1.9.1
Radius Server FreeRadius 1.1.3-3
Ferramenta de Contabilizacdo e Facturagdo CDRTool 6.1.10
Software de Virtualizagéo VMWare Server 1.0.8

WireShark 0.99.7

L Putty

Ferramentas de monitorizacdo

TCPdump

OLSR DotDraw

Freifunk firmware 145

Sist 0 tivo Rout ,
istema Operativo para uter D WRT fimware 173

Tabela 20 — Programas necessarios para a implementacao do prototipo VolP.

5.3. Instalagdo de componentes

Nesta seccao sera apresentada uma breve descricdo sobre a instalacao dos
principais componentes que correspondem ao diagrama de blocos da arquitectura

VoIP a ser implementada. Contudo, importa salientar que, sera apresentada uma
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instalacdo passo a passo dos diversos componentes que fazem parte deste trabalho,
de uma forma detalhada e pormenorizada nos manuais de instalagdo anexados no
final deste documento. Assim sendo, para efectuar a instalagdo dos respectivos
componentes deverdo ser executados 0s seguintes passos:

5.3.1. Sistema Operativo

Relativamente ao sistema operativo a ser instalado deverad ser escolhido o
S.0. Linux Debian (verséo 4.0r4 etch), visto que, possui varias vantagens em relacao
aos restantes sistemas e dentro das quais se destacam as seguintes:
- A sua facilidade de instalacdo e a ampla compatibilidade com diversos
hardware e aplicacBes VolP existentes no mercado empresarial;
- Possui uma enorme comunidade aderente ao Debian, o que o torna um
sistema bastante documentado, facilitando a resolucdo de erros e problemas de

instalagé@o das aplicagfes (consultar a secgdo 10.1).

5.3.2. OpenSer

No que diz respeito, a instalacdo do Servidor SIP Proxy, pode-se afirmar que
o manual de instalacdo estd muito bem documentado. Mas contudo, importa salientar
que, durante esta fase de instalacdo poder-se-&o surgir alguns problemas pontuais
relacionados com a configuragéo do ficheiro openser.cfg que serdao descritos também
nos anexos. Ainda, durante este passo sera instalada e configurada a ligacéo a base
de dados MySQL (consultar a seccédo 10.2).

5.3.3. Portal WEB - SerMyAdmin

O sistema de portal Web, SerMyAdmin, foi desenvolvido em Ruby on Rails
sendo que poderd ser necesséario efectuar uma série de instalagbes prévias,
nomeadamente do Java 1.5 JDK e um servidor Web, o Apache Tomcat. Contudo,
devido a alteracdo que esta aplicacdo implementa na base de dado original do
OpenSer, sera necessario ter alguns cuidados extraordinarios durante a instalacéo do

referido portal (consultar a sec¢édo 10.4).

5.3.4. Software de transposicao de NAT — Mediaproxy

O processo de instalacéo do software Mediaproxy é facil e intuitivo, visto que,
0 manual de instalacdo disponibilizado no site oficial desse projecto (em

http://mediaproxy-ng.org/), esta muito bem documentado e néo levanta qualquer

complexidade (consultar a seccéo 10.3).
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Importa salientar que, podera existir a possibilidade de instalar varios
Mediaproxy Relay em diferentes maquinas de forma a equilibrar a carga imposta pelas

comunicacdes RTP pelos diferentes servidores.

5.3.5. IP PBX — Asterisk — e interligagdo com o OpenSer

O processo de instalacdo do sistema IP PBX Asterisk é semelhante do que
acontece com a instalacdo do servidor OpenSer, visto que, 0 manual de instalacdo
disponibilizado no site oficial do referido projecto (http://www.asterisk.org/) esta muito

bem documentado. Entretanto, existe um conjunto de informacgdes sobre a instalagéo
do Asterisk em varios sitios da internet. E de referir que, podera existir a possibilidade
de surgir algumas questbes de maior complexidade relativamente durante a fase de
configuraco para a interligacdo do Asterisk com o OpenSer (consultar a secc¢ao 10.5).

5.3.6. FreeRadius e CDRTool

Para a instalagdo destes programas deverdo ser executados uma série de
“subpassos” para a instalacdo de pacotes necessarios a instalacdo do FreeRADIUS,
tais como:

e A configuracdo da base de dados para uso do FreeRADIUS;

e A configuracdo do FreeRadius;

e Anstalacdo do cliente FreeRADIUS;

e E por ultimo a configuracdo do OpenSer.

E de referir que, apds o término do processo de instalacéo e configuracdo dos
elementos anteriormente citados, devera proceder-se a instalacdo da ferramenta de

contabilizacdo e contabilizagdo, nomeadamente a CDRTool (consultar a sec¢éo 10.6).

5.3.7. Ferramentas de teste e monitorizacao

Neste ponto, serdo instaladas algumas ferramentas de teste e analise de
pacotes VolP. Entre elas, temos o WireShark, o PuTTY, o tcpdump, o openserctl, o
ngrep, o SipSak, SIPp e o OLSR Dot Draw. Esta ultima ferramenta permite visualizar

toda complexidade de uma rede Mesh (consultar a secgéo 10.7).

5.3.8. Firmware para o Sistema Operativo dos Router

Neste ponto, deverdo ser considerados alguns aspectos de configuracéo e de
seguranca relativamente aos firmware para os sistemas operativos embutidos nos

routers wireless, visto que, estes aplicativos podem ser configurados consoante a
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necessidade de utilizacdo e de implementacdo de uma determinada rede comunitaria
Mesh.

Importa salientar que, em anexo a este projecto estdo presentes dois manuais
de instalacdo de firmware que deverdo ser instalados nos equipamentos da Linkys,
nomeadamente, os firmware Freifunk e DD-WRT, respectivamente (consultar as
seccles 10.8.1.1 e 10.8.4.1).
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6. Casos de Estudo sobre as Redes Mesh

Neste capitulo, sera apresentado um estudo sobre alguns casos de sucesso
sobre as redes Mesh, que poderdo servir como sendo um exemplo pratico da
implementacdo de uma rede Mesh com base em solu¢gdes Open Source, aonde
podera ser implementada uma solugéo VolP para uma determinada rede comunitaria.
E de referir que, o presente trabalho de investigagio teve como base principal o
projecto “Freifunk OLSR Experiment” que foi desenvolvido pelo Freifunk group em

Berlim na Alemanha.

6.1. Projecto — “Freifunk OLSR Experiment” em Berlim, Alemanha

Este projecto foi desenvolvido pelo Freifunk group, em Berlim na Alemanha e
constitui numa rede experimental para a comunidade urbana. Actualmente, este
projecto esta constituido por mais de 400 nés baseados no OLSR Firmware Freifunk.
Hoje em dia, existem muitos projectos comunitarios e em vias de desenvolvimento que

utilizam o referido software [93].

o,




Solucdes Wireless / VolP para Redes Comunitarias

Figura 81 — Projecto Freifunk OLSR Mesh em Berlim [93].

Na figura a seguir, esta ilustrada um exemplo de uma possivel visualizacdo da
complexidade da rede Mesh do referido projecto, através de um software de

monitoriza¢cdo, nomeadamente o OLSR Dot Draw.

Figura 82 — Diagrama de uma rede Mesh OLSR [93].

6.2. Projecto — “CUWIN”, Estados Unidos de América

O projecto CUWIN (Champaign-Urbana Community Wireless Network) € uma
iniciativa de investigacdo e desenvolvimento, baseado em software gratuito e open
source. Este projecto utiliza o protocolo de encaminhamento HSLS (Hazy-Sighted Link

State), e aposta numa rede Ad-Hoc sem fio escalavel e altamente robusta [123].
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Figura 83 — Projecto CUWIN [123].

6.3. Projecto — “The Dharamsala Mesh” em Dharamsala, india

Este projecto foi desenvolvido em Dharamsala na India, pelo Grupo de
Tecnologia da Informacédo TibTec Dharamsala. Foi inaugurado em Fevereiro de 2005,
logo apds algumas altera¢des no regulamento oficial sobre as redes Wi-Fi para o uso
externo na india [124]. No final do referido més, com a implementacdo da respectiva
rede Mesh, ja tinham sido conectados oito campus. Entretanto, foram efectuados
varios testes durante esse més, que permitiram demonstrar que embora a india seja
constituida por terrenos montanhosos e de dificil acesso, é sempre mais apropriado e
indicado a implementacdo das redes Mesh. Isto deve-se ao facto de que, as redes
ponto-a-multiponto ndo conseguem ultrapassar as limitacdes e as interferéncias na
propagacao de sinais por causa das montanhas.

A topologia Mesh oferece uma area de cobertura muito maior, ja que possui
um protocolo de encaminhamento dinAmico o que provou ser essencial em zonas
rurais que tém alguns problemas com o fornecimento da energia eléctrica. A rede
Mesh inclui mais de 30 nés, todos compartilhando um Unico canal de radio. Isto
permitiu fornecer servi¢cos de acesso a Internet de banda larga a todos os membros da
rede Mesh. O nimero total de largura de banda disponivel é de 6 Mbps [124].

Este projecto permitiu interligar varias organizacbes sem fins lucrativos.
Actualmente, existem mais de 2.000 computadores conectados entre si, colocando
uma grande sobrecarga na respectiva rede. O referido projecto utiliza o router
WRT54G da Linksys contedo o firmware OpenWRT. Utiliza ainda o protocolo OLSR
com ETX (Expected Transmission Count) [124].
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Figura 84 — Redes Mesh Dharamsala [124].
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6.4. Projecto — “Peebles Valley” em Mpumalanga, Africa do Sul

Na Africa, a implementacdo de servicos de telecomunicacdes em zonas
rurais, como por exemplo, a telefonia e 0 acesso a internet, € muito baixa e em
algumas regides quase inexistente. Os operadores de telecomunicacbes em Africa
consideram as zonas rurais, como sendo zonas cujo desenvolvimento econémico é
pouco sustentavel, devido a natureza dessas regides. Isto deve-se ao facto de que,
estas zonas possuirem uma localizacdo remota e muitas vezes inacessiveis. Existe
ainda a falta de infra-estrutura e sdo pouco povoadas, sendo que a maior parte das
familias possue um fraco rendimento econémico e pouca qualificagdo ao nivel de
habilitacdes literarias e/ou académicos.

No entanto, o acesso confidvel, acessivel e facil a servicos de
telecomunicagfes para todos, foi identificado como sendo um aspecto principal para o
desenvolvimento social e econémico em Africa.

Actualmente, ha varios projectos-piloto em Africa que estdo a ser
implementados e co-financiados em parceria com Varias instituicdes internacionais,
(tais como, o Department of Computer Science na Universidade da Califérnia em
Santa Barbara, o CUWIN, etc.) com o intuito de levar a conectividade wireless de
banda larga as zonas rurais de Africa, sendo que o primeiro pais a testar o projecto
serd a Africa do Sul. Com estes projectos pretende-se estimular o desenvolvimento
econdmico rural, através da implementacdo de uma tecnologia baseda em rede Mesh
sem fios (Wireles Mesh Network) baseada nos standards IEEE 802.11 a/b/g, que
permitira a disponibilizacdo de servicos de telecomunicagbes por banda larga as
empresas locais.

De entre desses os referidos projectos, destaca-se projecto “Peebles Valley”
foi desenvolvido pela Meraka Institute, em Mpumalanga na Africa do Sul. Esta
instituicdo € responsavel ndo s6 por todo o desenvolvimento técnico do referido
projecto, como também, pela de sua propria rede de informagdes comunitaria (COIN),
que € uma iniciativa como o projecto Wireless Africa.

O projecto “Peebles Valley” tem demonstrado que uma comunidade, podera
estabelecer e manter uma rede Mesh sem fio, estabelecendo um acesso directo a um
conjunto de informacdes actuais e servicos de comunicagdo. Estes servicos incluem a
telefonia IP (VolIP), mensagens instantaneas, correio eletrdnico, acesso a Internet,

servicos de multimidia e servico de entrega (por exemplo, tele-salde e e-learning).
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Este projecto constitui numa das varias iniciativas inovadoras que pretendem
estimular o desenvolvimento econémico rural, através da implementacdo de uma
tecnologia baseada em rede Mesh sem fios, e que séo financiados pelo CSIR (Council
for Scientific and Industrial Research).

O referido projecto utiliza o router WRT54G da Linksys contendo o firmware
Freifunk, e actualmente ja possui mais de 10 ndés Mesh que esta em fase de
crescimento. O primeiro né Mesh utilizado com o intuito de auxiliar uma clinina médica
no tratamento da SIDA (ACTS - Aids Care Training and Support) [64].

Figura 85 — Redes Mesh Mpumalanga [64].

De referir que, a implementacdo de uma arquitectura de rede para uma rede
wireless Mesh dependera muito da localizacdo geografica e da distancias entre os
Access Point (AP) a serem conectados. Sendo assim, de modo a criar uma rede Mesh
confiavel entre dois nos, devera existir ndo s6, uma combinacéo de ligagdes de longo
alcance ponto-a-ponto (usando antenas direccionais), como também, de ligacdes
locais ponto-multiponto (utilizando antenas omnidireccionais).

Nas zonas rurais de Africa, uma ligacdo via satélite (VSAT - Very Small
Aperture Terminal) geralmente fornece uma unica possibilidade de efectuar uma
interligacdo entre uma rede Mesh local para um provedor de rede upstream,

oferecendo uma conectividade global.
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Na figura a seguir, esta ilustrada um exemplo de arquitectura de uma rede
Mesh sem fios, onde podera ser efectuado uma ligacdo upstream entre o0s
equipamentos conforme foi citado anteriormente.
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Figura 86 — Exemplo de arquitectura de uma Rede Mesh sem fios [117].

6.4.1. Beneficios

Na Africa do Sul foi estabelecida uma parceria entre o Departamento de
Ciéncia e Tecnologia e a Unido Europeia, com o intuito de implementar um projecto-
piloto, que terd um custo de 30 milhdes de euros. Importa salientar que, embora a
Africa do Sul seja o segundo maior mercado de telecomunica¢bes do continente
africano logo a seguir a Nigéria, muitas das areas rurais do pais — e as escolas e
empresas instaladas nessas regifes — ainda ndo possuem um acesso gratis a Internet.
Contudo, com esse projecto a UE pretende atingir uma cobertura de 95 por cento nas
areas de intervencao.

Como ja foi anteriormente citado, & semelhanca do que se passa na Africa do
Sul, muitas zonas rurais do continente africano ainda ndo contam com ligacdo a
Internet, devido a situacdo econdmica e social das mesmas. Entretanto, tendo em
consideracao esses aspectos, o governo sul-africano e a Unido Europeia querem criar

e patrocinar um conjunto de pequenas empresas que serdo geridas por operadores
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locais, de modo a proporcionar servicos de acesso a Internet e VolP (Voice Over
Internet Protocol) a mais de 450 entidades publicas, na sua maioria escolas.

Numa fase inicial do projecto, serdo intervencionadas instalacbes
comunitarias como escolas, clinicas e bibliotecas, que passardo a contar assim com
infra-estruturas de banda larga, de modo a permitir o combate a infoexcluséo,
promovendo a igualdade de oportunidades e de acesso publico a banda larga na
regido, corrigir assimetrias de acessibilidade a telecomunicacdes, e desenvolver a
iniciativa empresarial de base tecnoldgica e cientifica na regido.

De acordo com Unido Europeia, o continente africano, necessitard de uma
solucgéo hibrida que permitira obter uma conectividade global, tais como, a combinacao
de tecnologias de fibra éptica e banda larga wireless, bem como uma abordagem
profunda em termos de crescimento das infra-estruturas e aplicagdo de regulagdes

[125].

6.4.2. Servicos disponibilizados pelo sistema aos utilizadores

Neste ponto, sera apresentado um conjunto de funcionalidades que estao
disponiveis na plataforma Web do referido projecto, de modo a proporcionar, ao
administrador da rede uma melhor administragéo do sistema via Web.

E de referir que, os servicos oferecidos vdo depender de uma série de

factores, tais como:

o A exigéncia de largura de banda dos servicos;
o Competéncias técnicas na comunidade;
o E amemodria disponivel nos nés da rede Mesh;

Entre estas funcionalidades as mais importantes sado as seguintes:

e Gateway/Firewall (para definicAio e gestdao da largura de banda): Esta

funcionalidade é geralmente utilizada como sendo um servidor que permite
compartilhar uma Unica ligagdo a Internet. Normalmente sera conectado num
terminal VSAT (Very Small Aperture Terminal) através de uma interface e da
rede sem fio numa outra interface. A elaboracdo e gestéo da largura de banda
também sdo normalmente encontradas numa gateway, de modo a assegurar
gue todos os utilizadores tém a mesma largura de banda que eles pagaram
para o efeito (ou para garantir que todos recebam uma parte ainda da largura
de banda).

e DNS (Domain Name System): este funcionalidade permite definir um sistema

de conversdo de nomes dos hosts e dominios, em enderecos IP
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na Internet ou redes locais. Isso pode melhorar significativamente os tempos

de resposta da rede.

E-mail (baseado na web ou no servidor): Este servico permite aos utilizadores

da rede, estabelecer uma comunicacdo por intermédio de mensagens
eletrénicas enviadas ou recebidas por meio de um servidor de e-mail. A opgéo
mais facil seria para que todos os utilizadores da respectiva rede pudessem
utilizar um sistema de e-mail web-based, onde o servidor estard alocado em

gualquer sitio na internet (como por exemplo, GMail, Yahoo!Mail ou Hotmail).

Chat/lnstant Messaging: esta funcionalidade permite aos utilizadores

efectuarem conversacdes (baseado em modo texto) em tempo real, num
ambiente de rede como a Internet. Por exemplo, caso um utilizador digite uma
mensagem de texto e pressione a tecla “Enter”, o respectivo texto aparecera
imediatamente nos computadores dos restantes utilizadores, permitindo deste
modo efectuar conversacdes digitais. Estas conversacfes sdo muitas vezes

mais lentas do que as conversagdes normais.

VOIP (baseado em Asterisk): permite ter um sistema PABX (Asterisk, por

exemplo), mas contudo, precisa de ser configurado em algum sitio na rede
(como por exemplo, proximo de um gateway), de modo a permitir efectuar
chamadas telefonicas entre os utilizadores existentes numa rede. Sera
necessario um telefone comum, ligado um adaptador de telefone analégico

(ATA), que estara ligado ao né Mesh (router Linksys) via Ethernet.

Web Proxy (para acesso a web): Um proxy funciona como intermediario entre o

seu programa (browser) de acesso a World Wide Web e os servidores WWW
dispersos pela Internet. O servidor proxy armazena localmente grande parte
dos documentos transferidos, de forma a optimizar as ligagdes que outros
utilizadores venham a fazer no intuito de obter os mesmos documentos.
Consegue-se, deste modo, um significativo aumento de rapidez no acesso a
informacéo ja disponivel na cépia local do proxy, para além de se optimizar a

utilizacéo da largura de banda para o exterior.

Community Server: esta funcionalidade corresponde a um servidor Web que

podera facilitar o intercambio de informacdes entre os membros da
comunidade, tais como: eventos de publicidades previstas na comunidade,
servigos oferecidos por membros da comunidade e os seus contactos. Podera
também ainda, funcionar como sendo uma biblioteca digital, onde os recursos

importartes para a respectiva comunidade, como por exemplo, a informacéo
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sobre a saude, a agricultura e/ou educacionais (por exemplo, uma enciclopédia

electrdnica) podera ser acessado via Web.

6.4.3. Estado actual dos projectos-piloto de Rede Wireless em Africa

Neste ponto, serd apresentado algumas figuras contendo um conjunto de
informagdes sobre o estado actual do regime de licenciamento sobre a rede wireless
em vigor no continente Africano, para uma taxa de transferéncia no intervalo de 2,4 e 5
GHz, respectivamente. Essas figuras ilustram uma diversidade significativa que existe

em todo o continente Africano.

SEY

Detailed Licensing Regimes,
2.4GHz Band

No regulation or reguiator

[7] Unlicensed, no registration

[T uniicensed registration
[Jucensed, automatic

Licensed, not automatic

EZH use barred

[Iro answer

MAU

Figura 87 — Regime de licenciamento para a largura de banda 2,4 GHz [117].

Na figura a seguir, podera ser observado que, na faixa de 2,4 GHz, 19% dos
paises permitem o uso sem licenca, mas exigem um registo (15% para a faixa de
5GHz). Entretanto existe uma excepg¢do para a banda de 2,4 GHz aos seguintes

paises: Ruanda, Lesoto e Tunisia.



Solucdes Wireless / VolP para Redes Comunitarias

Poderéa ainda ser observado que, em Africa, o uso das faixas néo licenciadas
€ muito significativo em relagdo aos Estados Unidos de América, visto que, apenas
trés paises (6% da Africa) usam a frequéncia de 2,4 GHz e 2 paises (4%) a faixa de
5GHz. Estes valores sdo extremamente baixos [117].

Relativamente ao uso licenciado da largura de banda, a atribuicdo de licenca
€ normalmente efectuado automaticamente no acto de pagamento de uma
determinada taxa (aproximadamente com uma percentagem de 40% do total dos
paises para as duas larguras de banda, 2,4 GHz e 5 GHz, respectivamente).

SEY

Detailed Licensing Regimes,
5GHz Band

No regutation, or regulator

[ Unlicensed, no registration

[ITT] Unlicensed. registration
[uicensed, automatic

(777 Licensed, not automatic

B3 use barred

[Imio answer

MaU

Figura 88 — Regime de licenciamento para a largura de banda 5 GHz [117].

Importa salientar que, em anexo a este documento esta um manual de configuracao e
de implementacdo de uma rede Mesh sem fios, de modo a permitir um conjunto de
servicos que deverdo ser disponibilizados por qualquer fornecedor VolP para uma
rede comunitaria (consultar a seccdo 10.8). E de referir que, este manual foi baseado
no projecto Wireless Africa, desenvolvido pela instituicio Meraka na Africa do Sul. No
referido projecto, foi utilizado um firmware Open Source e gratuito, que foi
desenvolvido pelo Freifunk group, em Berlim na Alemanha, e que podera ser instalado
em qualquer equipamento da Linksys (tais como: o WRT54G), transformando-o0 num

né Mesh.
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7. Impacto e custos da migracdo para um sistema VOIP

Neste capitulo, serd descrito o impacto socio-econémico sobre a migracao
para um sistema VolP, apresentando as suas principais vantagens e desvantagens.
Sera ainda efectuado uma breve descricdo dos aspectos mais importantes no

dimensionamento de um fornecedor VolIP para as Redes Comunitarias.

7.1. Impacto da migracdo para um sistema VolP em Redes

Comunitarias

Nas ultimas décadas, a utilizagcdo massificada de tecnologias de banda larga
constitui uma das evolugbes mais marcantes no mundo das redes de
telecomunicagfes. Contudo, devido a esta massificacdo, cresce o recurso a estas
tecnologias para as comunicagdes quer ao nivel empresarial, institucional ou pessoal.

Apds uma profunda analise do que foi citado anteriormente, pode-se afirmar
gue a utilizagéo das tecnologias com base nas redes Wireless Mesh, tém-se tornado
num novo estimulo econémico, ndo so6 para paises industrializados (como por exemplo
a América do Norte, Europa e Leste Asiatico, como também, para os paises com um
fraco desenvolvimento econémico (como por exemplo a Africa). Actualmente, existe
um conjunto de iniciativas em Wi-Fi que estdo sendo implementados quer ao nivel
nacional, local e regional.

E de salientar que, o impacto do uso das tecnologias baseadas em redes Wi-
Fi e/ou Mesh, serd ainda mais significativo nos paises em desenvolvimento, onde
servicos de telecomunicacbes sdo ainda muito limitados devido ao fraco poder
economico. Contudo, com a invasao dos dispositivos moéveis que contém a integracao
de um conjunto de sistema de comunicacdo multimédia (tais como o smartphone,
netbook, iPad, iPhone, etc.) e com a introducdo dos laptops de baixo custo no
mercado (um bom exemplo disso é o projecto OLPC - One Laptop per Child), poderao
estimular rapidamente a economia de algumas regides do interior de Portugal e a de

paises em desenvolvimento na Africa e na América Latina.
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Hoje em dia, devido & massificagdo do uso das techologias baseadas em
redes wireless Mesh, muitas empresas multinacionais estdo constatando que existe
uma nova oportunidade de investimento e de nego6cios no ramo das
telecomunicacgdes. E de referir que, ao implementar um provedor de servicos VolP
com base numa rede wireless Mesh a um custo reduzido em diversas zonas rurais, as
populacBes terdo novas oportunidades de lazer e de negécios. De notar que, num
futuro préximo as redes wireless Mesh irdo sendo instaladas de um forma global e
macica, com o intuito de promover novas oportunidades de negdécios e munir as
populacbes com novas ferramentas para criar negocios, proporcionando-lhes um
aumento da produtividade e competitividade.

Cada vez mais, as redes wireless Mesh estdo provando que as redes em
larga escala e de alta confiabilidade, poderéo ser implantadas de modo a fornecer um
acesso sem fios continuo as aplicagbes de banda larga, a um numero elevado de
utilizadores e em grandes regiées, com Optimo custo-beneficio.

A seguir serdo apresentados alguns exemplos de estudos que poderao servir

de exemplos praticos ao que foi anteriormente citado.

7.1.1. Chittagong, em Bangladesh

Chittagong é uma cidade portuaria de Bangladesh com cerca de 3,5 milhdes
de habitantes. Nesta cidade existe uma rede wireless Mesh que proverd um servigco
VoIlP e acesso internet em banda larga para todos os clientes residenciais e
corporativos [126].

Inicialmente, as instalacdes foram projectadas para servir cerca de 200.000
linhas de voz, mas contudo, pretendem ser expandidas ndo s6 por toda a parte da
Chittagong, bem como as cidades vizinhas.

Actualmente, é de se notar que um pais em desenvolvimento como
Bangladesh, uma rede wireless Mesh confiavel, poderd fornecer de um acesso a
internet com banda larga de um modo r4pido e econémico aos cidadaos, de modo a
estimular a economia da respectiva cidade.

Uma empresa de telecomunicacdes que possui uma rede de servigos
baseados em enderecos IP tera a vantagem de fornecer aos seus assinantes em
areas que actualmente ndo tem servico telefénico, um melhor servigo de telefonia sem
ter a necessidade de construir uma infra-estrutura tradicional de comunicacdes [126].
Contudo, para além desse servico ser baseado completamente em tecnologias
wireless, a instalacdo nao ira depender de uma rede de distribuicao eléctrica. Importa
salientar que, de forma a assegurar que a rede ira trabalhar sob todas as condi¢fes,

todos nos das redes wireless, irdo funcionar com baterias que fornecem energia
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durante um intervalo de seis dias consecutivos antes de serem recarregadas.
Entretanto, podera ainda ser utilizado um conjunto de baterias com painéis solares, de
modo garantir o melhor funcionamento do sistema.

E de salientar que, embora haja um interesse global em implementar
sistemas VolIP com base em redes Mesh em todo o mundo, existirdo sempre algumas
zonas remotas, cuja implementacdo dessas tecnologias poderdo trazer alguns
desafios aos fornecedores desses servigos. No entanto, enquanto ha alguns paises
que estdo procurando uma forma mais proactiva de estimular o crescimento e
impulsionar as suas economias, outras poderdo estar muito isoladas impossibilitando-
os de ter as mesmas oportunidades de combater contra a infoexclusdo. Assim sendo,
uma solucdo viavel para o combate a infoexcluséo, seré as redes wireless Mesh, que
permitem prover um estimulo economico-social a um pais em desenvolvimento,
proporcionando-lhe uma entrada no mercado global.

Saliento ainda que, a implementagdo de um fornecedor VolP com base em
tecnologia Mesh nos paises em desenvolvimento, traz consigo algumas questdes que
devem ser analisadas cuidadosamente antes de serem tomadas decisdes relativas ao
seu dimensionamento na pratica. Estas decisdes devem ser baseadas em alguns pré-
requisitos antes de ser implantado o respectivo fornecedor VoiP para uma rede
comunitaria.

Em primeiro lugar, tera que haver um envolvimento entre as entidades
publicas e o0 governo, no processo de implementacdo uma rede wireless Mesh para o
pais, de modo a possibiltar um melhor desenvolvimento das solucdes de
telecomunicagbes, proporcionando aos seus cidaddos uma igualdade de
oportunidades e de acesso publico a banda larga nas zonas rurais e semi-rurais a um
custo acessivel.

Em segundo lugar, deverdo também existir profissionais especializados ou
pessoas que possuem um certo know-how para entender a industria internacional das
telecomunicagbes, uma vez que a implementacdo desses servicos numa rede
comunitaria Mesh, ira permitir que o pais possa desenvolver economicamente e
industrialmente.

Em terceiro lugar, devera existir um provedor de servicos VolP para as Redes
Comunitarias quer ao nivel local ou internacional, que seja capaz de fornecer estes
servigos para todas as zonas do pais.

E de referir que, para que uma implementacédo de um fornecedor VolP para
uma determinada rede comunitaria seja efectuada um sucesso, sera sempre

aconselhavel ter em conta um plano ou um modelo de negécios de acordo com
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situacdo econdémica do pais e que a implementacdo do sistema seja baseada de
acordo com o referido plano de negdcios.

Contudo, sera sempre necessario estabelecer uma relacdo bilateral de modo
a que possam ser criadas algumas iniciativas inovadoras de programas econémicos
para educacao e negocios que possam sustentar o crescimento da rede.

Resumindo, pode-se afirmar que com todos estes pré-requisitos um provedor
de servicos podera desenvolver um plano estratégico para a implementagdo de um

conjunto de servigos baseados em tecnologias VolP numa rede comunitéria Mesh.

7.1.2. Paises em desenvolvimento

Para paises em desenvolvimento, as tecnologias VolP com base nas redes
Mesh séo as solugdes atractivas, visto que, essas tecnologias funcionam com uma
elevada taxa de sucesso, independentemente se a zona for montanhosa ou de
localizacdo remota. Como esses paises possuem um certo desenvolvimento
econdmico, serd necessario apenas estabelecer um link — via terrestre, via satélite
(VSAT - Very Small Aperture Terminal), ou um link de longa distancia — para conectar
a rede Mesh ao resto do mundo [126].

Actualmente as redes Mesh apresentam um largo espectro de beneficios,
visto que, as suas implementa¢gfes podem ser efectuadas em tempo recorde e com
uma excelente relagdo custo-beneficio relativamente a implementagdo das redes
moveis ou qualquer outro servigo. Por exemplo, uma rede que contém um conjunto de
nés cuja poténcia é suficiente para dar cobertura num raio de 16-24 quildmetros,
permite fornecer um alcance maximo de servico e € muito mais econémico para ser
implementado. Isto é, esta rede ira necessitar de menos nos de conexdo (ligacao
point-to-point) para alcangar as areas montanhosas ou de dificil acesso.

Para Nobile Scandelari, analista de rede do Serpro e actual presidente da
WIN em Brasil [132], uma rede wireless Mesh podera fornecer aos seus potenciais
utilizadores um excelente servico, visto que, o seu throughput podera alcancar até 108
Mbps préximo de um n@, e podera variar num intervalo de 24 a 54 Mbps até cerca de
16 Mbps no limite da cobertura [126].

Feita essa anadlise, pode-se afirmar que um né poderd servir muitos
assinantes individuais, sendo que cada um deles obtera um servico de banda larga de
1 Mbps a 3 Mbps, que sera muito melhor e mais econémico em relagdo ao servico
mével. Por exemplo, o preco estipulado para 20 teleméveis, poderd aproximadamente
equivaler a um servigco com cerca de 768 assinantes de voz numa rede que contém

servicos baseados na tecnologia Mesh [126].
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Nos paises em desenvolvimento, como o Brasil e a Africa do Sul, uma rede
Mesh implementada com base numa arquitectura multi-radio (podera conter trés ou
mais radios), seria talvez uma O6ptima solucéo, visto que, um determinado municipio
podera dividir a largura de banda, de modo a fornecer aos seus cidaddos mdultiplos
servicos (tais como 0 acesso gratuito a internet com banda larga, voz, comunicacdes
empresariais, servigos publicos, educacdo, salde e seguranca publica) de uma forma
separada e com um throughput optimizado de acordo com as necessidades de cada
servico.

Importa salientar que, um dos beneficios mais importantes de uma rede
wireless Mesh multi-radio é a sua possibilidade de crescimento de acordo com a taxa
de utilizacdo da rede por parte da populacdo. No entanto, a taxa de utilizacdo podera
aumentar e novas tecnologias poderdo ser adicionadas a rede, sem quaisquer
necessidades de actualiza¢des da solucdo ou dos servigos. De referir que, uma rede
Mesh escalavel poderad suportar multiplos servicos, e aumentar a capacidade de
retorno do investimento em relagdo as solugbes que suportam apenas um Unico
servigo.

Hoje em dia, a implementacdo de um fornecedor VolP com base em
tecnologias Mesh num pais em desenvolvimento, podera literalmente mudar a
gualidade de vida das populacdes e estimular as suas economias. Importa salientar
gue, estes paises possuem servicos de internet e telefénicos muitas vezes limitados, e
0 custo destes servigos s@o bastantes elevados. Nesses paises em desenvolvimento,
poderdo existir algumas empresas que ndo possuem qualquer tipo de acesso a
comunicacgao de dados.

Os servicos disponibilizados aos utilizadores pelas empresas fornecedoras
séo frequentemente limitados e dispendiosos, obrigando-0s a esperar por um periodo
indeterminado até que o servico seja instalado. Consequentemente, os utilizadores
serdo excluidos automaticamente de terem 0 acesso gratuito de utilizagéo da Internet
em banda larga. Sendo assim, optar por implementar e/ou aderir a um servico movel
nao seria uma solucédo viavel para a resolucao deste problema, visto que, este servico
€ muito caro para as pessoas com pouco poder econémico.

Resumindo, a solucdo viavel seria a adesdo completa aos servicos que
utiizam a tecnologia VolP em redes Mesh, visto que, esta solugdo permite a um
utilizador que possui um dispositivo com capacidade Wi-Fi (como por exemplo um
computador portétil, PDA ou telemével), de se autenticar numa rede com um servigo
barato e muito rapido [126].

Importa salientar que, uma aplicacdo VolP como o Skype, funcionando numa

rede Mesh podera nao s6 fornecer aos seus potenciais clientes um servico de voz
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gratuito, como também, permitir as empresas angariar uma receita no valor de
R$4.000,00 (=1.665,84%) por ano. Naturalmente, os precos dos servicos VolP estdo
ficando cada vez mais econémicos e salienta-se o recém lancado Google Voice que
permite chamadas internacionais a custos reduzidos, o envio gratuito de mensagens
para numeros de telefone dentro do mesmo pais e permite recorrer ao Sservico
enquanto aplicacdo nativa para o telefone, assim como as chamadas gratuitas

efectuadas Skype-to-Skype, quer ao nivel nacional ou internacional. [126].

7.1.3. Visado Geral

Uma implementacao de um fornecedor VolP para uma rede comunitaria Mesh
possibilitard a criacdo de uma infra-estrutura de comunicagcdo com alta qualidade,
fornecendo aos seus utilizadores uma melhor qualidade de servicos e a custo zero,
gue consequentemente provocara um grande impacto nos negocios locais e na
economia mundial.

Assim sendo, pode-se afirmar que um pais em desenvolvimento podera criar
novas oportunidades de negdcios, atraindo empresas multinacionais que queiram
investir capital no mercado empresarial do referido pais, devido aos servigcos
disponibilizados com base na tecnologia Mesh.

Essa tecnologia permite-lhes ndo sé expandir os seus negocios, como
também, facilitar a comunicacdo directa entre os seus potenciais clientes e 0s seus
colaboradores em todo o0 mundo a um custo muito reduzido.

Saliento ainda que, as redes Mesh poderdo também estimular o crescimento
da investigacéao cientifica ao nivel pessoal e empresarial, permitindo que as empresas
locais desenvolvam e comercializam os seus produtos para além das fronteiras do seu
estado ou pais.

Futuramente, as redes Mesh irdo provocar um impacto mais profundo e a
longo prazo nas nossas sociedades, visto que, em geral irdo interligar as sedes dos
concelhos abrangidos, edificios publicos e de interesse publico, instituicbes do ensino
superior, centros tecnolégicos, e zonas e parques industriais.

Entretanto, apesar de existir actualmente bastantes esfor¢cos quer ao nivel de
investigacdo cientifica, quer ao nivel de implementacdo e de todos os beneficios
econdmicos que uma rede Mesh poderd proporcionar aos seus utilizadores,
implementar uma rede Mesh podera requerer mais recursos econémicos do que
possivelmente poderdo estar disponiveis.

Resumidamente, pode-se afirmar que devera sempre existir iniciativas
inovadoras destinadas a promover a adop¢do dessas praticas e introduzi-las na

Sociedade de Informacado e do Conhecimento.
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Estes projectos permitem ndo sO estabelecer, como também, manter e
reembolsar os custos de implementacdo da rede Mesh. No entanto, hd que existir
sempre uma cooperacdo por parte das entidades publicas e/ou privadas com o
governo, de modo a que esses projectos possam ser financiados com o intuito de

combater a infoexclusao no pais [126].

7.2. Custos de implementacdo de um sistema VolP em Rede Abertas

Neste ponto, ndo sera apresentado as informacdes sobre o custo estimativo
de uma implementacdo de um sistema VoIP para as Redes Comunitarias, visto que,
actualmente os precos dos equipamentos ha area da tecnologia informatica estédo
constantemente sujeitos a sofrer alterac6es no seu valor real.

Contudo, ser&a apresentado um conjunto de informagdes que poderdo ajudar a
ter uma nogdo dos custos de implementagdo de um sistema VolP para uma rede
comunitaria Mesh.

Tendo em conta a andlise elaborada nos capitulos anteriores serao

necessarios 0s seguintes equipamentos:

e Servidores (em regime de redundancia) — Duplo Processador a 3 GHz, 4GB
RAM, 36 GB SCSI em RAID 1 e 4 placas de rede 10/100 [1];

e Gateway contendo portas de interligacdo a rede PSTN;
e Switchs contendo varias portas e com capacidade VLAN;

e Adaptadores PoE (Power-over-Ethernet): estes equipamentos seréo

utilizados caso for necessario implementar um né Mesh exterior;

e Antenas Direccionais de alto ganho e/ou de ganho muito alto: podera ser
utiizado as antenas direccionais Yagi e Painel, dependendo das

necessidades da implementacao do respectivo prototipo;

e Antenas Omnidireccionais: este equipamento sera utilizado para as

hotspots;
e Protectores de relampagos (Lighting protectors):
e Router Wireless da Linksys;
e Infraestrutura de acolhimento do equipamento;
e Ligacao a internet através de linha dedicada com IP fixos;

e Ligacdo arede PSTN com pelo menos 30 linhas disponiveis;
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Relativamente, ao nivel de recursos humanos sera também necessario:

e Um administrador ou gestor de todo o sistema num regime fulltime, de

modo a garantir uma melhor prestacdo de servigos;

e Investigadores cientificos de modo a acompanhar a evolu¢do dos servicos

gque usam a tecnologias Mesh.
e Programadores para o portal web (fase inicial);
e Servico de apoio ao cliente (Helpdesk ou Callcenter);

Importa salientar que, para além de toda a informacdo disponibilizada sobre os
equipamentos técnicos e recursos humanos, sera ainda necessario ndo s6é cumprir
todos os artigos abordados na Lei n® 5/2004 referente ao fornecimento de redes e
comunicacgles electrénicas (Artigo 21 da Lei 5/2004), como também, elaborar uma
consulta minuciosa sobre toda a documentacdo disponibilizada pela ANACOM -
Autoridade Nacional de Comunicagdes, com o intuito de cumprir todos os pré-

requisitos estabelecidos perante a prestacdo deste servico [1].
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8. Conclusodes e Trabalho Futuro

Neste capitulo, sdo apresentadas as conclusdes finais deste projecto e serdo
apresentados algumas solucbes para que futuramente possam dar um melhor
contributo nos aspectos relacionados com esta tecnologia.

Naturalmente, dada a qualidade das infrastuturas existentes em diversos
paises desenvolvidos, o enfoque deste trabalho esteve sobretudo na producgdo de uma
solucdo acessivel, escalavel e adaptavel a espacos territoriais periféricos,
nomeadamente, algumas regides do interior de Portugal ou vastas zonas da Africa e
da América Latina.

Apos a elaboracgéo deste projecto, onde foi efectuado com minucia um estudo
sobre os aspectos relacionados com a operacionalizagdo das tecnologias VoIP para
as redes comunitarias, pode-se concluir que o uso dessas tecnologias permite o

seguinte:

e Implementar um fornecedor VolP para as redes comunitarias, recorrendo
ndo s6 a tecnologia Mesh, como também, ao uso de software gratuito e

Open Source;

e Criacdo infra-estruturas de comunicacdo com alta qualidade, fornecendo

aos seus utilizadores uma melhor qualidade de servigos e a custo zero;

e Massificagdo do acesso e utilizagdo da Internet em banda larga para a
populacdo de uma determinada zona residencial dos paises em

desenvolvimento;

e Criacdo de novas oportunidades de negécios, atraindo empresas
multinacionais que queiram investir capital no mercado empresarial, visto
gue, haverd um aumento da produtividade e competitividade das empresas

através dos negacios electronicos;

e Combater a infoexclusao;
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e Garantir um conjunto de servi¢os publicos de qualidade, que permitem um
apoio sistemético a moderniza¢do da Administragdo Publica, racionaliza¢ao

dos custos e promocao da transparéncia,;
e Possibilidade de interligagdo com a rede telefénica — PSTN;
e Toleréncia a falhas;
e Reducao de custos de instalacédo e exploracdo dos equipamentos;

e Flexibilidade e mobilidade total, visto que, este sistema poderd ser
aproveitado como base para o fornecimento de servicos diferenciados,
individualizados e adaptados de acordo com a necessidade de cada

utilizador.

Embora a utilizagcdo dos servicos VolP com base na tecnologia Mesh possa trazer
inomeras vantagens para uma rede comunitéria, a implementacdo desses servicos
requerer ndo sO alguma investigacdo cientifica como também, alguns recursos
econdémicos de modo a permitir uma melhor gestdo e controle da rede a ser
implementada.

Em suma, pode-se afirmar que deverdo sempre existir iniciativas inovadoras
destinadas a promover uma melhor adopcdo dessas praticas e introduzi-las na
Sociedade de Informagcdo e do Conhecimento. Contudo, devera existir também,
alguma cooperacao entre as entidades publicas e/ou privadas com o governo para que
essas iniciativas possam ser financiadas permitindo, assim, o combate a infoexclusao

nos paises em desenvolvimento.
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9. Bibliografia e Sites Consultados

Neste capitulo, é feita uma referéncia as bibliografias e aos sites
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Anexos

10. Anexos

Neste capitulo, estdo anexos alguns documentos importantes e que tiveram um
grande contributo na implementacdo do protétipo do VolP para as Redes
Comunitérias. Sera apresentado, de uma forma detalhada um conjunto de manuais de
instalacdo dos principais componentes que correspondem ao diagrama de blocos do
referido prot6tipo VolP a ser implementado.

10.1 Instalacédo do Sistema Operativo Debian

Neste ponto, sera apresentada um manual de instalacdo do Sistema Operativo
Debian de uma forma detalhada de modo a permitir ao administrador do sistema uma

melhor interac¢cdo com o sistema em causa.

10.1.1 Download do ficheiro de instalacdo do S.O Debian

Para efectuar download do ficheiro de instalagdo do Sistema Operativo

Debian devem ser executados 0s seguintes passos:

1. Na pagina oficial do projecto Debian (http://www.debian.org), seleccionar a

opcao “Imagens de CD ISO” do menu lateral esquerdo da referida pagina para

efectuar o download da imagem ISO (observar a seguinte figura);

(©debian

Sobre
Contrato Social
Software Livre
Parceiros
Doacbes
Contate-nos

Sobre o Debian  Noticias = Obtendo o Debian = Suporte Canto dos Desenvolvedores Mapa do site Busca

O que € o Debian?

O Debian é um sistema operacional (SO) livre para seu computador. Um
programas basicos e utilitarios que fazem seu computador funcionar. O D
sistema operacional), Linux. mas a maior parte das ferramentas do SO véf
GNU/Linux.

Noticias
Noticias do Projeto
Eventos

Obtendo o Debian

O Debian GNU/Linux € mais que um simples SO: ele vem com mais de 2
pré-compilados e distribuidos em um bom formato. que torna facil a instalz

Leia mais...

Pré-instalado
Pacotes no Debian

Comecando

Figura 89 — Menu Principal do site oficial do Projecto Debian [83].
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2.

Seguidamente, seleccionar a op¢ao ”“baixar imagens CD/DVD usando HTTP
ou FTP”.

Em seguida, seleccionar o ficheiro pretendido para efectuar uma instalacéo
adequada a arquitectura do servidor. Neste caso em especifico, devera ser
escolhido o ficheiro “debian-40rd4a-i386-netinst.iso” correspondente a

arquitectura i386.

NOTA: Importa salientar que, a referida versao sera suficiente para instalar o
sistema base pretendido. E de referir que, durante a fase de instacdo do
referido sistema operativo, sera efetuado uma actualizagdo dos restantes

pacotes de uma forma automatica a partir do servidor debian;

A seguir, deverd ser gravado o contetdo do ficheiro ISO para um CD, usando
uma aplicagdo adequada para a gravacao de CD’s, como por exemplo, Nero
Burning ROM ou CDBurnerXP;

Apos efectuar a gravagdo do respectivo ficheiro, o CD de instala¢éo do sistema
operativo Debian estara pronto a ser utilizado.

NOTA: E de salientar que, caso for necessario a utilizacdo de uma VMware
(méaquina virtual), ndo sera necessario utilizar o referido CD, visto que, sera
possivel utilizar directamente o ficheiro ISO para efectuar a instalagédo do S.O

Debian.

10.1.2 Instalagédo do Sistema Operativo Debian

Para efectuar a instalagdo do Sistema Operativo Debian devem ser

executados 0s seguintes passos:

1.

Introduzir o CD de instalagdo do SO Debian na maquina onde ira ser feito a
devida instalagdo. Em seguida, a respectiva maquina devera efectuar um

arranque a partir do referido CD;

Seguidamente, sera ilustrada um menu inicial de instalagéo (observar na figura
a seguir). Em seguida, seleccionar a op¢do “Enter”, de modo a dar inicio ao

processo de instalacéo;
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Praces F1 fur belp, oo ENTER to bout

Figura 90 — Menu Inicial de instalacdo do S.O Debian.

3. A sequir, sera despoletado um menu onde o administrador do sistema ira
escolher o idioma pretendido para ser instalado na respectiva maquina.

Seguidamente deverd seleccionar “Enter”, para confirmar a opgéo pretendida.

1 111) Choose larguoge |

Flegse chooss the lanpuars 18ed for 168 Installation prpcess. Tils
lanpoge ulll He the defpult lanzusge for the flrol sstow.

™is 11t 1 reatrlcred ta larguages thet pan currently be displaved.
Dwoze 4 larmjusdes
#lbanisn

Araalc
vezgus

Sglp

[
Euskaral
Brspyoean
Bosoreed
Brarsacsm

Chinesze (Sirplified)
Chinese (Traditional)
Croatian Hrvptans
Catting

Dk

|

Figura 91 — Menu de Idiomas do S.O Debian.

4. No menu de Idiomas, poderd ainda ser seleccionado o pais, o territorio ou a
area de localizacdo da respectiva maquina. A seguir devera ser escolhido o

pais pretendido, sendo que neste caso em concreto é “Portugal” e seleccionar

“Enter”, para confirmar a op¢éo pretendida.
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Figura 92 — Menu de selecc¢éo do pais, territério ou area.

by

5. Seguidamente, sera apresentado um menu que corresponde a seleccao e
configuracdo do teclado a ser utilizado durante o processo de instalagdo do
respectivo S.O. Seleccionar a opgéo “Portugués”;

Figura 93 — Menu de configuracéo do teclado.

~

6. Atribuir um nome & respectiva maquina onde ir4 ser instalado o servidor

OpenSer, atribuindo-lhe um determinado dominio (exemplo: labvoipua.com).

Figura 94 — Menu de configuracdo do dominio network.
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7. No menu de particdo de disco, configurar o modo de particdo pretendido para a
respectiva maquina e em seguida seleccionar o disco a ser efectuado o

particionamento.

{111 Partition olses

The installen can quide you through pertitloning a dlsk (using
different standard scheres) o, if you prefer, you can do (t
neruslly. Mith goided partitioning you uill still have a chance lster (1] Partivion glsks
10 roview and custonise the results,

Note that all dats on the disk you select will be erased, but rot
1 wou choose gulded partitioning for an entire disk, You will next before you have confirmed that you really wat to rohe the changes.
be azied uhich dizk should be used,

Select dlsk to partition:

Partitlon irg method:
BCS1L (0.0.0) (sdal - 8.6 6 e, Mare virtus) o
Ouided - use entire disk and set up L\M
Ouided - uze entire dizh and set up ercrypted LW
Wrual

<Bo Bacys

Figura 95 — Menu de Particdo de discos.

8. No menu de particdo de disco, podera ainda ser seleccionado a opgdo “All

files in one partition”, de modo a ser utilizado apenas uma partigcéo.

9. A seguir, devera ser teminado o processo de particdo do respectivo disco
seleccionando a opcdo “Finish partitioning and write changes to disk”, e

em seguida aplicar as alteracdes pretendidas no disco.

(11 Partltion disks |

This 1 an overylew of your curvently conflgured partlitions and moant
points. Select a2 partition to madify its settings (file =usten, mount
point, etc.), a free space to create partitions, or a device o
initiglise it partition 1able.

Buided partitioning
Help on partitioning

SCST1 (00,00 (5d8) - 8.6 68 \Waare, VMsva Virtual §
#1 e inary 5,268 8 f extd 4
X5 logical d19.5 M8 f ssap Swap

Undo chanies to inrt itions

<60 Back>

Figura 96 — Menu de Particéo de discos — Finalizacdo do processo de criacao.

10. Em seguida, devera seleccionar a opcdo “Yes”, para confirmar as alteracdes

pretendidas.
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1 111] Partitlon disks |

If you continue, the chages Listed belou will be aritten to the
disks. Otherui=e, you will be zhle to nake further charges venually.

MARNING: This will destrog all data on &g partitions wou have
revoved =5 well a5 on the partitions that are going to be formstted.

The pertitlon tables of the folloulng devices sre changed:
SC5X1 (0,0,0) (sda)

The following petitions are going to be forratted:
partition #1 of 5C511 (0,0,0) {sda) &= extd
partition #S of SCS11 (0,0,0) (sd8) &= swep

Write the changes to dick=z?

<60 Back>

Figura 97 — Menu de Particdo de discos — Confirmacéao das altereces efectuadas.

11. Em seguida, devera escolher o local para a definicho da zona horéria

pretendida, como por exemplo, seleccionar a opcao “Lisbon”.

E2l Coal Lpgee 1lme 2ore

Salec? @ locefion in your i zorm:

Figura 98 — Configurac&o da zona horéria.

12. A sequir, devera ser introduzido uma password para a conta root e seleccionar

a opcao “Continue” para confirmar a opcao pretendida.

LEI] Bt ug uzere and parmeonds

U nesd to Set B passeord for roott, the Systen adebnlsiratlee

account. A Eallolows o pnauallfied user With roodl access can hawe

difriiren ragults, &6 you sheubd tes carme 10 chigie & roob peceered Lr1] Sat ug ukere and peiaeds

that 15 mat eisy o guess. Tt should not b2 o woed Foued In

dictionartes, or 2 word Shat could e easlly assoclated with yous Flegse enfer the same root passeord mgaln 10 verlfy that you baee
fused It corractly,

A pood gerasword will confadn @ ndstose of be1ters, AuRedrs and

punctust lan and should be changed At regular Enterusls. Fe-pnter passaned to weridy:

Wit Thal o wdll nar b able 1o s thi pisseed s g Ty 1. S S S P SRS
Faot mssord: kot jroe:]

Figura 99 — Menu de configuracdo do utilizador.
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13. No menu de configuracdo do utilizador, introduzir um nome para uma conta de
utilizador (como por exemplo o “openser”). A seguir, introduzir um nome de
login (como por exemplo 0 “openser”) e seleccionar a opcao “Continue” para

confirmar a opc¢éo pretendida.

LF1] Bat uo ypers and pormiords

fou nesd to Set o passward dor Ceoat’, the system admbnlstrat lie
mcrount. A ealiclovs or unoualified user with root scoess can hawe
difriiran Mikulte, 36 you shéuld LEe cirm 10 chisie & roob peseerd
ihat 15 mat ooy to guess. It should not be o eord fourd In
dictionaries, o A ward thad could b= easliy assocleded with you,

LRI S8t up uberd &l paiioteds

Flegse arier the s rood passeard egaln 1o werlfy that you have
fuzed Qb corractly,

A pood geriwdrd wlll confadn @ ndsture of LElters, Aunbers dnd
purc it lon and should be changed at regular Enfersals.

Re-enter passuord to verddys

Wit Thirl w wdlL Ot b abli 10 3@ thi pisseed &S v s L1 T T P VTV P VS PP PRTU

Raot passord: ficontfru=:
R e S

Figura 100 — Menu de configuracéo do utilizador e da password.

14. A seguir, devera ser introduzido uma password e reintroduzi-lo novamente para

confirmar a op¢ao pretendida.

L0 b Ghies a1d pitanndd {11) 500 1 Usirs ard pisimids
B 3000 pazsuond will costaln & mixture of Letters, nusbers :nd

Pigose enter the ssme user passued agala 10 venify oo hews 1oed It
puretint e ind thould b charged A regilae Iatieinis,

eorrast iy,

(hoose & paszaend for the ey wiens Re-eter paasenrd to vl

Figura 101 — Menu de configuracdo do utilizador - Reintruduc&o da password.

15. Seguidamente, devera ser configurado o gestor de pacotes, seleccionando a

opcéo “Yes” para confirmar a opgéo pretendida.
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Figura 102 — Menu de configuracdo do gestor de pacotes.

16. Seguidamente, no menu da configuracdo do gestor de pacotes, devera ser
seleccionado o pais e indicar o servidor pretendido para continuar o processo
de configurador do referido gestor de pacotes.

Figura 103 — Menu de configuracdo do gestor de pacotes.

17. No menu da configuracdo do gestor de pacotes, caso for necessario podera

ainda ser configurado o servidor proxy.

Figura 104 — Configuracdo do servidor proxy.
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18. No menu da configuracdo do gestor de pacotes, caso for necessario participar
no concurso de selec¢do dos pacotes mais populares, devera ser seleccionado

aopcéo “Yes”.

1 [1] Configuring popularity-cantest

The sustem may anonumousiy supply the distribut lon develogers with
statistics about the most used packages on this sustem. This
information influences decisions such as which packages should go on
the first distribution CD.

If wou choose to partlicipate, the automatic submission sceipt will
run once every week, sending statistics to the distribution
developers. The collected statistics can be viewsd on
htip://popcon.debian,org/.

This choice can be later modified by punning "dpkg-reconfigure
popularity-contest ™.

Participate ln the package uUS3ge SUPVEYT?

<Yes> lﬂ

Figura 105 — Menu de configuracdo dos pacotes mais populares.

19. No menu da configuracdo do software, escolher opgéo pretendida, sendo neste

caso em especifico devera ser escolhido a opgédo “Standard System”.

1 [!] Softuare selection |
At the moment, only the core of the sustem Is installed. To tune the
sustem to uour needs, you can choose to install one or more of the
following predefined collections of softuare.

Choose software to Install:

<Cont inue>

Figura 106 — Menu de configuragdo do software pretendido.

20.No menu da instalacdo do GRUB (GRand Unified Bootloader),

seleccionar a opcéo “Yes”, para instalar o gestor de arranque GRUB.

189



Solucbes Wireless / VolP para Redes Comunitarias

[1] Install the GRUS boot losder on & hard disk

It seems that this new installation is the onlu operating sustem on
this computer. If so, it should be safe to install the GRUB hoot
loader to the master boot record of your first hard drive.

Warning: If the instzlier falled to detect another opepating system
that is present on uour computer, modifuing the master boot record

will make that operating system temporarily unbootable, though GRUB
can be manuaily configured later to boot it.

Install the GRUB hoot loader to the master hoot record?
<Go Back> B oo

Figura 107 — Menu de instalag¢cdo do GRUB (GRand Unified Bootloader).

21. No menu de finalizacdo da instalacdo do SO Debian, seleccionar a opgéo

“Continue”, para concluir todo o processo de instacdo do respectivo sistema.

1 [11} Finlch the Installation |
Ingtallation complete
Instalistion is complete, so it 15 time to boot into your new system.
Kake sure 10 remove the installation media (CD-ROM, flopples), $o

that you boot into the new system rather than restarting the

instailation.

<Go Back> <Cont jnues]

Figura 108 — Menu de finalizagdo da instalagcdo do SO Debian.

22. ApOs a instalacdo do sistema operativo Debian, sera despoletado ao gestor do
sistema, um novo aspecto visual do referido sistema, sendo que devera ser

usado em modo CLI (Command Line Interface), conforme ilustra a seguinte

figura.



=1 I'"I'I1 log
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L
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]
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Debian GHUALinux 4.8 oper

openser login:

Figura 109 — Ecrd do SO Debian em modo CLI (Command Line Interface).

23. Importa salientar que, para usar o servidor em modo remoto devera ser

instalado o pacote ssh, executando o seguinte comando:

o “apt-get install ssh”.

openser:"# apt-get install ssh
Done
Building dependency tree... Done
he following MEW packages will be installed:
ssh
upgraded, 1 newly ingstalled, 8 to remove and 1 not upgraded.
eed to get BB-1B528 of archiwves.

fter unpacking 81928 of additional disk space will be used.
Belecting previously deselected package ssh.
(Reading database ... 18447 files and directories currently installed.)
npacking ssh (from ...rsssh_1%3a4.3p2-9%etch3_all.deb)
Betting up ssh (4.3Fpé-9etch3)

openser:”#

Figura 110 — Instalacdo do pacote SSH.

24. Por ultimo, devera ser configurado um IP fixo (estatico) no referido servidor, de
modo a facilitar o seu acesso remoto, bem como para facilitagcdo de posteriores
configuracdes. Para efectuar a configuragdo de um IP fixo basta editar o
ficheiro interfaces que se encontra em /etc/network/ com o editor preferido (vi,

nano, etc.), executando o seguinte comando:

e nano /etc/network/interfaces
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Em seguida, devera ser alterado o ficheiro para os seguintes valores:

GHU mano Z2.8.2 File: interfaces Modif ied

ibes the network inter : awailab
d how to vate them. For more in ation, see i

# The loopback network interface
uto lo
iface lo inet loopback

primary network interface

Figura 111 - Instalacdo do pacote SSH.

NOTA: E de referir que, o valor do endereco IP esta relacionado com a rede a ser

utilizada e devera ser escolhido em conformidade com a mesma.

Terminando o processo de instalacdo do Debian, devera sempre ser em conta 0s

seguintes aspectos:

1. Reinializacdo do sistema: Para reiniciar as configuragfes da placa de rede

deverd ser efectuado um reboot & maquina.

2. Actualizacdo os pacotes do SO: Devera ser efectuado uma actualizagao de

Nnovos pacotes que visam a optimizar o funcionamento do referido sistema

operativo executando o seguinte comando:
e apt-get install build-essential.

3. Anélise e Monitorizacdo dos pacotes: Caso for necesséario, o administrador do

sistema, podera sempre efectuar uma andlise aos pacotes que entram e saem
do sistema, sendo que devera ser instalado a ferramenta ngrep, executando o

seguinte comando:

e apt-get install ngrep
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10.2 Instalacéo da aplicagcao OpenSer

Neste ponto, serd feita uma breve descricdo sobre a instalacdo da aplicacdo
OpensSer. Para efectuar a instalacao da referida aplicacdo deverdo ser executados os

seguintes passos:

1. Instalar os pacotes necessarios a compilagdo do Openser;
2. Descarregar ficheiro de instalacao do OpenSer VX.X.X.

3. Instalar o médulo de autenticacdo com base de dados MySQL para

garantir persisténcia de dados.

10.2.1 Instalacdo dos pacotes para compilar o OpenSer

Para efectuar a instalacdo dos pacotes necessarios para a compilacdo da
referida aplicacdo, deverdo ser executados 0s seguintes passos:

1. Instalar alguns pacotes cujo OpenSer depende para funcionar
correctamente, usando a ferramenta de instalacdo apt-get. Os pacotes

necessarios a instalar sao:

e gcc
e bison

o flex

e make

e openssl

e libmysqiclient-dev

e libradiusclient-ng2

e libradiusclient-ng-dev
e mysql-server

2. Para os instalar basta escrever na linha de comandos:

e “apt-get install gcc bison flex make openssl libmysqglclient-dev

libradiusclient-ng2 libradiusclient-ng-dev mysql-server”

10.2.2 Download do ficheiro de instalagcdo do OpenSer VX.X.X

Para efectuar o download dos pacotes necessarios para a instalacdo da

versao mais recente do OpenSer, deverdo ser executados 0s seguintes passos:
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1. Efectuar o download da ultima versdo do OpenSER, sera necessario
aceder ao repositorio da Kamailio para descarregar os ficheiros de codigo

(source), executando os seguintes comandos:

e cd/usr/src

e wget http://www.kamailio.org/pub/kamailio/3.3.3/src/openser-1.3.3-
tls_src.tar.gz

e tar -xzvf openser-1.3.3-tls_src.tar.gz

2. Seguidamente, sera criada uma pasta com o nome openser-1.3.3-tls.

3. A segquir, editar o ficheiro Makefile com o editor preferido (nano, vi, etc.),

executando os seguintes comandos:

e cd /usr/src/openser-1.3.3-tls

¢ nano Makefile
NOTA: Importa salientar que, na seccao do ficheiro onde esta contido os
modulos “exclude_modules?=", devera ser retirado todos os modulos
que se pretende ver instalados. Isto é, devem ser retirados da listagem os
seguintes moédulos:

e mysql

e avp_radius

¢ auth_radius

e group_radius

e uri_radius

4. Compilar o ficheiro Makefile com o editor preferido (nano, vi, etc.),

executando os seguintes comandos:

¢ make prefix=/ all

¢ make prefix=/ install

NOTA: E de salientar que, a respectiva compilacdo podera demorar alguns

minutos.

5. Criar uma pasta com 0 home openser em /var/run, executando o seguinte

comando:
o mkdir /var/run/openser

6. Seguidamente, para colocar o openser a correr no arranque do Linux

deverdo ser executados os seguintes comandos:

e cd /usr/src/openser-1.3.3-tls/packaging/debian
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e cp openser.default /etc/default/openser
e Cp openser.init /etc/init.d/openser

¢ update-rc.d openser defaults 99

7. A seguir, editar o ficheiro de configuracdo do OpenSer, nomeadamente em
letc/openser/openser.cfg e remover a linha fork=no, mesmo que esta se

encontre em modo comentario.

8. Dar permissdes de execucdo ao ficheiro openser que se encontra em
letc/init.d/.

e cd /etc/init.d
e chmod 755 openser
9. Editar o ficheiro /etc/default/openser e alterar os seguintes parametros:

¢ nano /etc/default/openser
e RUN_OPENSER=N0 para RUN_OPENSER=yes
¢ MEMORY=64 para MEMORY=128

10. Editar o ficheiro /etc/init.d/openser e alterar os seguintes parametros:

e RUN_OPENSER=Nn0 para RUN_OPENSER=yes
¢ DAEMON=/usr/sbhin/openser para DAEMON=/sbin/openser
11. Antes de ser reinicializado o sistema, devera ser verificado se existe o
utilizador openser, que foi previamente criado no sistema e no grupo.
Caso for necessario criar o grupo e utilizador, deverado ser executados os

seguintes passos:

e addgroup --system openser
e adduser —system openser —ingroup openser
12. Por fim, reiniciar o sistema operativo e verificar se 0 openser arrancou,

executando o seguinte passo.
e ps —ef | grep openser
NOTA: Importa salientar que, caso existirem processos com openser,

significa que o processo de instalacéo foi executado com sucesso.

10.2.3 Instalagdo do médulo MySQL no OpenSer

Para efectuar a instalacdo do modulo mysgl no openser, deverdo ser

executados 0s seguintes passos:
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Editar o ficheiro /etc/openser/openserctirc e retirar os comentarios a

alguns parametros.

Criar a base de dados, executando o seguinte comando:

¢ openserdbctl create

Figura 112 — Criac&o da Base de Dados MySQL no OpenSer.

Seguidamente, caso for solicitada a introducdo de uma password de root,
devera apenas pressionar a tecla “Enter”, de modo a criar uma base de

dados sem password.

De seguida, surgirdo algumas questfes relacionadas com a criacdo de

outras tabelas.

NOTA: E de referir que, ndo deverfo ser instaladas as tabelas relacionadas
com SERWEB, visto que, esta aplicacdo ndo se encontra em
desenvolvimento. Assim sendo, ndo serdo instaladas quaisquer tabelas
para o efeito na base de dados. O SERWEB é uma aplicacdo que permite,

ao administrador do sistema gerir o OpenSER através de um portal Web.

ApOs a execucgdo deste passo, 0 processo de instalacdo do modulo mysql
no openser esta finalizado. Importa salientar que, para tirar partido das
funcionalidades da base de dados é necesséario que a configuracdo do

ficheiro openser.cfg faga uso desses moédulos.
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10.3 Instalagcéo do Mediaproxy

Neste ponto, sera feita uma breve descricdo sobre a instalacdo do

Mediaproxy, de modo a facilitar ao gestor e/ou administrador do portal, uma melhor

gestdo de toda a informacao disponivel no respectivo site para garantir um melhor

funcionamento do portal.

Para efectuar a instalacdo da referida aplicacdo deverdao ser executados 0s

seguintes passos:

1.

Efectuar o download da ultima versdo pretendida, executando os seguintes

comandos:
e cd /usr/local

e wget http://download.ag-projects.com/MediaProxy/old/
mediaproxy-1.9.1.tar.gz

Descompactar o respectivo ficheiro executando o seguinte comando:
o tar —xzvf mediaproxy-1.9.1.tar.gz

Criar uma pasta com o nome mediaproxy, executando o seguinte

comando:
¢ cd /usr/local/mediaproxy

Efectuar uma coépia do ficheiro mediaproxy.ini.sample e em seguida,

alterar o seu nome para mediaproxy.ini, através do seguinte comando:
¢ cp mediaproxy.ini.sample mediaproxy.ini

Editar o ficheiro mediaproxy.ini para os valores adaptados ao sistema em

uso.
¢ nano mediaproxy.ini

Configurar o ficheiro de script para arrancar o mediaproxy no inicio do

arranque do sistema.

e Cp /usr/local/mediaproxy/boot/mediaproxy.debian

letc/init.d/mediaproxy update-rc.d mediaproxy defaults 20 90

NOTA: E de referir que, o Mediaproxy sofreu uma evolucdo a elaboracdo deste

trabalho, sendo que a montagem do protétipo foi baseada na versdo 1.9.1.

Actualmente, foi langada ultima verséo a 2.4.3, baseada nos dois novos servidores SIP
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Proxy existentes Kamailio e o OpenSips. Esta nova versdo tem como principal
vantagem um aumento substancial na capacidade de lidar com um maior nimero de
chamadas simultaneas. E de salientar que, existem algumas imcompatibilidades entre
a versao 2.4.3 e o0 OpenSER, razéo pela qual devera ser executados os passos da
instalacdo da versao 1.9.1.

O Mediaproxy contem algumas ferramentas que permite efectuar um teste e verificar o
estado do dispatcher. A secc¢do, Sessions.py indica quais as sessdes RTP que estdo
em curso e dentro da pasta utils existem geradores de trd&fego RTP que poderdo
também ser usados para testes.

Importa salientar que, para que o OpenSER tire partido do mediaproxy, este devera

ser carregado como maodulo no ficheiro de configuracdo do OpenSER - openser.cfg.

10.4 Instalacéao da aplicacdo SerMyAdmin

Neste ponto, sera feita uma breve descricdo sobre a instalagéo da aplicagéo
SerMyAdmin. Para efectuar a instalacéo da referida aplicagdo deverdo ser executados

0S seguintes passos:

1. Actualizar a lista de repositérios. Introdu¢cédo de novos repositorios.
e nano /etc/apt/sources.list
2. Editar o respectivo ficheiro e introduzir as seguintes linhas:

e deb http://ftp.pt.debian.org/debian/ etch main contrib non-free
e deb-src http://ftp.pt.debian.org/debian etch main contrib non-free
e deb http://security.debian.org/ etch/updates main contrib non-free

e deb-src http://security.debian.org/ etch/updates main contrib non-
free

3. Seguidamente, deverd ser actualizado a funcionalidade apt-get,

executando o seguinte comando:
e apt-get update
4. Instalar o JDK do Java, executando o seguinte comando:
¢ apt-get install sun-javaX-jdk
5. Em seguida, actualizar a configuracéo do Java
¢ update-java-alternatives -s java-1.X.0-sun

6. Caso seja necessério verificar da versdo java usada, devera ser executado

0 seguinte comando:
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10.

11.

12.

e java -version
Descarregar o ficheiro de instalacdo do Tomcat.
e cd /usr/local

e wget http://neacm.fe.up.pt/pub/apache/tomcat/tomcat-
6/v6.0.18/bin/apache-tomcat-6.0.18.tar.gz

NOTA: De referir que, o endereco podera ser modificando consoante a
versao e o repositdrio usado, pelo que, serd sempre aconselhavél procurar
o ficheiro a partir do site oficial no seguinte endereco:

http://tomcat.apache.org/ .

Descompactar o respectivo ficheiro de instalacdo, executando o seguinte

passo:
¢ tar —xzvf apache-tomcat-6.0.18.tar.gz

Seguidamente, criar uma ligacdo para a pasta criada, sendo que sera

usada posteriormente no script de arranque automatico.
¢ In —s apache-tomcat-6.0.18 tomcat6

Colocar o Tomcat a arrancar aquando do arranque do sistema. Colocar um

ficheiro com o script necesséario em /etc/init.d/.

e cd /etc/init.d/

e nano tomcat6

Para efectuar a passagem do referido script devera ser executados o0s

seguintes passos:

e chmod 755 /etc/init.d/tomcat6

¢ update-rc.d tomcat6 defaults 99
Verificar se a instalagdo do Tomcat foi efectuada com sucesso, acedendo,
através de um browser, o0 seguinte endereco electronico:
http://<ip_da_maquina>:8080. Seguidamente, sera ilustrado uma pagina
gue apresenta o Tomcat apresentando a seguinte mensagem: “If you're
seeing this page via a web browser, it means you've setup Tomcat
successfully. Congratulations!”. Se for o caso, significa que o0 processo

de instalacéo foi efectuado com sucesso.

Em seguida, instalar o driver de MySQL para o Tomcat, de modo a que a

aplicacdo SerMyAdmin possa aceder a base de dados do OpenSER.
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13.

14.

e cd /usr/src/

e wget http://mysql.nfsi.pt/Downloads/Connector-J/mysql-
connector-java-5.1.6.tar.gz (pesquisar por mysgl-connector-
java em www.mysql.com).

e tar —xzvf mysql mysql-connector-java-5.1.6.tar.gz
e cd mysqgl-connector-java-5.1.6

e cp /mysql-connector-java-5.1.6-bin.jar /usr/local/tomcat/lib/

Instalar a aplicacdo Exim4 — Agente de transferéncia de mensagens — que
permite ao SerMyAdmin o envio de mensagens de correio electrénico aos

utilizadores.

NOTA: Esta aplicacdo necessita de uma grande quantidade de informacgé&o
especifica para a sua configuracdo. Devera consultar a pagina da aplicacao

para obter mais informacgfes (www.exim.org).

e apt-get install exim4

¢ dpkg-reconfigure exim4-config

A seguir devera ser efectuada, uma declaracdo dos dados necessarios
para que o SerMyAdmin possa ligar-se a base de dados do OpenSER.
Editar 0 ficheiro XML que se encontra em
/usr/local/tomcat6/conf/context.xml. O ficheiro deverd conter os

seguintes elementos:

<?xml version="1.0" encoding="UTF-8"?>

<Context path="/serMyAdmin">

<Resource auth="Container" driverClassName="com.mysql.jdbc.Driver"
maxActive="20" maxldle="10" maxWait="-1" name="jdbc/openser MySQL"
type="javax.sql.DataSource" url="jdbc:mysqgl://localhost:3306/openser"
username="sermyadmin" password="secret"/>

</Context>

NOTA: E de referir que, o texto a negrito devera ser adaptado consoante a
configuracdo que foi anteriormente efectuada. Caso a base de dados esteja
numa outra maquina (por motivos de escalabilidade e desempenho),
devera ser tido em conta que a instalacdo do MySQL do Debian sé aceita
pedidos efectuados no localhost, ou seja, pedidos provenientes da mesma
maquina onde esta alojada a BD, pelo que sera necessario editar o ficheiro
etc/mysgl/my.cnf e alterar essas permissées de modo que os pedidos

possam ser provenientes de outras maquinas.
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15. Criar o utilizador (referido no ficheiro context.xml) no MySQL e atribuir-lhe
as permissdes necessarias a alteracdo da base de dados do OpenSER.
e mysqgl -u root -p mysql> grant all privileges on openser.* to
sermyadmin@'%' identified by 'secret’;
e mysqgl -u root -p mysql> grant all privileges on openser.* to

sermyadmin@'localhost' identified by 'secret’;

NOTA: Os valores a negrito devem ser adaptados a configuracéo desejada

e igual aos valores introduzidos no ficheiro context.xml do passo 13.
16. Instalar a aplicagcdo SerMyAdmin.WAR. Descarregar o ficheiro WAR e

copia-lo para a pasta webapps do Tomcat. Reiniciar o Tomcat. Para

descarregar o ficheiro WAR devera ir ao sitio sourceforge.net e pesquisar

por sermyadmin — ali encontra o link para descarregar o ficheiro.

e Cp serMyAdmin-0.7.war/usr/local/tomcat6/webapps/

serMyAdmin.war

e invoke-rc.d tomcat6 restart

17. Aceder a péagina http://<ip_da_maquina>:8080/sermyadmin. Desta

forma, serd efectuada uma alteracdo a base de dados do OpenSER.

NOTA: Nao devera ser efectuado o login.

18. Editar o ficheiro  /usr/local/tomcat6/webapps/serMyAdmin/WEB-

INF/spring/resource.xml que contém os parametros do servidor de mail,

executando o seguinte comando:

e nano /usr/local/tomcat6/webapps/serMyAdmin/WEB-INF/

spring/resource.xml

<?xml version="1.0" encoding="UTF-8"?>
<beans
xmlns="http://www.springframework.org/schema/beans"xmins:xsi="http://www.w3.0rg/200
1/XMLSchema-
instance"xsi:schemal ocation="http://www.springframework.org/schema/bea
ns http://www.springframework.org/schema/beans/spring-beans-2.0.xsd">
<bean id="mailSender"
class="org.springframework.mail.javamail.JavaMailSenderimpl">
<property name="host">

<value>localhost</value>
</property>
</bean>
<l-- You can set default email bean properties here, eg:
from/to/subject -->
<bean id="mailMessage
"class="org.springframework.mail.SimpleMailMessage'">
<property name="from">

<value>admin@Ilabvoipua.com</value>
</property>
</bean>
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19.

20.

NOTA: Importa salientar que, deverdo ser alterados os valores (tag value)
de host e de from, que estdo assinalados a cor azul. Esses atributos

indicam qual o servidor e qual o nome que devera aparecer no remetente.

A seguir, criar um utilizador Administrador na base de dados e efectuar
algumas alteragbes nos dados da base de dados, executando o seguinte

comando:
e mysqgl —u root openser < openser.sql

Por ultimo, dado ao facto que o processo de instalacdo j& foi concluido,
devera introduzir os valores admin@setup e secret nos campos login e
password. De referir que, estes valores sdo os que foram introduzidos
aquando da criagdo do utilizador administrador e que poderdo ser alterados

caso for necessario.

NOTA: Importa salientar que, todas estas aplicacbes sofrem constantes
actualizacdes, pelo que sera sempre aconselhavel consultar a pagina oficial

da referida aplicagéo, nomeadamente, em http://www.sermyadmin.org/.

10.5 Instalacgéo do sistema IP PBX — Asterisk

Neste ponto, sera feita uma breve descri¢cdo sobre a instalagdo do sistema IP

PBX - Asterisk. Para efectuar a instalacdo da referida aplicagdo deverdo ser

executados 0s seguintes passos:

1.

4.

o

Actualizar a lista de pacotes da distribuicdo Debian, utilizando o seguinte

comando:
e apt-get update
Actualizar os pacotes instalados
e apt-get -y upgrade
Efectuar um reboot ao sistema
e reboot
Instalar os pacotes necessarios a instalacdo do Asterisk

e apt-get -y install build-essential libncurses5-dev libcurl3-dev
libvorbis-dev libspeex-dev unixodbc unixodbc-dev libiksemel-
dev linux-headers-"uname -r’

Ir para a pasta /usr/src


http://www.sermyadmin.org/

Anexos

e cd/usr/src
6. Efectuar o download da ultima versao do Asterisk.

e wget http://downloads.digium.com/pub/asterisk/asterisk-1.4-
current.tar.gz

7. Efectuar o download da ultima versdo dos drivers da Zaptel

e wget http://downloads.digium.com/pub/zaptel/zaptel-1.4-
current.tar.gz

8. Descompactar os ficheiros descarregados em pastas.

e tar xvzf asterisk-l.4-currenttar.gz && tar xvzf zaptel-1.4-
current.tar.gz

9. Mudar para a pasta Zaptel-1.4.x

e cd zaptel-1.4.x (NOTA: o x devera ser substituido pelo valor

correspondente da versdo descarregada)
10. Compilar e construir os drivers Zaptel
e ./configure && make && make install

11. Activar o médulo ztdummy (presente no kernel e que sera usado como

fonte de temporizag&o para o asterisk)
e modprobe ztdummy
12. Mover para a pasta de instalacdo do Asterisk
e cd /usr/src/asterisk-1.4.x

13. Alterar a estrutura ast_vm_user do ficheiro /apps/app_voicemail.c para

corresponder ao usado no Openser — uniqueid.

[* Structure for linked list of users */
struct ast_vm_user {
char contextfAST_MAX_CONTEXT]; /* Voicemail context */
char mailbox[AST_MAX_EXTENSION];/* Mailbox id, unique within vm context

char password[80]; [* Secret pin code, numbers only */
char fullname[80]; /* Full name, for directory app */

char email[80]; [* E-mail address */

char pager[80]; /* E-mail address to pager (no attachme
char serveremail[80]; /* From: Mail address */

char mailcmd[160]; /* Configurable mail command */

char language[MAX_LANGUAGE]; /* Config: Language setting */
char zonetag[80]; /* Time zone */

char callback[80];
char dialout[80];

char uniqueid[64]; /* Unique integer identifier */

char exit[80];

unsigned int flags; /*VM_ flags */

int saydurationm;

int maxmsg; /* Maximum number of msgs per folder fo

struct ast_vm_user *next;
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14. Construir e instalar o Asterisk.

e ./configure && make && make install
15. Verificar a versdo do Asterisk

e asterisk =V
16. Instalar scripts de arranque no inicio do SO.

e make config

e echo "ztdummy" >> /etc/modules (para que o médulo ztdummy
seja iniciado sempre que o sistema operativo for reiniciado)

17. Instalacéo do driver UnixODBC MySQL

e apt-get install libmyodbc
18. Alterar tabela subscriber do Openser (para receber o PIN a ser usado no

voicemail)

e mysqgl -u root -p
e (introduzir password)
e ALTER TABLE subscriber ADD vmail_password varchar(32);

19. Criar BD do Asterisk e respectivas tabelas (duas tabelas ndo serdo mais

do que simples VIEWS das tabelas originais do OpenSer)

create database asterisk;
use asterisk;

CREATE TABLE "voicemessages’ (
“id” int(11) NOT NULL auto_increment,
‘msgnum’ int(11) NOT NULL default '0’,

“dir” varchar(80) default ",
“context’” varchar(80) default ",
“macrocontext” varchar(80) default ",
“callerid” varchar(40) default ",
“origtime” varchar(40) default ",
“duration” varchar(20) default ",
“mailboxuser’ varchar(80) default ",
“mailboxcontext™ varchar(80) default ",
‘recording” longblob,
PRIMARY KEY ('id"),
KEY “dir" (dir’)

) ENGINE=InnoDB;

CREATE VIEW vmusers AS

SELECT id as uniqueid,
username as customer _id,
‘default' as context,
username as mailbox,
vmail_password as password,
CONCAT(first_name," ',last_name) as fullname,
email_address as email,
NULL as pager,
datetime_created as stamp

FROM openser.subscriber;
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CREATE VIEW sipusers AS
SELECT username as name,
username,
'friend" as type,
NULL as secret,
domain as host,
CONCAT(rpid, ' ','<',username,">") as callerid,
'default' as context,
username as mailbox,
'yes' as nat,
'no’ as qualify,
username as fromuser,
NULL as authuser,
domain as fromdomain,
NULL as insecure,
'no' as canreinvite,
NULL as disallow,
NULL as allow,
NULL as restrictcid,
domain as defaultip,
domain as ipaddr,
'5060' as port,
NULL as regseconds
FROM openser.subscriber;

20. Criar um utilizador do Mysgl com permissdes na BD asterisk.

e GRANT ALL ON asterisk.* to asterisk@localhost IDENTIFIED BY

‘password’;

21. Configurar o UnixODBC. Acrescentar ao ficheiro /usr/local/etc/odbcinst.ini 0

seguinte:

[MySQL]

Description = MySQL driver

Driver = /ustr/lib/odbc/libmyodbc.so
Setup = /usr/lib/odbc/libodbcmyS.so
CPTimeout =

CPReuse =

UsageCount =1

Acrescentar ao ficheiro /usr/local/etc/odbcinst.ini 0 seguinte:

[MySQL-asterisk]

Description = MySQL Asterisk database
Trace = Off

TraceFile = stderr

Driver = MySQL

SERVER = |localhost

USER = asterisk

PASSWORD = some_password

PORT = 3306

DATABASE = asterisk
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22. Configurar o Asterisk.

Acrescentar ao ficheiro /etc/asterisk/res_odbc.conf o seguinte:

[[asterisk]

enabled => yes

dsn => MySQL-asterisk
username => asterisk
password => asterisk
pre-connect => yes

23. Acrescentar ao ficheiro /etc/asterisk/extconfig.conf o seguinte:

e sipusers => odbc,asterisk,sipusers
e sippeers => odbc,asterisk,sipusers
e voicemail => odbc,asterisk,vmusers

24. Configurar o ficheiro extensions.conf. Adicionar:

e [default]

e exten=> 9.,1,Dial(ZAP/g1l/${EXTEN})
e exten =>_9.,2,hangup()

e exten => u.,1,Voicemail(u${EXTEN})
e exten =>_u.,2,hangup()

e exten=>_b.,1,Voicemail(b${EXTEN})
e exten => b.,2,hangup()

NOTA: O que esta configuracao faz é reconhecer qual o primeiro caracter

do contacto — ‘9’, ‘u’ ou ‘b’. Em fungao desse caracter efectua trés fungoes

diferentes — ‘9’: estabelece ligagao para PSTN;

‘u’: envia para o Voicemail indicando que a chamada néao foi atendida; ‘b’

envia a chamada para o Voicemail indicando que o destinatario se encontra

ocupado (busy).

10.5.1 Instalacado da interface WEB do Asterisk —a Asterisk-GUI

O sistema de IP PBX — Asterisk, possui uma interface de configuragdo via

Web bastante intuitiva e funcional, permitindo ao administrador ou gestor da rede uma

melhor gestdo do sistema.

Para efectuar a instalacdo da referida aplicacdo deverdo ser executados 0s

seguintes passos:

1. Instalar o pacote subversion executando o seguinte comando:

e apt-get install subversion
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2. Ir para a pasta /usr/src

e cd/usr/src

3. Descarregar a ultima verséo do Asterisk-GUI

e svn co http://svn.digium.com/svn/asterisk-gui/branches/2.0
asterisk-gui

4. Ir para a pasta /usr/src/asterisk-gui

e cd asterisk-gui

5. Compilar e construir a Asterisk-GUI

e sh configure && make && make install

6. Verificar se a instalacdo foi correctamente efectuada

e make checkconfig

NOTA: Caso surgirem algumas mensagens de erros, basta efectuar as

correcgbes que sdo propostas.
Depois da configuracdo estara disponivel a pagina Web em:

http://<ip_da_maqgquina:8088>/asterisk/static/config/cfgbasic.html.

Agora a configuracdo do Asterisk torna-se bastante mais facil e intuitiva.

10.6 Instalacéo de FreeRadius e CDRTool

Neste ponto, serd feita uma breve descricdo sobre a instalacdo das
aplicacbes FreeRadius e CDRTool. A instalacdo das aplicacbes FreeRadius e
CDRTool é efectuada em simultineo. Relembra-se neste ponto que muitas das
configuracdes apresentadas necessitam de ser adaptadas a cada caso, sobretudo se
forem utilizadas mais do que uma maquina para a implementacdo do protétipo (i.e.

uma maquina para servidor de base de dados, outra para Radius, etc.).

10.6.1 Instalacdo de CDRTool

Para efectuar a instalacdo da referida aplicagdo deverdo ser executados 0s

seguintes passos:

1. Descarregar o ficheiro de instalacéo.

e cd/usr/src

e wget http://download.ag-projects.com/CDRTool/
cdrtool_6.6.10.all.deb

2. Instalar pacotes dependentes necessarios para o CDRTool
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e apt-get update

e apt-get install apache2 libapache2-mod-php5 php5 php5-cli
php5-mysqgl php5-curl php-pear php-soap mrtg smarty

NOTA: Num determinado ponto da instalacdo serd pedido, num ecra azul,
para responder se deseja que a ferramenta mrtg s seja utilizada pelo

utilizador especifico Mrtg. Responda Yes)
3. Instalar o pacote cdrtool_6.x.all.deb

e dpkg - cdrtool_6.6.10.all.deb

4. Mudar para a pasta /var/www/CDRTool

e cd /var/lwww/CDRTool
5. Criacdo da base de dados para CDRTool. Para efectuar este passo devera
ter permissdes de root para criar/alterar bases de dados no mysql. Alterar
os dados referentes as password a usar no acesso a base de dados do
CDRTool, no ficheiro

Ivariwww/CDRTool/setup/mysqgl/create_users.mysql

¢ nano /var/ww/CDRTool/setup/mysqgl/create_users.mysql
e Substituir PASSWORD pela password desejada.
6. Correr o script para criagdo da base de dados. Executar o ficheiro

setup_mysql.sh.

e /var/www/CDRTool/setup/mysqgl/setup_mysqgl.sh  <password>
<maquina com mysql>

NOTA: Este script efectua as seguintes operacgodes:

o Adiciona um utilizador para a base de dados cdrtool presente no
servidor MySQL,;

o Cria uma base de dados com o nome “cdrtool”

o Cria um utilizador de administracdo da interface Web com o

login/password igual a admin/admin;
o Carrega para as tabelas da BD cdrtool os valores iniciais;

7. Criar ficheiro de configuracéo para cdrtool — global.inc. Copiar o ficheiro

de exemplo global.inc.simple.sample para a pasta /etc/cdrtool/

e Cp /varlwww/CDRTool/setup/global.inc.simple.sample
/etc/cdrtool/global.inc
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Editar o ficheiro global.inc e configurar as variaveis em conformidade com o

sistema usado.

NOTA: A configuracdo aqui apresentada € somente um exemplo que
devera ser adaptado a cada caso. Para cada elemento que disponibilize
informacdo para a CDRTool (openser, asterisk, mediaproxy, etc.) devera

ser configurada uma nova entrada no ficheiro.

8. Activar o Rating Engine - usado para efectuar o calculo dos custos de
chamadas pré-pagas e/ou poOs-pagas. Proporciona acesso as tabelas de
precos e fica em memdria (como daemon) para evitar o acesso as tabelas
sempre que seja necessario efectuar um célculo de pagamento. E possivel
alterar as tabelas de pregos sem ter de reiniciar o Rating Engine.

9. Alterar os valores de IP e porto da maquina onde o Rating Engine vai
receber os dados do OpenSer no ficheiro global.inc. Activar o

funcionamento do Rating Engine em /etc/default/cdrtool

e nano /etc/default/cdrtool alterar para RUN_ratingEngine=yes

10.6.2 Configuracdo do RADIUS
Para efectuar a configuracdo da referida aplicacdo deverdo ser executados
0S seguintes passos:

1. Instalar os pacotes freeradius

e apt-get install freeradius freeradius-mysq|l

2. Criar uma base de dados radius para o freeradius

e mysqgladmin —u root —p create radius
3. Executar script de criacdo das tabelas necessérias na base de dados
radius.
e cp /usr/share/doc/freeradius/examples/mysql.sql.gz /usr/src
e cd/usr/src
e gunzip mysqgl.sqgl.gz
e mysqgl —=u root —p radius < mysql.sql
4. Aplicar o script necessério para alterar a tabela radacct de forma a receber

atributos especificos do OpenSer.

e /var/www/CDRTool/setup/radius/OpenSIPs/radacct-patch.sh
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10.

Criar utilizador para a base de dados radius do MySQL. Criar um utilizador
com o nome radius e atribuir privilégios de utilizacdo (USAGE) da base de

dados radius criada.
Configurar o freeradius para escrever a informacao na tabela radacct
e Cp Ivarlwww/CDRTool/setup/radius/OpenSIPs/sql.conf

letc/freeradius/sqgl.conf

Editar os valores para a configuracdo usada pela maquina mysq|
Adicionar os clientes RADIUS no ficheiro clients.conf.

e nano /etc/freeradius/clients.conf

Activar a contabilizagédo através de MySQL para o freeradius

e nano /etc/freeradius/radius.conf
Descomentar a palavra sql no parametro accounting
Copiar dictionary.ser para /etc/openser
o Cp Ivarlmww/CDRTool/setup/radius/OpenSIPs/dictionary.ser
/etc/openser

Descomentar a linha #INCLUDE /etc/radiusclient-ng/dictionary
Reiniciar todo o sistema e testar a aplicagéo (através da interface Web)

e reboot

Abrir um browser em http://<ip_da_maquina_cdrtool>/CDRTool

Devera surgir um formulario de introducao de login e password introduzir

admin/admin

NOTA: Ap6s conclusédo da instalacdo base do FreeRadius + CDRTool para
0 OpenSER, sera necessario relembrar que esta instalacdo nao contempla
0 envio de informagé&o por parte do Mediaproxy e do Asterisk directamente
para o freeradius. Para implementar essa solugdo é necessério consultar
toda a  documentagéo presente no mediaproxy e em
varlwmww/CDRTool/setup/asterisk. Importa salientar que, a instalagéo do
FreeRadius e CDRTool é bastante complexa e adaptavel a cada situacao
pretendida pelo que se aconselha a leitura do ficheiro de instalagao

INSTALL.txt bem como todos os documentos presentes em:

o http://[download.ag-projects.com/CDRTool/doc/.
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10.7 Instalacéo das aplicacOes de teste e monitorizagcéo

Neste ponto, sera feita uma breve descricAo sobre a instalacdo das

aplicacBes de teste e monitorizacéo da rede a ser implementada.

10.7.1 Instalacdo da aplicacao WireShark

O Wireshark é um software bastante completo que permite ao administrador
da rede capturar e andlisar de trafego de dados numa determinada rede. Esta
aplicacao utiliza o mesmo motor de captura da aplicacdo tcpdump, permitindo gravar
os ficheiros gerados no mesmo formato. O Wireshark suporta dois tipos de filtros:
filtros de captura, baseados no tcpdump; e filtros de amostragem, utilizados para
controlar o0 que se esta a observar. Este software possui uma interface grafica simples
e intuitiva, que permite o administrador e/ou gestor da rede, uma melhor interaccao
com a referida aplicacdo. Contudo, podera ser também utilizado em ambiente text-
only.

A tecnologia VolP envolve uma série de protocolos que o Wireshark pode
descodificar e relacionar. Como um exemplo pratico, pode-se considerar o
estabelecimento de uma chamada que envolve um protocolo diferente do utilizado
para o trafego de voz propriamente dito: SIP e RTP/RTCP, respectivamente.

O Wireshark permite utilizar a informacdo de sinalizacdo referente ao
estabelecimento de uma chamada para uma melhor compreenséo e visualizacdo do
fluxo de voz. E de referir que, esta aplicacdo permite actualizar a lista de pacotes
capturados em tempo real de forma a verificar se o trafego que esta a ser gerado esta
de acordo com o esperado.

A seguir esta descrito um manual de instalacdo e utilizacdo da referida

aplicacdo nos sistemas operativos Windwos e Linux.

10.7.1.1 Windows

Para ser efectuado a instalacdo do Wireshark no SO Windows devem ser
executados 0s seguintes passos:

1. Efectuar o] download da aplicacéo no site oficial:

http://www.wireshark.org/download.html

2. Instalar o Wireshark, efectuando um duplo click no ficheiro executavel.

H

3. No menu “Iniciar®”, seleccionar a opcdo “Programas”, e em seguida

seleccionar “Wireshark”.
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4. Seguidamente sera despoletado o ambiente de trabalho da referida

aplicagdo, conforme ilustra a seguinte figura:
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Figura 113 — Exemplo do Menu principal do WireShark (Windows).

5. Para comecar a capturar e analizar o trafego dos pacotes que circulam
numa determinada rede, sera necessario escolher qual a interface de rede
gue vai estar a escuta de pacotes. Para efectuar a definicdo das interfaces
pretendidas, ir ao menu “Capture” e em seguida escolher a opcédo

“Interfaces” (observar a seguinte figura).
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Figura 114 — Exemplo de uma captura de pacotes no WireShark.

NOTA: Importa salientar que, poderdo existir algumas placas wireless que
ndo funcionardo em modo promiscuo. Desta forma basta ir as opcgoes
dessa interface e tirar o vista da checkbox que diz: “Capture packets in

promiscuous mode”.
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Figura 115 — Exemplo de uma captura de pacotes sem o0 modo promiscuo.

6. Para comecar o processo de sniffing, devera ser seleccionado a opgéo
“start” na interface pretendida, de modo que se possa ser visualizado os

pacotes a serem capturados.
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Figura 116 — Exemplo de uma captura de pacotes com o processo sniffing.

10.7.1.2 Linux

Para ser efectuado a instalacdo do Wireshark no SO Linux devem ser

executados 0s seguintes passos:

1.Para instalar o Wireshark, ir num terminal, entrar em modo de privilégios de
root:
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o Se for no Ubuntu: digitalizar o comando: "sudo apt-get -y install

wireshark wireshark-common wireshark-dev”.

o Se for no Debian (a partir do repésitério): digitalizar o comando:

aptitude install wireshark”

NOTA: Poderd ainda ser, utilizado um processo mais simples de instalacéo
de todos 0s componentes necessdrios para a compilagdo, usando o
comando "auto-apt", disponivel através da funcdo “apt-get”. Para usa-lo,

instale o pacote via apt-get e rode o comando "auto-apt update":

e apt-get install auto-apt
e auto-apt update
ApGs a execucdo dos passos anteriores, deverdo ser executados oS

seguintes comandos de compilagéo:

o tar -zxvf tar zxvf wireshark-1.4-tar.gz

cd wireshark-1.4-tar.gz

auto-apt run ./configure

auto-apt run make

su <senha>

make install

Depois da instalacdo podera abrir o Wireshark, ir ao menu “Aplicacées”,

seleccionar a opgéo “Internet”, e em seguida seleccionar “Wireshark”.

Seguidamente serd despoletado o ambiente de trabalho da referida

aplicacdo, conforme ilustra a seguinte figura:
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Figura 117 — Exemplo do Menu principal do WireShark (Linux).

NOTA: Importa salientar que, podera existir algumas placas wireless que
ndo funcionardo em modo promiscuo. Desta forma basta ir as opcgbes
dessa interface e tirar o vista da checkbox que diz: “Capture packets in

promiscuous mode”.

10.7.2 Instalacdo da aplicacéo o tcpdump

O Tcpdump é uma ferramenta que permite efectuar captura e analise de
pacotes numa determinada rede. Esta fornece estatisticas sumarias e reporta o
namero de pacotes perdidos. Apds capturar trafego, é possivel redireccionar este para
um ficheiro e analisar posteriormente noutras ferramentas de analise como por
exemplo o wireshark e o tcptrace.

O Tcpdump € uma ferramenta de software geralmente utilizada em
computadores com ambiente text-only ou em computadores remotos.

Para ser efectuado a instalacdo do tcpdump devem ser executados oS

seguintes passos:

1. Para instalar o tcpdump, no terminal, entrar em modo de privilégios de root:

e apt-get install tcpdump

2. Para iniciar a utilizacdo do tcpdump, sera necessario de especificar a
interface de rede a que se pretende ser analizada, introduzindo o parametro

-i seguido da interface desejada. Por exemplo, se quisermos analisar todo o
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trafego que passa pela interface ethO, executariamos a seguinte linha de

comando:

e tcpdump -i ethO

NOTA: De referir que a aplicacdo tcpdump possui uma serie de

funcionalidades que poderdo ajudar o gestor da rede a ter uma melhor

gestdo e andlise de toda as informac@es sobre a sua rede.

A seguir estdo apresentados alguns exemplos dessas funcionalidades:

a)

b)

d)

“src host”: Com esta funcionalidade podera ser analizada o trafego
gue vem de um computador com um endereco IP 192.168.0.9, para
um outro computador, com o endereco IP 192.168.0.2. A linha de

comando ficaria da seguinte forma:
e tcpdump -i ethO src host 192.168.0.9

“‘dst host”. este pardmetro pemite monitorar as conexdes

especificando um host de destino.
e tcpdump -i ethO dst host 192.168.0.1

NOTA: No exemplo anterior foi considerado que estd sendo
analizado todo o trafego do src host 192.168.0.2 para o0 dst hot

192.168.0.1, sendo que o este é nosso gateway.

“not_host”: Com tcpdump também podemos especificar excegdes
com o parametro not host. Por exemplo, caso num servidor
gueremos analisar todo o trafego que se passa em sua interface,

excepto o de 192.168.0.8, fariamos da seguinte forma:

e tcpdump -i ethO not host 192.168.0.9

“src_port” e “dst port”: No tcpdump podemos também especificar
portas de origem e destino com os comandos src port e dst port.
Caso for necessario analisar o trafego da rede de um destinatario,

no porto 80 (http), devera ser executado o seguinte comando:
e tcpdump -i ethO dst port 80

Para verificarmos o trafego da porta de origem 32881 por exemplo,

fariamos da seguinte forma:

e tcpdump -i ethO src port 32881
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e) “log”: Esta funcionalidade permite filtrar e criar um log usando o

tcpdump:

o tcpdump -v -i ethO src host 192.168.xx..xxx | grep

palavra_chave > /home/nome.txt

10.7.3 Instalacdo da aplicagcédo PuUTTY

PUuTTY € uma implementacéo livre de Telnet e SSH para plataformas Win32,
juntamente com um emulador de terminal XTerm.

Esta aplicacdo permite ao administrador ou gestor de uma determinada rede,
aceder a servidores remotos, quer usando o protocolo telnet e/ou ssh. Com esta
ferramenta podemos por exemplo aceder a um servidor, normalmente um servidor
Linux, de forma segura e rapida.

Para ser efectuado a instalacdo do PuTTY devem ser executados oS

seguintes passos:

1. Efectuar o download da aplicacdo no site oficial: http://www.putty.org

2. Instalar o PUTTY, efectuando um duplo click no ficheiro executavel.

3. No menu “Iniciar®”, seleccionar a opcdo “Programas”, e em seguida

seleccionar “PuTTY”.

4. Seguidamente sera despoletado o ambiente de trabalho da referida

aplicacao, conforme ilustra a seguinte figura:
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=- T |
e"rl::jboard Host Name [or IP address) FPort
Bell =<
Features Protocol: %
= Window O Raw O Teinet < Rlogin & SSH
Appearance s o eslestes o5 ROl
Behaviour e b i S =
Tamralation Saved Sessions
Selection =
Colours Default Settings
= Connection
Data Save
Proxy
Teinet Delete
Rlogm
= SSH
Eoens Close window on exit: —
i:lh O Always O Never &) Only on clean exit
Tunnels .
ST ——

Figura 118 — Exemplo do Menu principal do PuTTY.
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NOTA: E de notar que, no menu principal existe uma seccdo a esquerda
que possui um conjunto de categorias que poderdo permitir efectuar uma
configuracdo mais avancada consoante a necessidade do utilizador. No
lado direito do menu principal, pode-se observar a sessdo que corresponde
aos parametros de configuracdo de cada item seleccionado. Podera ser
configurado, varios protocolos tais como, o SSH, o Raw e o préprio Telnet
para estabelecer a comunicacdo remota entre varios terminais. Para mais

informacdes consultar: http://www.chiark.greenend.org.uk/~sgtatham/putty

10.7.4 Instalacao da aplicacdo OLSR Dot Draw

Para ser efectuado a instalacdo da aplicacdo OLSR Dot Draw devem ser

executados 0s seguintes passos:

1.

Instalar os seguintes pacotes no computador de modo a permitir a gerar as

imagens que correspondem a topologia da restectiva rede:

o Graphviz (http://www.graphviz.org/);

o Imagemagick (http://www.imagemagick.org/ );

o Instalar o Dot OLSR Draw Plugin (por exemplo num router WRT54G)

executando o seguinte comando:
o “ipkg instalar olsrd-libs”

Em seguida, apos a instalacdo do respectivo plugin devera ser adicionado no
ficheiro, “/olsrd.conf/etc”, a seguinte linha de comando: “LOAD_PLUGIN

olsrd_dot_draw.s0.0.1”.
A seguir, devera ser reiniciado o protocolo OSLR.

Seguidamente, verificar se existe alguma saida na porta TCP 2004, digitando o

seguinte comando: “telnet localhost 2004 ”

Por ultimo, podera ser verificado a actualizacéo da topologia da rede em tempo
real, executando o script através do seguinte comando: “ /olsr-topology-

mesh-lab.pl”

NOTA: E de referir que, podera ainda ser obtido um grafico contendo cores e
informagfes de um né de um determinado laboratério, executando o seguinte

comando:

o “.Jolsr-topology-mesh-lab.pl --server meshy.dhcp --noshow --fontsize
14 --size 10,10 --port 2005 --bgcolor blue”


http://www.chiark.greenend.org.uk/~sgtatham/putty
http://www.graphviz.org/
http://www.imagemagick.org/

Anexos

Figura 119 — Exemplo de uma topologia de rede OLSR gerada automaticamente.

10.8 Instalagéo do Firmware Freifunk para o SO do router WRT54G

Neste ponto, sera feita uma breve descricdo sobre 0 manual de instalagao do
firmware Freifunk, de modo a facilitar ao gestor e/ou administrador do sistema, uma
melhor gestdo de toda a informacao disponivel no sistema operativo de um router
numa determinada rede Mesh para garantir um melhor funcionamento da respectiva
rede.

Antes de ser efectuado a instalagdo do firmware Freifunk devem ser
considerados 0s seguintes aspectos:

Em primeiro lugar, deve-se implementar uma rede Mesh sem fios,
configurando todos os nés Mesh e os AP’s numa central de acordo com a arquitectura
a ser implementada. Seguidamente, devera ser anotado e guardado toda a informacao
necessaria relativamente ao plano de configuracdo de cada um dos equipamentos e
se preferivel devera ser colado nos respectivos equipamentos de modo a permitir uma

melhor planificag@o por parte de um técnico e/ou administrador da rede.
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E de referir que, sera sempre uma boa pratica salvaguardar um ficheiro “.log”,
contendo ndo s0, todos os detalhes da configuracdo e a localizacdo dos nés, como
também, toda a informacgé&o do historial de cada né.

Em segundo lugar, estando o técnico responsavel pela instalacdo da rede na
central devera efectuar um teste exaustivo em todos os equipamentos de modo a
garantir um melhor funcionamento dos equipamentos.

Seguidamente, devera ser conectado um nédo Mesh com um PC usando um
cabo LAN, sendo que, em seguida deverd ser verificado se na respectiva maquina
esté a ser solicitado um endereco IP pelo DHCP.

A seguir, verificar se existe conectividade entre 0s equipamentos executando
o comando “ping”. Caso o ping for efectuado com sucesso, isto significa que o n6
Mesh que esté interligado no PC e os restantes nés estédo funcionando correctamente.
Em caso contrario devera ser verificado toda a configuracdo do respectivo né Mesh.

O terceiro passo, serd instalar os n6s Mesh numa gateway que permitira ao
administrador da rede, efectuar uma interligacdo entre a internet e a rede Mesh. Sendo
assim, podera ser confirmado que a rede estara funcionando assim que for
configurado um novo né Mesh, conectando-o no PC com um cabo LAN.

A seguir, efectuar um ping para verificar a conexdo na gateway e caso for
executado com sucesso devera ser efectuado um ping para um determinado site na

internet de modo a verificar se o PC esta a ter acesso a internet.

10.8.1 Configuracéao e instalacdo de um né Mesh sem fios

Para ser efectuado a configuracdo e instalacdo de um né Mesh sem fios

devem ser executados 0s seguintes passos:

1.  Efectuar um upgrade do firmware a ser instalado no router, sendo que, devera

ser efectuado em todos os backbone e nos nédos Mesh;

2. Devera ser efectuado uma configuracdo nos seguintes campos do respectivo

firmware:
o System settings;
o Wireless settings;
o LAN settings;

o OLSR (Optimized Link State Routing) settings.



Anexos

[Reset] [Internet] [Ethernet Ports 1-4|[Power]

Figura 120 — Exemplo de um router Linksys WRT54GL.

10.8.1.1 Upgrading do firmware - Freifunk

A seguir estdo descritos todos os passos para efectuar um upgrade do

firmware Linksys com o firmware Freifunk:

1.

Efectuar o download o firmware Freifunk no seguinte site: http://download-

master.berlin.freifunk.net/ipkg/ g%2bqgl/

Seguidamente, devera ser conectado um cabo LAN no PC/laptop e na porta de
ligagdo Ethernet 1-4 conforme esté ilustrada na figura anterior. NOTA: Importa
salientar que, ndo devera ser interligado na porta correspondente a Internet. O
cabo LAN néo precisa ser o que provem da distribuicdo da Linksys, visto que,
qualquer cabo LAN straight through (not cross-over) podera efectuar esta

ligagéo.

A seguir, devera ser verificado se a respectiva maquina esta configurada para
adquirir um endereco IP address de forma automéatica (Consultar a secc¢éo
10.8.6).

Conectar o cabo de ligacdo do router Linksys e clicar no botéo de power.

Dependendo da porta LAN do router a que foi seleccionado, sera activado o
LED (Light Emitting Diode) com um sinal verde, que correspondera ao numero
da respectiva porta. Por exemplo, se for utilizado o porto 1 entdo o LED 1 sera
activado. Caso nado estiver activado deverd ser verificado a ligacdo do
respectivo cabo.
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Reparar e configurar a conexdo LAN de modo a atribuir um endereco IP
192.168.1.x (Consultar a seccdo 10.8.6). Para verificar que o PC esta com o

respectivo endereco devera ser executado 0s seguintes passo:

o Na janela de “Ligacao de Area Local”’, com o botao direito do rato —
Seleccionar a opcao “Status” — Seguidamente, clicar em no submenu
“Suporte”. A seguir serd ilustrada a gama do endereco IP 192.168.1.x,

(em que terd um valor variado no seguinte intervalo 1 < x <255).

A seguir, devera ser confirmado se o Web browser ndo esté configiurado para
aceder ligacdo a internet via um proxy. Deverd ser introduzido o seguinte
endereco IP, nomeadamente o 192.168.1.1, de modo a permitir ser

redireccionado para a pagina principal da configurag&o do router Linksys.

NOTA: Importa salientar que, para aceder a area de administragcéo do referido
equipamento, deverd ser efectuado uma autenticagdo para o efeito,

introduzindo os seguintes dados de acesso:
e Login: root;
e Password: admin.

Seguidamente, devera ser seleccionado a opgédo "Administration” e depois
"Firmware Upgrade'". Em seguida, cliqgue em no botéo "Browse", e a seguir a
opcao "Choose file", para seleccionar o respectivo firmware Freifunk
(openwrt-g—Freifunk 1.4.5 en.bin) que anteriormente foi feito o download. Por
altimo, seleccionar a opgdo "Upgrade™, para efectuar a actualizacdo do
referido software. E de referir que, durante o processo de actualizagéo, o LED
comecard a piscar e o LED DMZ, estard activado ou com a luz a piscar.
NOTA: Importa referir que, serd despoletado uma mensagem no ecra
informando que a operacéo foi bem-sucedida, sendo que, é recomendado a
aguardar um intervalo de 4 a 6 minutos de modo a nao interromper 0 processo
de actualizacéo e corromper o ficheiro de instalagéo, tornando o equipamento
improépio para utilizagdo. Apos cerca de 4-6 minutos, o LED de energia devera
estar permanentemente ON e o LED DMZ devera estar permanentemente

desligado.

Por ultimo, seleccionar a op¢do “Continue™ de modo a finalizar o processo de
actualizacdo do respectivo firmware. Em seguida, sera redireccionado para a

pagina de boas vindas do referido sofware.
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Apbs o processo de actualizacdo do firmware da Linksys para a versédo do firmware
Freifunk, podera ser configurado o né da rede Mesh. Entretato, conforme j& tinha sido

referido anteriormente deverao ser efectuadas as seguintes configuracoes:

o System settings;
o Wireless settings;
o LAN settings;

o OLSR settings.

Deverd ser configurado um no para a rede Mesh sem fio, com o seguinte, endereco IP

10.1.1.4, conforme ilustra a seguinte figura:

10.1.1.4

Figura 121 — Exemplo de configuragdo de um no para a rede mesh sem fio.

10.8.1.2 System settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas

definicbes do sistema do firmware Freifunk:

1. No ecré principal de administragéo, seleccionar o menu "Admin" e em seguida

seleccionar a opgéo "System", para configurar as definicdes do sistema.

2. A seguir sera despoletado um ecra de configuracdo do sistema contendo varios

campos de preenchimento, conforme podera ser observado na figura a seguir:
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Home | Admin

freifunk.firmware
Admin; System
Password
Contact info Host Xame: Ajmy_Home
Smm Domain:
OLSR ONS Sarver:
Wistass Use mini_fo: Enable O Disable
IFH S
ource:
WAN
Publish Network start messapes: (D Ensble O Disatie
Software 1
Software 2 Timezone MET-IMEST-2M320MI050
Firmware Counbry ZA - SOUTH AFRICA v
Restart
(2et ] [ Concal |
TIp: To ansure a convervant natwark accass, vou should snter tha Host Name (s sing's name
wathaut dots) and the internal Domain (muktile names separated by dets). Examgle: If you
¢t Host Name 10 "mywt” and Demain to “mynet freifunk.ner”, it shoubd be gessidle to call
up the pages of thes device with hito ratfee £ as well a5 mith hitp Jlmpsmts,

Figura 122 — Menu de Administragéo do firmware Freifunk — System Settings.

3. Seguidamente deverdo ser preenchidos o0s seguintes campos de edigdo

conforme ilustra a figura anterior:

e Host Name: este campo permite atribuir um nome qualquer de modo a

descrever e identificar o respectivo equipamento Linksys;

e Country: deverd ser seleccionado um pais aonde o0 equipamento
Linksys estara sendo usado (por exemplo: Portugal), de modo que as

configuracdes referentes a opcéo pretendida sejam determinadas.

NOTA: Importa salientar que, os restantes campos ndo sédo de preenchimento

obrigatéario, sendo que poderéo nado ser preenchidas.

4. A seguir, seleccionar a op¢ado "Apply", para aplicar as alteracbes efectuadas.
Seguidamente, sera ilustrada uma mensagem informando que as devidas
alteracdes foram salvaguardadas e que serdo aplicadas apOs o restart do

dispositivo.

|T|IB changed settings are commited., The settings are achve after the next Pastart.

5. Na area de “Restart", seleccionar a op¢éo "Restart", para reiniciar a maquina
de modo que as respectivas alteracdes poderdo ser aplicadas. Importa

salientar que, o processo de inicializacdo podera demorar alguns minutos e o
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sistema do dispositivo da Linksys sera actualizado automaticamente durante o
respectivo processo. Seguidamente, serd redireccionado para a pagina
"Freifunk.Net - Hello!", sendo que sera atribuido o nome do respectivo

equipamento (com o seguinte formato "[Host Name] - Hello! *).

10.8.1.3 Wireless settings

A seguir estdo descritos todos 0s passos para efectuar uma alteracdo nas
definicbes de Wireless do firmware Freifunk:

1. No ecra principal de administracao, seleccionar o menu "Admin" e em seguida
seleccionar a opgdo "Wireless", para configurar as definicbes da interface

wireless.

2. A seguir sera despoletado um ecra de configuracéo do sistema contendo varios
campos de preenchimento, conforme podera ser observado na figura a seguir:

freifunk.firmware
Admin: Wireless

Home | Admin

Password
Con Info WLAN Protocol: Stohc hd
System WLAN-1P Addrass: 103.1.4
|
OLSR WLAN Ketrmask: 255 255 2550
Wireless WLAN Defauk Route:
LAN
WAN WLAN Mode: AdHoc (Peer to Pean) ~
Publish -z
& BEi ESSID: pramesh
Software 2 BSSID: 020261342100
Firmware Channed: 6
Restart Card Type: Ceozaia @ooza1b/s

R Antenna: @ Aute O Antenna A (O Antenna B
T¥ antenna; auto O antenna A (O Antenns B
T Power:

Distance {Meter]):

Radio Node: Moad BAG -
Broadoast (E}SSID: (S Ensble O Disatie

Basic Rakte: Detosdt v
Transmission Rate: Auto ~
CTS Protection Mode: Dizable e
Frame Burst: Dizakble -
Beacon [rrerval: 100

DTIM Interval 1

Pragmantation Threshold: 2346
RATS Threshold: 2347

HTU Valus:

Apply Cancel
Thp: Far most devices, the settng Antenna A achvates the left antenna (seen from the front)

Figura 123 — Menu de Administracdo do firmware Freifunk — Wireless Settings.

3. Seguidamente deverdo ser preenchidos o0s seguintes campos de edicdo

conforme ilustra a figura anterior:

e WLAN Protocol: Neste campo deverd ser escolhido na dropdown a

opc¢éao opcao "Static";
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4.

e WLAN IP_ Address: este campo permite introduzir o endereco IP

correspondente a rede wireless (como por exemplo 10.10.1.4);

e WLAN IP Mask: este campo permite introduzir a mascara de rede sem

fios (como por exemplo 255.255.255.0);

e WLAN Default Route: permite introduzir uma rota por defeito, sendo que

caso for o padrao podera permanecer em branco;

e WLAN Mode: neste campo deverd ser seleccionado a op¢ao "Ad-Hoc

(Peer to Peer);

e ESSID: esse campo permite ao administrador da rede introduzir uma
descri¢cdo do ESSID a sua escolha;

e BSSID: esse campo permite ao administrador da rede introduzir uma

descri¢cdo do BSSID a sua escolha;

NOTA: Importa salientar que, sera sempre aconselhavel bloquear o
BSSID. Poderé ser escolhido um determinado endereco MAC de um
equipamento Linksys e usa-lo para todos os restantes equipamentos
Linksys existentes na rede Mesh. O BSSID € muito importante, visto
que, permite especificar e reunir redes Mesh, caso houver uma quebra
entre duas redes devido a uma falha de ligagdo, ela sera mais tarde

restabelicida.

e Channel: este campo permite digitalizar um determinado namero de
canal, num intervalo de 1 a 13 canais disponiveis, mas contudo, isto

dependera muito do pais escolhido sob a configuragcéo do sistema.

e RX Antena e TX Antena: nesses campos deverdo ser escolhidos a

opcao "Auto", tanto para o campo "RX Antena" e/ou "TX Antena".
Contudo, podera ser escolhido uma outra op¢do de acordo com a

antena que esteja a ser utlizado.

NOTA: Importa salientar que, os restantes campos ndo sédo de preenchimento

obrigatario sendo que poderao ser preenchidas.

A seguir, seleccionar a opcéo "Apply", para aplicar as alteracdes efectuadas.
Seguidamente, sera ilustrada uma mensagem informando que as devidas
alteracdes foram salvaguardadas e que serdo aplicadas apos o restart do

dispositivo.
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|T|IB changed settings are committed., The settings are acive after the next E,g_gl_;g_clgl

5. Na &rea de “Restart", seleccionar a op¢cdo "Restart", para reiniciar a maquina
de modo que as respectivas alteracdes poderdo ser aplicadas. Importa
salientar que, o processo de inicializacdo poderd demorar alguns minutos e o
sistema do dispositivo da Linksys sera actualizado automaticamente durante o

respectivo processo.

NOTA: Importa salientar que, o preenchimento dos campos apartir de “WLAN
Mode” até ao “RX Antena e TX Antena”, deverdo ser aplicados da mesma

forma para os restantes equipamentos.

10.8.1.4 LAN settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas
definicbes da rede LAN do firmware Freifunk:
1. No ecré principal de administragéo, seleccionar o menu "Admin" e em seguida

seleccionar a opcéo "LAN", para configurar as definicbes da interface LAN.

2. A seguir sera despoletado um ecra de configuracdo do sistema contendo varios

campos de preenchimento, conforme podera ser observado na figura a seguir:

Home | Admin
freifunk. firmware
Admin: LAN
Password
Contact info LAX Protocad Swsc v
System LAN 1P: 0241
OLSR LAN Netmask: 266,255 2550
Wireless LAN Cufadt Routs:
L Stabe Rout
o Routes:
WAN
Publish Disable NAT: ~]
Software 1 Disable Firawall:
Software 2 DHCP Start 1P: 1923483, 100
Firmware DHCP Mumber of Users: 50 (OHCP off with "0")
Res DHCF Lease Time: Zeconds
Apply | | Cancal
Tip: These setungs ofiuence the configuration, mhach 15 2ok to wired dierks via DHC?, To
SNSUE 3 COnVenent network 3cess, you hodd enter the Host Name and the internal
Domain (-> Seztem).

Figura 124 — Menu de Administrac&o do firmware Freifunk — LAN Settings.
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3. Seguidamente deverdo ser preenchidos o0s seguintes campos de edicdo

conforme ilustra a figura anterior:
e LAN Protocol: Neste campo devera ser escolhido na dropdown a opcéo
opc¢dao "Static";
e LAN IP: este campo permite introduzir o endereco IP correspondente a

rede wireless (como por exemplo 10.2.4.1);

e LAN NetMask: este campo permite introduzir a mascara de rede sem
fios. Podera ser utilizado a seguinte mascara 255.255.255.0, mas
contudo, caso for necessario podera ainda ser usado uma outra

mascara qualquer);

e LAN Default Route: permite introduzir uma rota por defeito, sendo que

caso for o padrdo podera permanecer em branco;

e Disable NAT: este campo devera ser seleccionado de modo a que o

NAT possa ser desactivado;

e Disable Firewall: este campo devera ser seleccionado de modo a que o

Firewall possa ser desactivado;

4. A seguir, seleccionar a opcao "Apply", para aplicar as alteracdes efectuadas.
Seguidamente, sera ilustrada uma mensagem informando que as devidas
alteracdes foram salvaguardadas e que serdo aplicadas ap0s o restart do

dispositivo.

|'I‘h9 changed settings are committed. The settings are achve after the next E:agar‘t.]

5. Na area de “Restart”, seleccionar a opgéo "Restart”, para reiniciar a maquina
de modo que as respectivas alteracdes poderdo ser aplicadas. Importa
salientar que, o processo de inicializagdo podera demorar alguns minutos e o
sistema do dispositivo da Linksys sera actualizado automaticamente durante o

respectivo processo.

6. Caso ndo for executado o passo no ponto anterior (passo 5.), devera ser
ignorado este passo (passo 6.). Importa salientar que, caso seja re-
estalebecido a conexdo ela ndo serd valida, sendo que apos um intervalo de 10
a 15 segundos deverd ser efectuada a reparacdo a respectiva ligagdo

(consultar a secgéo 10.8.7).
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7. Caso nao for executado o passo no ponto anterior (passo 5.), devera ser
ignorado este passo (passo 7.). No campo de endereco do browser, devera ser
introduzido o endereco IP da rede LAN que foi anteriormente especificado no
campo “LAN IP” e em seguida pressionar a tecla [Enter].

10.8.1.5 OLRS settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas
definicbes de OLRS do firmware Freifunk:
1. No ecré principal de administragéo, seleccionar o menu "Admin" e em seguida

seleccionar a opgéo "OLRS", para configurar as definicdes do OLRS.

2. A seguir sera despoletado um ecra de configuracdo do sistema contendo varios

campos de preenchimento, conforme podera ser observado na figura a seguir:

Home | Admin
freifuni.firmware

Admin: OLSR
Password
Contaet info CLER Fiker:
System ONZ Redrect
OLSR CLEN Services:
Wireless
LAN Hiae 102 40724
Pumm [P4 Broadeast
Software 1 OUZA Speed
Software 2 wilingness
Firmware GOS Pretocel (E7X): (9 Enable O Cinable
Restart OLER LO-Heftpiec:

Hysteresa: Enable Cusable

Hystarase Soateg:
Nigh Theeshois

Lom Thrashold:

DyrSw: (D Enlie O Gisabde
PING Adcresses:

Nemeseryan! ®Emie O Disabie
Higsrdo! (DEmNe O Dissbie
Moast Foewand! (DEmtie O Dissbie
OLER Tratto Shaping: (DEnsbe O bisabie
Fzheye Rowing (D Emte O Disabis
Optimied Dgkswral  (DEnatle ) Disatis

—
| Cancal |

Tiph: The [P Acdvars and the Natmase settings on e Weelesz page detarmnes the ©
sddress rangs wsed for OLSR , It & possitle to candgure an addtony! 1P asdress aut af the
CLER renps on e LAY andfor WAN papa. In 245 case the GLSR snadng & ammvated for the
raspactiee inkarface and the Aranal contgurahion far the irdarface is daschivated. It is hest to
A 8 Trarrosmer” netmask anthe addticanl CLSR-1Ps. This mil ensure cotnectivfy from
suitable [P aderasses if the OLZA deaman ig 208 rusnng. As & racely used 3eoa cate, & 1S
passbis 1o coshizure Tie came [P address on the LAN and an the Qrattics page. Tha LAN and
tha Wiralace merfaces wil be Inkad with sthermes Sndge then.

TIpZ2: Ofterng istarnat accacs for others made saty: connect the irtamet Jack of the devica to
& ttardard iskamat rawtar. Tha nterrat roctar sl conhigure the irkamet irkarfaze via ONCP.
The irkamet azcece mb be anrounced by HNA4. Spachic frevall rdes asicte Sor S sarvice.
Ta raslize tha rrernes access, the “dyn_gwv_plugin® is acivated n the CLSR deemon. The
plugn mil enccre the connectrdy of the irkamet accacs mth “tracercute” and sl deable the
HXA4 arncurcesent accardingly.
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Figura 125 — Menu de Administrac&o do firmware Freifunk — OLSR Settings.

3. Seguidamente deverdo ser preenchidos os seguintes campos de edigdo

conforme ilustra a figura anterior:

e HNAA4: Neste campo deverd ser introduzido os trés primeiros octetos do
endereco IP da LAN seguido por 0/24 (como por exemplo: Se o
endereco IP da LAN € 10.2.4.1, digite na
10.2.4.0/24);

e DynGW: este campo permite ao administrador estabelecer uma ligacéo

entre um router Linksys conectado a internet, com outros nés de modo a

permitir-lnes um acesso a internet. Para isso sera necessario

seleccionar a opgdo “"Enable" para activar o gateway para modo
din&mico.

4. A seguir, seleccionar a opcao "Apply", para aplicar as alteracbes efectuadas.

Seguidamente, sera ilustrada uma mensagem informando que as devidas

alteracdes foram salvaguardadas e que serdo aplicadas ap6s o restart do

dispositivo.

|'I‘ha changed settings are committed., The settings arg achve after the next Ea_s_l._'ar‘t.]

5. Na area de “Restart", seleccionar a opgéo "Restart”, para reiniciar a maquina
de modo que as respectivas alteracbes poderdo ser aplicadas. Importa
salientar que, o processo de inicializagdo podera demorar alguns minutos e o
sistema do dispositivo da Linksys sera actualizado automaticamente durante o

respectivo processo.

NOTA: E de salientar que, se no caso ndo foram efectuados os passos de
inicializacdo do equipamento Linksys durante o processo de configuracdes nas
sessdes anteriores, devera ser efectuado de imediato o processo de

inicializacdo do respectivo equipamento Linksys.

10.8.2 Configuracgéo de OLRS para interligar duas redes mesh

Neste ponto, sera feita uma breve descricdo sobre a configuracdo do
protocolo OLRS de modo a que possa ser estabelecida uma interligacdo entre duas

redes Mesh sem fios.
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Figura 126 — Interligacdo de duas redes mesh.

Na figura anterior, esta ilustrada um exemplo contendo duas redes Mesh
separadas, sendo que em ambas as respectivas redes esta configurado o protocolo
OLSR. Sera utilizado dois rourter da Linksys para juntar as duas redes, conforme
podera ser observado na figura anterior (sdo 0s ndés com 0s seguintes enderecos
Ethernet: 10.3.1.2 e 10.3.1.1).

Importa salientar que, no exemplo anterior, foi considerado o seguinte:
e As duas redes devem ter enderecos IP Unicos, sendo eles ndo podem ser

unidos;

e Que no maximo uma das redes deve possuir apenas um unico gateway de

internet.

Para configuracdo do protocolo OLRS de modo a que possa ser estabelecida uma
interligacdo entre duas redes Mesh sem fios deverd ser considerado duas

configuracdes importantes, quer ao nivel do hardware e do software.

10.8.2.1 Configuracéo ao nivel de Software

A seguir estdo descritos todos os passos para efectuar uma configuracdo ao
nivel de software para efectuar uma interligacéo entre duas redes Mesh com o auxilio

do protocolo OLRS do firmware Freifunk:

1. Devera ser conectado um cabo LAN no PCl/laptop e na porta de ligacédo

Ethernet 1-4 conforme estd ilustrada na figura anterior.

NOTA: Importa salientar que, ndo devera ser interligado na porta

correspondente a Internet.
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O cabo LAN néo precisa ser o que provem da distribuicdo da Linksys, visto
que, qualquer cabo LAN straight through (not cross-over) LAN cable podera

efectuar esta ligacéo.

2. Efectuar logon no Linksys usando ssh ou PuTTY (se estiver usando
Windows).

3. Editar o arquivo /olsrd.conf/etc, editando o seguinte comando:
e “vi/olsrd.conf/etc”;

4. Efectuar a seguinte alteracdo na secc¢ao das interfaces:
e interface "eth1" “br0";

5. Repitir todos os passos ateriormente citados no segundo router da Linksys;

10.8.2.2 Configuracéo ao nivel de Hardware

A seguir estdo descritos todos os passos para efectuar uma configuragdo ao
nivel de hardware para efectuar uma interligacdo entre duas redes Mesh com o auxilio

do protocolo OLRS do firmware Freifunk:

e Deveré ser efectuado uma interligagéo entre os router da Linksys, através da
utilizacdo de um cabo straight (em vez de um cabo cruzado), nos portos de 1-
4 dos respectivos equipamentos. Considerando o exemplo descrito na figura
anterior, devera ser ligado uma extremidade do cabo LAN a porta 1-4 do
router com o endereco IP 10.3.1.2, com uma outra extremidade a porta 1-4 do

equipamento contendo o endereco IP 10.3.1.1.

10.8.3 Configuracao de Gateway

Neste ponto, sera feita uma breve descrigdo sobre a configuracéo do gateway
de modo a que possa ser estabelecida uma interligacdo entre duas redes Mesh sem

fios.
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Figura 127 — Exemplo de configuracdo de uma gateway para a rede mesh.

NOTA: E de referir que, para a configuracio do gateway para a referida rede Mesh,

deve ser levado em consideragdo uma alteragdo na configuracéo da interface WAN.

10.8.3.1 WAN settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas

definicbes da rede LAN do firmware Freifunk:

1.

No ecra principal de administragdo, seleccionar o menu "Admin" e em seguida

seleccionar a opcéo "WAN", para configurar as definicbes da interface WAN.

A seguir sera despoletado um ecré de configuracéo do sistema contendo varios

campos de preenchimento, conforme podera ser observado na figura a seguir:

Home | Admin
Admin: WaN
Passwoard
Eontaet Info WANK Protacod: =11 s
System WAk IF 10411
OLSR WARN Retmyt FGE G E5E0
Wireless WAN Coefaak Rawesi
LAk :
RME Conasdars) 45
Publish et e o
m

Safrears 1

2 FPammik HTTF;: O
El Farmik Ping: O
Featart

Figura 128 — Menu de Administracéo do firmware Freifunk — WAN Settings.

233




Solucbes Wireless / VolP para Redes Comunitarias

3. Seguidamente deverdo ser preenchidos o0s seguintes campos de edicdo

conforme ilustra a figura anterior:

a) WLAN Protocol: Neste campo deverd ser escolhido na dropdown a

opc¢éao opcao "Static";

b) WLAN Protocol: Neste campo devera ser escolhido na dropdown a

opc¢ao opcao "Dynamic';

c) WAN IP: neste campo devera ser introduzido um endereco IP que
esteja num intervalo pertencente ao endereco IP DHCP de um outro
equipamento disponivel na rede. Considerando o exemplo anterior

devera ser introduzido o seguinte endereco 10.4.1.1;

d) WAN Netmask: este campo permite introduzir a mascara de rede sem

fios (como por exemplo 255.255.255.0);

e) WAN Default Route: dece ser introduzido o endereco IP do firewall.

Considerando o exemplo anterior devera ser introduzido o seguinte
endereco 10.4.1.2;

NOTA: Importa salientar que, se no caso for considerado o exemplo anterior ha que
ter em conta os seguintes aspectos:
e Se o servidor gateway (10.4.1.2 no exemplo anterior) ndo correr o DHCP

deverao ser executados os passos: 1, 2, 3.a), 3.a), 3.c), 3.d) e 3.e).

e Se o servidor DHCP for activado entdo deverao ser executados 0s passos: 1, 2
e 3 (b).

10.8.4 Configuracao de uma ligacdo entre um né mesh e um AP

Neste ponto, sera feita uma breve descricdo sobre a configuracdo de uma

ligagdo entre um n6 Mesh e um AP (Access Point), permetindo criar um hotspot.

10.1.1.6

10.2.6.1

(LAN)

(LAN)

Figura 129 — Exemplo de configuracdo de um AP sem fios.
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Para ser efectuado a configuracdo e instalagdo de um AP Mesh sem fios

devem ser executados 0s seguintes passos:

1.

2.

Efectuar um upgrade do firmware (DD-WRT);

Devera ser efectuado uma configuragdo nos seguintes campos do respectivo

firmware:
o Setup — Basic settings;

o Wireless - Basic Setup settings;

10.8.4.1 Upgrading do firmware — DD-WRT

A seguir estdo descritos todos os passos para efectuar um upgrade do

firmware Linksys com o firmware DD-WRT:

1.

Efectuar o download o firmware DD-WRT no seguinte site: http://www.dd-

wrt.com/

Seguidamente, devera ser conectado um cabo LAN no PC/laptop e na porta de

ligacdo Ethernet 1-4 conforme esté ilustrada na figura anterior.

NOTA: Importa salientar que, ndo devera ser interligado na porta
correspondente a Internet. O cabo LAN ndo precisa ser o que provem da
distribuicdo da Linksys, visto que, qualquer cabo LAN straight through (not

cross-over) podera efectuar esta ligagéo.

A seguir, devera ser verificado se a respectiva maquina esta configurada para
adquirir um endereco IP address de forma automética (Consultar a secgéo
10.8.6).

Conectar o cabo de ligacdo do router Linksys e clicar no botao de power.

Dependendo da porta LAN do router a que foi seleccionado, sera activado o
LED (Light Emitting Diode) com um sinal verde, que correspondera ao numero
da respectiva porta. Por exemplo, se for utilizado o porto 1 entdo o LED 1 seréa
activado. Caso nao estiver activado devera ser verificado a ligacdo do

respectivo cabo.

Reparar e configurar a conexdao LAN de modo a atribuir um endereco IP
192.168.1.x (Consultar a sec¢do 10.8.7). Para verificar que o PC esta com o

respectivo endereco devera ser executado 0s seguintes passo:

o Na janela de “Ligacao de Area Local”’, com o botao direito do rato —

Seleccionar a opc¢ao “Status” — Seguidamente, clicar em no submenu
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“Suporte”. A seguir sera ilustrada a gama do endereco IP 192.168.1.x,

(em que tera um valor variado no seguinte intervalo 1 < x <255).

A seguir, devera ser confirmado se o Web browser ndo esté configiurado para
aceder ligacdo a internet via um proxy. Devera ser introduzido o seguinte
endereco IP, nomeadamente o 192.168.1.1, de modo a permitir ser

redireccionado para a pagina principal da configuracéo do router Linksys.

NOTA: Importa salientar que, para aceder a area de administracédo do referido
equipamento, deverd ser efectuado uma autenticacdo para o efeito,

introduzindo os seguintes dados de acesso:
e Login: root;
e Password: admin.

Seguidamente, devera ser seleccionado a opgdo "Administration” e depois
"Firmware Upgrade". Em seguida, clique em no botdo "Browse", e a seguir a
opcdo "Choose file", para selecionar o respectivo firmware DD-WRT (a ultima
versdo e a mais estavel) que foi anteriormente foi feito o download. Por ultimo,
seleccionar a opgdo "Upgrade", para efectuar a actualizacdo do referido
software. E de referir que, durante o processo de actualizacdo, o LED
comecard a piscar e o LED DMZ, estara activado ou com a luz a piscar.
NOTA: Importa referir que, serd despoletado uma mensagem no ecra
informando que a operacéo foi bem-sucedida, sendo que, é recomendado a
aguardar um intervalo de 4 a 6 minutos de modo a nao interromper 0 processo
de actualizacéo e corromper o ficheiro de instalag&o, tornando o equipamento
improépio para utilizagdo. Apos cerca de 4-6 minutos, o LED de energia devera
estar permanentemente ON e o LED DMZ devera estar permanentemente

desligado.

Por ultimo, seleccionar a opgédo “Continue” de modo a finalizar o processo de
actualizacdo do respectivo firmware. Em seguida, sera redireccionado para a

seguinte pagina de boas vindas: “WRT54GL — Setup”’;

Ap6s o processo de actualizacao do firmware da Linksys para a versao do firmware

DD-WRT, podera ser configurado o AP sem fios para a rede Mesh. Entretato,

conforme j& tinha sido referido anteriormente deverdo ser efectuadas as seguintes

configuracoes:

o Setup —Basic settings;

o Wireless - Basic Setup settings.
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10.8.4.2 DD-WRT Wireless settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas

definicbes da interface wireless do firmware DD-WRT:
1. No ecré principal de administragdo do respectivo firmware, seleccionar o menu

"Basic Setup" e em seguida seleccionar a opc¢éo "Wireless", para configurar

as definicdes da interface wireless.

2. A seguir sera despoletado um ecré de configuragao do sistema contendo varios

campos de preenchimento, conforme podera ser observado na figura a seguir:

DD-WRT CONTROL PANEL

t Wireless urity

Wirdes Mode AP v Wireless Network Mode:
Wrsess tvart Hode poy v Sl chocss B-Onymeds 1 700
Wirsbass Nsbwark Wawe (55300 dvidore :;:“’::"i_:““ wareless accass,
Wrreless Charrel 1-24120H2 W
Wirsdage T5ID Brasccast © Ensie O Disatle

Save Settings | | Canced Changes

Figura 130 — DD-WRT — AP Wireles Basic Settings.

3. Seguidamente deverdo ser preenchidos os seguintes campos de edi¢do

conforme ilustra a figura anterior:

e Wireless Model: Neste campo deverd ser escolhido na dropdown a

opcgao opcao "AP";

e Wireless Network Name (SSID): esse campo permite ao administrador

da rede introduzir uma descrigdo do SSID a sua escolha;

e Wireless Channel: este campo permite introduzir o nimero de canal

pretendido pelo administrador da rede;

NOTA: Importa salientar que, o0s restantes campos deverdo ser

deixados inalterados por defeito.

4. Por Uultimo, deverd ser seleccionado a opcao “Save Setings”, para

salvaguardar as alteragfes efectuadas.
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10.8.4.3 DD-WRT Basic Setup settings

A seguir estdo descritos todos os passos para efectuar uma alteracdo nas

definicbes da interface wireless do firmware DD-WRT:

1. No ecré principal de administragdo do respectivo firmware, seleccionar o menu

"Basic Setup" e em seguida seleccionar a opcao "Wireless", para configurar

as definicbes da interface do AP wireless.

2. A seguir sera despoletado um ecra de configuracdo do sistema contendo varios

campos de preenchimento (observar a figura a seguir).

3. Seguidamente, deverdo ser preenchidos os seguintes campos de edicdo

conforme ilustra a figura anterior:

4. Por

Internet _Connection Type: Neste campo devera ser escolhido na

dropdown a opg¢éo opgédo "Disable" para especificar o tipo de ligagéo;

Network Address Server Settings (DHCP): esse campo permite ao

administrador da rede seleccionar a opg¢ao “DHCP Forwarder” para

defenir o tipo do protocolo DHCP a ser utilizado;

Wireless Channel: este campo permite introduzir o nimero de canal

pretendido pelo administrador da rede;

NOTA: Importa salientar que, esta funcionalidade vai reduzir
automaticamente as opgfes de menu que serd necessario para esta

configuragao.

Router IP: neste campo permite definir o endereco IP do AP da rede

LAN, preenchendo o campo “Local IP Address”.

Subnet Netmask: este campo permite introduzir a mascara de rede sem

fios (como por exemplo 255.255.255.0);

DHCP Server: nesse campo devera ainda ser introduzido o endereco IP
do n6 Mesh para que possa ser definido como sendo um “DHCP

Server”;
Time Setting: este campo permite definir o fuso horario

NOTA: Importa salientar que, 0s restantes campos deverdo ser

deixados inalterados por defeito.

altimo, deverd ser seleccionado a opcdo “Save Setings”, para

salvaguardar as alteracdes efectuadas.
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Figura 131 — DD-WRT — AP Basic Setup Settings.

10.8.5 Troubleshooting FAQs

Neste ponto, serd apresentado uma breve descricdo de possiveis solucbes
que poderdo resolver alguns problemas que possam surgir durante o processo de

instalacé@o e configuracdo da rede Mesh.

10.8.5.1 Apds o upload do firmware, o power LED nédo para

de piscar. O que fazer?

Esse problema podera ser causado por varios factores, sendo que, 0 mais
comum o erro humano. E de referir que, durante o processo de actualizacdo o LED de
energia devera piscar, mas contudo, devera parar apés um intervalo de 6 minutos. Em
caso contrario, devera ser reiniciado o dispositivo da Linksys, desligando o cabo da
tomada e liga-lo novamente.

Caso o procedimento anterior ndo resultar, entdo deverdo ser executados 0s

passos seguintes:

1. Verificar se esta sendo utilizado correctamente o firmware apropriado

durante o processo de upload;

2. Introduzir no seu PC ou computador portatil um endereco IP 192.168.1.x,
onde 1 <x <255.
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Abrir uma janela correspondente a inha de comando e verificar se exite
conectividade entre os equipamentos, digitando o comando ping para o
endereco IP 192.168.1.1.

Devera ser feito um reupload do respectivo firmware usando o TFTP:

a) Em Linux: No ambiente do S.O Linux dever4 ser executado os

seguintes procedimentos:
o Na linha de comandos digitalizar os seguintes comandos:

tftp 192.168.1.1
binary
rexmt 1
trace
o Em seguida, pressionar o botédo [Enter] e antes de digitar o proximo

comando, liga o equipamento Linksys. Seguidamente, devera

colocar a versao do firmware:
put [openwrt-xxx-X.X xxx.bin];

o Depois serd ilustrada no ecrd uma série de mensagens sendo que
ao mesmo tempo, o power LED estara piscando. Entretanto, devera
aguardar por um periodo de 4 a 6 minutos para que 0 processo de

upload possa ser terminado.

b) Em Windows: No ambiente do S.O Windows devera ser executado 0s

seguintes procedimentos:

o No menu “Iniciar®”, abrir duas linhas de comando, seleccionando
a opcao “Executar”. Em seguida, digitalizar “emd” e, em

seguidamente, pressionar o botdo [ENTER];

o Numa das janelas digitalizar o seguinte comando: “ping w t ping-
10 192.168.1.1” e em seguida pressionar a tecla [ENTER] (Este
endereco IP corresponde ao endereco IP do router). Devera ser
executado o comando ping de uma forma continua para testar a
interligacdo com o router, num tempo limite de 10 ms em vez do

padrédo 4000ms;
o Na segunda janela, preparar o comando tftp, digitando:

“tftp -1 192.168.1.1 put [openwrt-xxx-X.X-xxx.bin]”
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NOTA: Nao deve ser pressionado a tecla [Enter] antes de ser

efectuado o passo a seguir;

Activar o power no dispositivo da Linksys (caso o cabo estiver

ligado, deverd ser desligado e ligado novamente).

Na janela de execucdo do comando ping deverd aparecer a

seguinte mensagem "Hardware Error";

Voltar para a janela tftp. Assim que receber uma resposta por parte
do router Linksys, pressionar [Enter] na janela de tftp. A imagem

devera ser copiada sem serem feitas varias tentativas;

Se o ping comeca com "Hardware Error"”, em seguida, comecar a
responder e retornar novamente a mensagm "Hardware Error",
por um breve intervalo de tempo dever4d ser repetido o

procedimento;

AplOs cerca de seis minutos, deve ser introduzido o seguinte
endereco IP 192.168.1.1 na barra de enderego de um browser, e
caso tudo correr bem, devera ser exibido a pagina oficial do

respectivo firmware.

10.8.5.2 Tenho o cabo de rede ligado ao meu PC / portatil e

ao router da Linksys, mas o LED correspondente a

rede LAN esté inactivo. O que fazer?

Para resolver este problema deverdo ser executados 0s passos seguintes:

1. Verificar se o equipamento da Linksys esta ligado;

2. Verificar se o cabo esté:

a)

b)

c)

Conectado numa das portas de 1 a 4 da rede LAN e ndo das portas
correspondentes a ligagao de Internet.

Conectado corretamente na parte de tras do router e também no PC
e/ou no computador portatil.

Ligado a um cabo directo e ndo num cabo cross-over.

Caso os procedimentos anteriores forem executados sem sucesso, sera

aconselhavel substituir o respectivo cabo por um novo.
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10.8.5.3 Como podera ser efectuado um teste num né
Mesh?

Um anico n6é Mesh podera ser testado de varias formas, por exemplo, usando
um outro ndé known-working ou uma outra estac¢do sem fio (um PC ou portatil contendo
uma placa wireless). De qualquer forma, devera ser garantido que a estacdo ou o né a
serem testados, deverdo ter a mesma configuracdo da rede (SSID, BSSID, channel,
Ad-Hoc mode, wireless IP address na mesma sub-rede) como o né que estd sendo
testado. Caso o comando ping for executado com sucesso, isso significara que o né

irh passar no teste.

10.8.6 Configuracao das definicdes do protocolo TCP/IP

Neste ponto, seré feita uma breve descricdo sobre o manual de configuracéo
das definicbes do protocolo TCP/IP, de modo a facilitar ao administrador da rede
consultar e configurar o estado de obtencédo de um endereco IP de uma forma manual
e/ou automética. Em seguida, serd descrita 0os passos para efectuar a reparagéo e
resolucdo dos possiveis problemas que eventualemente possam surgir na respectiva

rede

10.8.6.1 Configuracgéo do protocolo TCP/IP em Windows XP

Para ser efectuado a configuracdo do protocolo TCP/IP em Windows XP

devem ser executados 0s seguintes passos:

1. No menu “Iniciar”, escolher a op¢cdo “Painel de Controlo”. A seguir, usando
a vista classica do respectivo Windows seleccionar “Ligacdes de Rede”. Em
seguida, seleccionar na lista de ligacdes de rede existentes a rede a que se
pretende configurar com o botdo direito do rato e depois clique em

“Propriedades”.
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Mudar o nome
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Outros locais

Figura 132 — Windows XP — Ligagdes de Rede.

2. No ecrd “Ligacoes de Rede”, seleccionar o menu “Geral” clique em Protocolo

Internet (TCP/IP) e depois clique em Propriedades.

—i Propriedades de Ligacao de rede sem fios |E Xl

Geral | Fiedes sem fios | Awangadas |

Ligar utilizandao:
‘ E@ Roamébout 802.11 DS [Cabletron] ‘

E=ta ligagdo utiiza o= seguintes itens:

g Cliente para redes Microsoft
g Partilha de ficheiros & de impressoras em redes Microsoft
gﬁ-\gendador de pacotes Qof

Desinztalar [ Fropriedades ]
. S —
Drezcrigio

Frotacolo de Controlo de TransmizzSo/Protocolo da Internet.
0 protocolo de rede alargada predefinido que formece
comunicagdes através de diverzas redes interligadas.

Fostrar icone na area de notificagdo quando ligado

Matificar-me quando a conectividade desta ligagdo for
limitadasinexistente

Ok ] [ Cancelar

Figura 133 — Windows XP — Ecra de Propriedades de Ligacao de Rede.

3. Caso, se pretender obter automaticamente os enderegos de servidor DNS de
um servidor DHCP, deverd ser seleccionado a opg¢do “Obter
automaticamente o endereco dos servidores DNS”, conforme ilustra a
seguinte figura.
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Propriedades de TCPSIP (Protocolo Internet)

Geral | Configuraciio alternativa |

FPode optar por atribuir autarnaticamente as definigSes |IF se a rede
suportar essa funcionalidade. Cazo contrario tem de pedir ao
administrador de rede as definigdes |IP apropriadas.

&= Obter autoraticamente urn endereco IP
¢ Utilizar o seguinte endereco IP:

Ende

= Obter automaticamente o endereco do servidor DMNS
7 Utilizar o= seguintes enderscos de servidor DS

Gateway predefinido:

Servidor de DHNS prefendo | |

Servidor de DMHS alternativo: | |

.] [ Cancelar

]

Figura 134 — Windows XP — Ecré de Propriedades de TCP/IP.

10.8.6.2 Configuracéo do protocolo TCP/IP em Windows
Vista

Para ser efectuado a configuracdo do protocolo TCP/IP em Windows Vista
e/ou Windows 7 devem ser executados 0s seguintes passos:

1. No menu “Iniciar@”, seleccionar a opcao “Painel de Controlo”. Em seguida,
no menu “Rede e Internet”, seleccionar a opcédo “Centro de Rede e Partilha”

e, em seguidamente, clicar em “Gerir LigacOes de rede”.

Centro de Rede e Partilha

Veer mapa completo

I@ﬁ=§'%¢=

Configurar uma ligagio ou Rede Nio Identificada Internet

rede (Este computador)

Gerir Ligagdes de rede

Bii Rede Nio Identificada (Rede publica) Personalizar

Diagnosticar e reparar

Acesso Conectividade limitada

Ligagfes Ligagio de Area Local 3 Ver estado
Ligacio de Area Local 4 Ver estado
(23 Partilha e Detecgio
Detecgdo de Rede © Desligada
Partilha de ficheiros @ Desligada

Partilha de pasta piiblica © Desligada

Consulte também
Firewall do Windows
Intel® PROSet/Wireless

Opgdes da Intemet

Figura 135 — Windows Vista — Ecrd do Centro de Rede e Partilha.

Partilha de impressora © Desligada (nio existem impressoras instaladas)

Partilha protegida por © Ligade
palavra-passe

Partilha de multimédia © Desligada
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2. A seguir, seleccionar a ligacdo que pretende alterar e, em seguida, cligue em
”Propriedades do Adaptador”. ¥ caso for solicitado o preenchimento de
uma palavra-passe de administrador ou uma confirmagdo, devera ser
introduzido a palavra-passe ou seleccionar a opgdo “OK” para confirmar a

opcéao pretendida.

M I e ——eeeee— | | [E] | ]
@uv|ﬂﬂ]] » Painel de Controlo » Rede elnternet » Gerir redes sem fios - Procurar Gerir redes... Pl

[ Ficheiro Editar Ver Femomentss Awds |
EPSON Easy Phote Print ~ @ Imprimir

Gerir redes sem fios que utilizam (Ligacdo de rede sem fios)

O Windows tenta ligar a estas redes pela ordem listada abaixo.

Adicionar  Remover  Mover paracima  Mover para baixo  Propriedades do Adaptador  Tipos de perfil  Centro de Rede e Partilha @

S U e YO, TGOt G TCO OO T (I

= DLink-FOOEB5 Seguranga: WPA-Pessoal Ver propriedades para o adaptador Ligar automaticame...
Lh sermn fios
- o
.“h" eduroam Seguranga: WPA-Enterprise Tipo: Qualquer suportado Ligar automaticame...
4| 1 ] »
n. eduroam  Nome do perfil: edurcam Tipo de rédio: Qualquer suportado
ol Tipo de seguranga: WPA-Enterprise Modo: Ligar automaticamente

Figura 136 — Windows Vista — Ecra de Gestao redes sem fios.

3. Seguidamente, seleccionar o separador “Funcionamento em rede”. Na
seccdo “Esta ligagcao utiliza os seguintes itens:”, clique em “Protocolo IP
versdo 4 (TCP/IPv4) ” ou em “Protocolo IP versao 6 (TCP/IPv6) ” e, em

seguida, clique em “Propriedades”.

-
@ Propriedades de Ligagdo de rede sem fios g

Funcionamerto em rede | Partilhar

Ligar utilizandao:
l__-?‘ Atheros ARSZEX Wireless Metwork Adapter

Esta ligagdo utiliza os seguintes itens:

5_-:_Clierlle para redes Microsoft

gﬂgendador de pacotes QoS
.Q Parilha de Ficheiros & Impressoras para Redes Microsoft
B P oiocolo 1P Versso G (TCP/IPYG) |
~&. Protocolo I[P VersS3o 4 (TCPAIPw4)
4. Controlador de EXS de Mapeador de Detecgdo de Top..
~&. Dispositivo de Resposta de Deteccdo de Topologia de ...

Desnaaiar —m——

Descrigdo

TCPAIP wersdo &. A mais recente versdo do protocolo imtemet
que fomece comunicagdo através de diferentes redes
intedigadas.

HYIRIE

][ Cancelar ]

Figura 137 — Windows Vista — Ecra das Propriedades de Ligacdo de rede.
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Para especificar definicbes do endereco IP do IPv4, execute um dos seguintes

procedimentos:

Para obter definicbes de IP automaticamente, cliqgue em “Obter um

endereco IP automaticamente” e, em seguida, clique em “OK”.

Para especificar um endereco IP, clique em “Utilizar o seguinte
endereco IP” e, em seguida, nas caixas Endereco IP, “Mascara de

sub-rede e Gateway predefinido”, introduza as definicbes do

-

e

Pode optar por atribuir automaticamente as definicdes IP se a redes
suportar essa funconalidade. Caso contrario tem de pedir ao
administrador de rede as definicies IP apropriadas.

endereco IP.
Propriedades de Protocolo IP Wers3o 4 (TCPYyIPwa) Lilél
Geral Configuracao alternatva |

@ Dbter um endereco IP automatcamente:

) Utilizar o seguinte endereco IP:

@ Obter automaticamente o enderego do servidor DMNS

@ Wtlizar os seguintes enderecgos de servidor DMS: N

Walidar definicdes ao sair [ Avancadas. .. ]

[ O ] [ Cancelar ]

Figura 138 — Ecra das Propriedades de Protocolo IP Verséo 4 (TCP/IPv4).

Para especificar definicdes do endereco IP do IPv6, execute um dos seguintes

procedimentos:

Para obter definicbes de IP automaticamente, cliqgue em “Obter um

endereco IPv6 automaticamente ” e, em seguida, clique em OK.

Para especificar um endereco IP, clique em *“Utilizar o seguinte
endereco IPv6” e, em seguida, nas caixas Endereco IPv6,
Comprimento do prefixo de sub-rede e Gateway predefinido, introduza

as definicdes do endereco IP.
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F N
Propriedades de Protocolo IP Versdo & (TCP/IPvE) Iiléj
Geral

As definigdes de IPvE podem ser atribuidas automaticamente se a rede suportar esta capacdade.
Caso contrario, terd de pedir ao administrador de rede as definicdes de IPv6 apropriadas.

@ Obter um enderego IPvE automaticaments;

(7 Utilize o geguinte enderego IPva:

I @ Obter automaticamente o endereco do servidor DNS

(7 Utilizar os seguintes enderecos de servidor DNS:

Validar definicdes ao sair

[ OK ]l Cancelar ]

Figura 139 — Ecra das Propriedades de Protocolo IP Verséo 6 (TCP/IPv6).

6. Para especificar definicbes do endereco do servidor DNS, devera ser

executado os seguintes procedimentos:

Para obter um endereco do servidor DNS automaticamente, seleccionar
a opcdo “Obter automaticamente o endereco do servidor DNS” e,

em seguida, confirmar a opcéo pretendida em “OK”.

Para especificar um endere¢co do servidor DNS, seleccionar a opgéo
“Utilizar os seguintes enderecos de servidor DNS” e, em seguida,
nas caixas “Servidor de DNS preferido e Servidor de DNS
alternativo”, escrevendo os enderecos dos servidores DNS principal e

secundario.

7. Para alterar as definicbes de DNS, WINS e IP, clique em “Avancadas”.

10.8.7 Reparacao de problemas na rede

Neste ponto, sera feita uma breve descricdo sobre o manual sobre a

resolucdo de eventuais problemas que poderdo surgir na rede quer no sistema

operativo Windows e/ou em Linux.
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10.8.7.1 Windows

Para ser efectuado a reparacdo de problemas na rede no SO Windows

devem ser executados 0s seguintes passos:

1. Nomenu “IniciarO”, seleccionar a opgao “Painel de Controlo”.
2. Na caixa de pesquisa escrever “Resolucado de problemas”.

3. Em seguida, clicar em “Resolucao de problemas” e seguidamente “Rede e

Internet”,

4. Por ultimo, seleccionar a opgéo “Ligacdes de internet” e, em seguida a opgao

“Seguinte”.
— =
@u-“ﬂ % Todos os Itens do Painel de Controle » Resolugdo de Problemas » Rede e Internet A
T

Ficheiro  Editar Ver Ferramentas Ajuda
EPSON Easy Photo Print + (2 Imprimir

Resolver problemas - Rede e Internet
Rede
| Ligagdes a Internet
o Ligar & Internet ou a um Web site especifico.
Pastas Partilhg Mome: Ligagéies a Internet
Aceder a pasty Descricdo: Ligar & Internet ou a um Web site especifico.
Grupo Domé Localizagdo: Local

Ver computac Categoria: Rede
Fabricante: Microsoft Corporation

E Placa de Rede
Resolva problemas de placas de rede Ethernet, sem fios ou outras,

E Ligagdes a Receber
Permitir que outros computadores comuniquem com este computador através da Firewall do Windows.

Ligagdo a Um Local de Trabalho Utilizando o DirectAccess
Ligar & rede do local de trabalho através da Internet

Impressdc

5 Impressora
=57 Resclucdo de problemas que impedem a conclusdo da impressdo.

Figura 140 — Windows Vista — Ecra de Resolucéo de problemas.

10.8.7.2 Linux

Para ser efectuado a reparacdo de problemas na rede no SO Linux devem

ser executados 0s seguintes passos:

1 Num terminal, entrar em modo de privilégios de root (por exemplo, se for
no Ubuntu, digitalizar o comando “sudo"” ou simplesmente "sudo

dhclient eth0") e sem seguida pressionar a tecla [Enter];
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Seguidamente, digitalizar o comando “sudo dhclient eth0", e pressionar

a tecla [Enter].

NOTA: E de referir que a interface ethO corresponde ao nome da interface
LAN. Podera ser visualizado um endereco IP 192.168.1.x (onde 1 < x
<255), caso contrario podera ser consultado a seccdo 10.8.6 deste

documento.
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